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POR QUE SEGURANÇA CIBERNÉTICA?

• Mudança de paradigma: dependência de 

software e redes de comunicação

• Protocolos conhecidos: Ethernet, TCP/IP, 

SSH, NTP, RSTP, ...

• Interoperabilidade: GOOSE, SV, MMS

• Sistema proprietário para aberto (SAGE 

Linux)

Redução de custos, integração e 

interoperabilidade não permite “segurança por 

obscurantismo”
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POR QUE SEGURANÇA CIBERNÉTICA?
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• Entender as possíveis 

formas de ataques

• Estratégias de mitigação

• Ter uma política de 

segurança cibernética

COMO SE PREPARAR?
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• Autenticação falha

• Serviços vulneráveis

• Erro na configuração

• Backdoors

• Bypass

• Pivoteamento

FRONTEIRA DA REDE

DNP3
SSH, RD, FTP, ... 
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FRONTEIRA DA REDE

SEVERIDADE QUANTIDADE EXEMPLOS

RELATÓRIO NESSUS VULNERABILITY SCANNER

CRÍTICA 1 FreeBSD ‘telnetd’ Daemon Remote Buffer Overflow

MÉDIA 2 Unencrypted Telnet Server; SSH Weak Algorithms Supported

BAIXA 3 SSH Weak MAC Algorithms Enabled; X Server Detection

INFO 20 OS Identification; SSH Server Type and Version Information

RELATÓRIO NEXPOSE COMMUNITY EDITION

CRÍTICA 2 OpenSSH X11 Cookie Local Authentication Bypass Vulnerability; 'rsh' Remote Shell 
Service Enabled

SEVERA 14
FTP credentials transmitted unencrypted; Database Open Access; OpenSSL SSL/TLS 
MITM vulnerability; Unencrypted Telnet Service Available; TLS/SSL Server is enabling 
the POODLE attack

MODERADA 10 FTP access with ftp account; OpenSSH "X11UseLocalhost" X11 Forwarding Session 
Hijacking Vulnerability; ICMP timestamp response

Análise em uma instalação SAGE típica Chesf (CentOS 5.6 SAGE update 23.18)
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VULNERABILIDADES EM PROTOCOLOS

GOOSE SPOOF

Fonte:  Exploiting the GOOSE Protocol: A Practical Attack on Cyber-infrastructure (Hoyos, Juan et al.)
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MMS MAN-IN-THE-MIDDLE

SAGE

IED

IP 192.168.110.1
MAC aa-aa-aa-aa-aa-aa

IP 192.168.110.10
MAC bb-bb-bb-bb-bb-bb

ARP Reply: IP 
192.168.110.10 tem MAC 
cc-cc-cc-cc-cc-cc

ARP Reply: IP 
192.168.110.1 tem MAC 
cc-cc-cc-cc-cc-cc

IP 192.168.110.20
MAC cc-cc-cc-cc-cc-cc

1. ARP Spoofing 2. Sequestro da sessão

Fonte:  Investigating Cyber-Physical Attacks against IEC 61850 Photovoltaic Inverter Installations (Kang, B. et al)

VULNERABILIDADES EM PROTOCOLOS

SWITCH
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VULNERABILIDADES EM DISPOSITIVOS

Foram encontradas 34 vulnerabilidades relatadas em produtos (IEDs, switches, 

softwares de configuração, roteador, etc) comumente usados no SPCS Chesf.
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ESTRATÉGIAS DE MITIGAÇÃO

TÓPICO TI TO

Antivírus Comum, facilmente 

implantado e atualizado

Incomum, pode impactar no 

desempenho

Vida útil Normalmente 2-3 anos, 

várias opções de upgrades

10-20 anos, poucos 

fabricantes

Patches Abrangente,  automática Requer cronograma longo e 

testes

Resposta a 

incidentes

Facilmente implementada; 

há requisitos regulatórios

Foca no retorno do ativo à 

operação; procedimentos não 

amadurecidos

Teste de segurança Possui sistemas robustos Teste customizado

Fonte:  Control Systems Cyber Security: Defense in Depth Strategies (US Department of Homeland Security)
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ESTRATÉGIAS DE MITIGAÇÃO
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Defesa em Profundidade

1. Controle de fronteira: defesa da fronteira com 

a Internet (IT) e com a rede corporativa

2. Política de segurança: treinamento, 

procedimentos, plano de resposta a incidentes, 

etc

3. Arquitetura de rede: firewall, roteadores, 

switches, VLANs, DMZ, etc

4. Protocolos: MMS, DNP3, etc

5. Hosts: sistemas operacionais, atualizações

6. Aplicação: bancos de dados, http, sftp, ssh,...

7. IEDs, UTRs: patches, senhas, etc
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ESTRATÉGIAS DE MITIGAÇÃO

DIRETRIZES PARA O SPCS

• Firewall: permitir apenas os fluxos necessários, e apenas entre origens e 

destinos previamente definidos. 

• DMZ: a máquina de engenharia deve concentrar qualquer necessidade de 

acesso remoto.

• VLANs: segregar tráfego e criar regras de acesso.

• Hardening: gerenciar senhas de acesso aos ativos, desabilitar portas e 

serviços não utilizados, desativar servidores http de switches, IEDs, etc

• IDS: configurar para registrar tráfego suspeito e emitir alerta por email às 

equipes de manutenção

• Patches: criar um procedimento para teste e aplicação de patches de 
segurança nos ativos de rede e IEDs
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ESTRATÉGIAS DE MITIGAÇÃO

• Necessidade para o negócio

• Equipe multidisciplinar (CSIRT)

• Escopo e atribuições

• Procedimentos

• Avaliar ativos críticos

• Gerenciamento de risco e resposta a 

incidentes

• Treinamento (!!)
• Monitorar e avaliar continuamente

MAPA PARA CRIAÇÃO DE UMA POLÍTICA DE SEGURANÇA ABRANGENTE
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PONTO DE CHEGADA

• Como o sistema será operado em caso de indisponibilidade 

causada por invasão?

• Backups podem ser restaurados rapidamente?

• Quais ativos são críticos e quais podem ser retirados de 

operação em caso de ataque?

• Que equipe é capaz de investigar e colher evidências de um 

incidente?

• Que medidas serão tomadas caso um funcionário ou contratado 

cause um incidente?

• Que medidas judiciais são previstas em caso de um ataque?

• Quem está autorizado a conduzir testes de invasão (pentests)?

• Como o agente regulador trata a questão? Investimentos podem 
ser ressarcidos?
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