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RESUMO

O objetivo deste trabalho é discorrer sobre a metodologia desenvolvida pela EPRI (Electric Power Research
Institute) para mapeamento de riscos cibernéticos de um conjunto de componentes, produzindo os denominados
CSDS (Cyber Security Data Sheet).

Estes documentos mostrardo ao usuario os riscos cibernéticos associados a componentes, estratégias de
mitigacéo e vulnerabilidades residuais (que ndo podem ser mitigadas pelo préprio componente), com interpretacéo
mais simplificada do que as classificagdes CVE (Common Vulnerabilities and Exposures).

Os CSDS podem ser integrados ao CSMS (Cyber Security Management System) previsto na norma ISA/IEC
62443-2-1 sendo uma importante ferramenta de avaliagdo de riscos dada a sua escalabilidade.

PALAVRAS-CHAVE

Cibersegurancga, Vulnerabilidades, CSDS, EPRI, TAM
1.0 - INTRODUCAO

Quando falamos sobre seguranga cibernética, normalmente nos recordamos de técnicas, tecnologias,
ferramentas, incidentes e equipamentos ou sistemas para monitoramento. Nos ultimos anos, a seguranga
cibernética tem ganho mais destaque nas empresas do setor, ainda mais pelo fato da necessidade de uma
integragéo antes néo vista entre os sistemas de IT (Information Technology) e OT (Operational Technology).

Com esse novo universo de aplicagbes, o que chamamos de “superficie de ataque” aumenta exponencialmente,
dadas as caracteristicas dos sistemas de IT (Information Technology) e OT (Operational Technology). E, por
consequéncia, o trabalho das equipes responsaveis pela seguranga cibernética das empresas aumenta no mesmo
passo em que estas tecnologias convergem.

Este universo de aplicagdes e sistemas, que possuem suas proprias caracteristicas (e, como todo componente de
software, possui vulnerabilidades conhecidas e/ou ainda ndo conhecidas), introduzem elementos de risco em toda
a infraestrutura. Risco este que deve ser apropriadamente mensurado e tratado.

A norma ISA/IEC 62443-2-1 estabelece que um Programa de Seguranga para Sistemas de Controle Industriais
deve contar com um CMMS (Cyber Security Management System) basicamente composto de trés elementos:
Politicas de Seguranga, Contramedidas para mitigagdo de vulnerabilidades e Mecanismos de Implementagéo.
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Entretanto, a norma define que as metodologias utilizadas para cumprir com seus requisitos sdo arbitrarios, ou
seja, devem ser escolhidos pela organizagéo.

Para abordar este topico a EPRI (Electric Power Research Institute) introduz sua metodologia de avaliagéo e
mapeamento de riscos cibernéticos produzindo os chamados CSDS (Cyber Security Data Sheet) que utilizam os
mesmos conceitos observados no padrdo OSHA 3514 (Occupational Safety and Health Administration) — Material
Safety Data Sheet, utilizados pela industria quimica e considerada uma das normas de referéncia para esta
industria.

A metodologia da EPRI (Electric Power Research Institute) utiliza o conceito de mitigagao de vulnerabilidades em
nucleos bem definidos, gerando como resultado o que chamamos de “Vulnerabilidades Residuais” que sao
vulnerabilidades que n&o podem (por quaisquer razdes, sejam limitagées do sistema ou infactibilidade mediante
requisitos de negdcio) ser mitigadas utilizando recursos do proprio sistema, mas que poderiam ser mitigadas, por
exemplo, quando utilizados recursos do sistema ao qual ele interage ou se integra.

2.0 - ANORMA ISA/IEC 62443

A ISA/IEC 62443 é uma série de normativas que definem procedimentos para desenvolver Sistemas Industriais
de Automacédo e Controle sob estritas métricas de seguranca cibernética. Estas normas séo voltadas para os
usudrios finais, integradores de sistemas, profissionais de seguranga cibernética e fabricantes de Sistemas de
Controle Industriais. (1)

Estes documentos foram originalmente langados como ANSI/ISA-99 ou ISA 99 pelo fato de terem sido criados
pela Sociedade Internacional de Automacéo (International Society of Automation — ISA) e langados publicamente
pelo Instituto Americano de Padrdes Nacionais (American National Standards Institute — ANSI). Em 2010 estes
conjuntos de normas foram numerados como ANSI/ISA-62443 com o intuito de alinhar a numeragéo da
documentacao ISA e ANSI com a Comisséao Internacional Eletrotécnica (International Electrotechnical Comission
—1EC). (1)

A Figura 1 mostra as categorias que fazem parte da norma ISA/IEC 62443. Todas as normas e relatorios
técnicos estdo organizados em quatro categorias gerais chamadas Geral, Politicas e Procedimentos,
Sistemas e Componentes.
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FIGURA 1 — A estrutura da norma ISA/IEC 62443

2.1 Anorma ISA/IEC 62443-2-1
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O capitulo 2-1 da norma ISA/IEC 62443 versa sobre o estabelecimento de um programa de seguranca
cibernética em ambientes industriais. Muito do exposto neste capitulo tem forte ligagdo com as normas ISO
27001 e I1SO 27002 (International Organization for Standardization — ISO) no sentido de que utiliza uma
metodologia de avaliagdo e mitigacdo de riscos baseada em analise e posterior documentagdo em mapas de
risco dedicados.

Este programa de seguranga é denominado CSMS (Cyber Security Management System) que € composto de
trés grandes topicos, a saber (2):

Analise de Riscos
Tratamento de Riscos
Melhoria Continua

Esta estruturagéo da norma é mostrada na Figura 2, abaixo.
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FIGURA 2 — Estruturagao da norma ISA/IEC 6244 3-2-1

No tépico de Anadlise de Riscos, a norma divide o processo em dois topicos adicionais:

Logica de negocio: Identificar os objetivos e restricdes do negécio quando se aborda a questdo de
seguranga.

Identificagado, classificagdo e tratamento dos riscos: Identificar os riscos cibernéticos, priorizar as
vulnerabilidades baseadas em factibilidade e severidade, assim como as consequéncias de uma
falha. A organizagéo deve escolher uma metodologia de andlise e aproximagao para o problema.

No tépico de Tratamento de Riscos, a norma divide o processo em trés tépicos adicionais:

Politica de Seguranga, Organizagdo e Conscientizacdo: Compreende etapas como definicdo de escopo,
equipes, treinamento e conscientizagcéo e plano de continuidade que seréo agregados a um conjunto de
politicas e procedimentos. E importante contemplar neste plano ndo somente a organizag&o como seus
clientes, parceiros e fornecedores.

Contramedidas de Seguranga: Sdo o conjunto de medidas para assegurar a presenca de barreiras de
segurancga, sejam fisicas ou virtuais.
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e Implementacdo: Conjunto de medidas que envolvem a execugdo e a manutencdo das politicas e
programas de seguranga cibernética.

No tépico de Melhoria Continua, a norma divide o processo em dois tdpicos adicionais:

e Conformidade: Garantir que o CSMS (Cyber Security Management System) de uma organizagao é
seguido por todos, estabelecendo-se métricas de avaliacdo de sucesso e medidas corretivas em casos
de ndo-conformidades.

e Revisdo, Manutengdo e Atualizacdo/Melhorias: Definir procedimentos e recursos para o processo de
revisdo/manutengdo/melhoria do CSMS (Cyber Security Management System) de uma organizagao.
Este processo deve contemplar desde a revisdo dos riscos aceitaveis até o processo de feedback dos
usuarios finais, objetos das politicas.

Esta estruturacdo macro define o programa de seguranga cibernética em ambito industrial sugerido pela norma.
Embora muitos aspectos estejam bem definidos no escopo da ISA/IEC 62443-2-1, como podemos observar no
tépico de Andlise de Riscos, a norma deixa em aberto qual a metodologia que deve ser adotada pela
organizagao para realizar esta analise.

3.0 - AMETODOLOGIA EPRI PARA ANALISE DE RISCOS CIBERNETICOS

3.1 Sobre a EPRI

A EPRI (Electric Power Research Institute) € uma organizacao que realiza pesquisa, desenvolvimento e projetos
para beneficio do publico dos Estados Unidos e internacional. E uma organizacdo n&o-governamental
independente focada em geragao e entrega de eletricidade, colaborando com as empresas do setor elétrico para
melhorar a qualidade e a confiabilidade assim como diminuir o impacto ambiental do setor. (3)

3.2 Motivacédo: A normativa OSHA 3514

A OSHA (Occupational Safety and Health Administration) foi criada em 1970 para garantir condi¢des seguras dos
trabalhadores por meio da publicagdo de normativas, treinamento, capacitagao e assisténcia. (4)

A OSHA 3514 é uma normativa que requere ao fabricante, distribuidor ou importador de materiais quimicos
fornecer os SDS (Safety Data Sheet) que contenham informagdes de todos os componentes quimicos perigosos
das substancias e quais sdo as agdes ou pré-requisitos para mitigar potenciais efeitos perigosos no manuseio
delas. A norma especifica 16 se¢des com informagdes desde a identificagcdo do componente até as medidas de
primeiros socorros e contengéo de danos. (5) A Figura 3 mostra um exemplo de um SDS (Safety Data Sheet).
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|2. HAZARDS IDENTIFICATION

Classifiedaccording to the criteria of the Globally Harmonized Systemof Classificationand Labeling of Chemicals
(GHS), OSHA Hazard Communication Standard(29 CFR 1910.1200) and the Canadian Controlled Products Regulations.

Hazard Classification
Health Hazards
Carcinogenicity Category 1A
SpecificTarget Organ Toxicity - Category 2 (Lung, Bone)
Repeated Exposure
Label Elements
Hazard Symbol: E
Signal Word: Danger
Hazard Statement: May cause cancer.
May cause damage to organs (Lung, None)through prolonged orrepeated
exposure

Precautionary Statement

Prevention: Obtain specialinstructions before use. Do not handle until all safety precautions
have beenread and understood. Use personal protective equipment as required.
Do not breathe dustfume

Response: If exposed or concerned: get medical advicefattention if you feelunwell.
Storage: Store lockedup.
Disposal: Dispose of contents/container to an appropriate treatment and disposal facilty in

accordance with applicable laws and regulations, and product characteristics at
time of disposal

Other hazards which do not Electrical Shockcan kill. If welding mustbe performedin damp locations or with

result in GHS classification: wet clothing, on metal structures or when in cramped positions such as sitting ,
kneeling or lying, or if there is a high risk of unavoidable or accidental contact
‘with workpiece, use the following equipment: Semiautomatic DC Welder, DC
Manual (Stick) Welder, or AC Welder with Reduced Voltage Control

Arc rays can injure eyes and burn skin. Welding arc and sparks can ignite
combustibles and flammable materials. Overexposure to welding fumes and
gases can be hazardous. Read and understand the manufacturer's
instructions, Safety Data Sheets and the precautionary labels before using this
product. Refer to Section 8

Substance(s) formed under the The welding fume produced from this welding electrode may contain the
conditions of use: following constituent(s) andfor their complex metallic oxides as well as solid

particles or other constituents from the consumables, base metal, or base
metal coating not listed below:

FIGURA 3 — Exemplo de SDS (Safety Data Sheet)
A forma como sdo analisados e classificados os riscos dos componentes quimicos na OSHA 3514 séo
considerados referéncia para a industria no mundo. Por que n&o usar este formato com outros tipos de risco,
como o cibernético?

3.3 A metodologia EPRI

A EPRI (Electric Power Research Institute) desenvolveu uma metodologia para identificagdo e mitigagdo de
vulnerabilidades chamada TAM (Technical Assessment Methodology) que consiste em uma verificagdo com
escopo bem definido das vulnerabilidades presentes em um sistema (seja ele um software ou uma rede completa
de automacdo) utilizando o conceito de “Sequéncia de Exploracdo” (Exploit Sequence). (6)

Para que uma Sequéncia de Exploragdo seja caracterizada, ela necessita da definigdo de trés fatores:

e Um “Objetivo de Exploragao” (Exploit Objective)

e Um “Caminho de Ataque” (Attack Pathway): Um caminho fisico ou l6gico que um atacante pode utilizar
para agoes diretas ou acesso a dados criticos.

e Um “Mecanismo de Exploragédo” (Exploit Mechanism): Mecanismo especifico que pode ser utilizado a
partir de um dado Caminho de Ataque.
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FIGURA 4 — Determinando a existéncia de uma Vulnerabilidade Residual

Uma Sequéncia de Exploragdo mapeada resulta no que chamamos de “Vulnerabilidade Residual’ (Residual
Vulnerability) conforme a Figura 4. Note que, quaisquer componentes de hardware e software possuem
Vulnerabilidades Residuais que devem ser mitigadas. Na classe de vulnerabilidades residuais esta incluido o
conceito de “Insecure by Design”. Note que, uma Vulnerabilidade Residual ndo necessariamente é uma falha de
software.

Como pode ser observado, esta metodologia analisa sistemas desde o ponto de vista de suas Superficies de
Ataque. Apos realizar o mapeamento e verificagdo das Vulnerabilidades Residuais presentes em um sistema, se
tem visibilidade suficiente para aplicar os chamados Métodos de Controle (Security Control Method) que sejam
mais efetivos para mitigar estas Vulnerabilidades Residuais.

3.4 O conceito de “Existem Meios” (Means Exist)

A metodologia da EPRI (Electric Power Research Institute) usa o termo “Existem Meios” (Means Exist) como
elemento definidor de um Objetivo de Exploragdo. Em outras palavras, diz-se que “Existem Meios” se, ha um
Caminho de Ataque e um Mecanismo de Exploragao para se alcangar um Objetivo de Exploragéo.

De forma contraria, portanto, se ndo ha um Caminho de Ataque e um Mecanismo de Exploragdo, ndo ha Objetivo
de Exploragao a ser alcangado.

3.5 Mecanismos de classificacdo de vulnerabilidades

Como ja foi mencionado na secdo 3.4, para que um ataque seja possivel, “Meios Existem” para que um
determinado Objetivo de Exploragéo seja bem-sucedido, ou seja, uma combinagéo de Caminho de Ataque com
Mecanismos de Exploragéo.

Baseado nesta premissa, a EPRI (Electric Power Research Institute) classifica a caracterizagdo da superficie de
ataque dos sistemas de acordo com as informagdes mostradas na Tabela 1, abaixo.

Vetores de Ataque Classes de Objetivos de Exploragao
1. Desabilitar
~ . 2. Desabilitar Temporizado
Agdo Direta 3. Negacgao de Servigo
4. Malware
1. Dados de Processo
; Ezgzz \?V?Pe?:gss 2. C_onfiguragéo/ApIicagﬁes definidas pelo
3. Interfaces Portateis fabrlcar]te . i
4 Acesso Fisico Manipulagio 1. Roubo 3. Configuragao/Aplicagdes definidas pelo
5. Cadeia de Suprimentos de Dados 2. Alteragao usuario
' o 3. Em Repouso | 4. Dados de Seguranga
Criticos 4. Em Transito | 5- Configuragéo/Aplicagbes de Seguranca
definidas pelo fabricante
6. Configuragado/Aplicagdes de Segurancga
definidas pelo usuario

TABELA 1 — Caracterizacdo das Superficies de Ataque
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Das informagdes da Tabela 1, podemos destacar:

e Sao definidos 5 Vetores de Ataque que podem gerar diversos Caminhos de Ataque.
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e Os Objetivos de Exploragao sao classificados em Acgdo Direta (com 4 classes de agdes adicionais) e
Manipulagéo de Dados Criticos (com 6 classes de dados adicionais).

e A Manipulagdo de Dados Criticos ainda possui 4 cenarios adicionais possiveis: Roubo, Alteragdo, Em

Repouso e Em Transito.

e Desta forma, temos 28 possiveis Objetivos de Exploragao utilizando um dos 5 Vetores de Ataque,

que caracterizam um Caminho de Ataque.

Esta forma de classificagdo, embora inicialmente parega grande, é significativamente menor que a arvore de
vulnerabilidades utilizada pelo CVE (Common Vulnerabilities and Exposures) que é um dos métodos mais
utilizados para analise e classificagdo de vulnerabilidades. A Figura 5 faz uma comparagéo entre a quantidade de

classificacdes utilizadas pelo CVE (¢ uma imagem parcial uma vez que a arvore completa ndo caberia numa

imagem) e as classificagcdes da EPRI (Electric Power Research Institute).

FIGURA 5 — Comparacgao de arvores de vulnerabilidades: CVE (esquerda) e EPRI (direita)

3.6 Resultado: Os Cyber Security Data Sheet (CSDS)
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Os CSDS (Cyber Security Data Sheet) sdo documentos onde sédo listadas todas as Vulnerabilidades Residuais

detectadas em um sistema e seus Métodos de Controle. A organiza¢do dos CSDS (Cyber Security Data Sheet) é

composta pelos documentos listados na Figura 6, abaixo.
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€SDS Organization

Step 1: Attack Surface Characterization

Work Product

Part 1a: Asset Characteristics

Part 1h: Target Installation Configuration and Data Flow

MS-Word document

Part 1c: Attack Pathways

MS-Exeel spreadshest

Part 1d: Exploit Mechanisms for Applicable Classes of Exploit
Objectives

MS-Excel spreadsheet

A

tep 2: Engineered Security Control Method Identification,
Efficacy, and Allocation

Part 2a: Engineered Security Control Method Identification
and Efficacy

MS-Excel spreadsheet

Part 2b: Engineered Security Control Method Allocation

M3-Excel spreadsheet

FIGURA 6 — Organizagao dos CSDS (Cyber Security Data Sheet)

Os passos 1, 2 e 3 sd0 necessarios e 0 passos 4 é opcional.
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Four Steps in the Technical Assessment Methodology

I:haracterlze Allmate Security Functional Groups Allntzte Site Specific Map to Security
Attack Surface Control Methods (Section 3) Control Methods Control Requirements
(Section 4) (Section 5) (Section 6) (Section 7)
Cyber Security Site Specific Regulatory Requirements &
Data Sheet (CSDS) Allocation Sheet [SSAS) Compliance Map (RRCM)
SUEOTK Senit SSAS Part One
. Cybar Sacurity Site Asset RRCM Part One
Residual Data Sheet (CSDS) Chiasracteristics % .
Vulnerabilities for Biunctional Applicable reqts based
CSDS Part One G i on Attack Surface
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—>  Attack Surface Attributes
Characterization SSAS Part Two
or CSDS Part One Site Control
Methods
CSDS Part Two CSDS Part Two e fheried RRCM Part Two
Security Control & : nonz:r:;:::;t List allocated control
Method Allocation methods
Residual
Vulnerabilities
SSAS Part Three
Allocate Site
Control Methods RRCM Part Three
Map control methods to
applicable req'ts.

Three Output Artifacts Resulting from the Methodology: CSDS, SSAS, RRCM

FIGURA 7 — Passos da metodologia TAM (Technical Assessment Methodology)

No passo 3, ap6s a caracterizagdo da superficie de ataque e a alocagdo de Métodos de Controle para um
determinado componente, uma composicdo de CSDS (Cyber Security Data Sheet) existentes pode ser feita (em
termos de Grupos Funcionais) e Métodos de Controle adicionais podem ser aplicados (o chamado Site Specific

Allocation Sheet —

mitigadas quando interagem com outros componentes dos Grupos Funcionais.
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No passo 4, pode-se utilizar os CSDS (Cyber Security Data Sheet) e os SSAS (Site Specific Allocation Sheet)
gerados para mapear requisitos regulatérios ou normas de seguranga cibernética nos chamados RRCM
(Regulatory Requirements & Compliance Map). Por exemplo, na IEC 62443-2-1, no tépico de Tratamento de
Riscos, a norma solicita que sejam definidas e implementadas Contramedidas de Segurangca que séo,
basicamente, as alocagdes dos Métodos de Controle quando se detecta uma Vulnerabilidade Residual num
CSDS (Cyber Security Data Sheet). A Figura 8 mostra uma parte da documentacéo gerada como resultado apds
a aplicagao da metodologia.

CSDS Part 1d: Applicable Technical Vulnerability Classes and Associated Exploit Mechanisms

. e el : Applicable Mechanism to Expleit Vulnerabiity Class
Technical Vulnerability Class |Descr|pl|un |App||e§?| Attack e Nk
Vulnerability Classes Associated with Direct Action Against the Component
A1.1 - Disconnect power supply.
A2.1 - Actions via the faceplate that can take
Component Enable/Disablement-iImmediate Means exist to i iately initiate or halt ‘operation. YES A1,A2 manual control or take the SLC out of service.
Component Disablement- Delayed Means exist to degrade support systems or the environment for component operations, NO Tngre is no mechanism to trigger a delayed
‘eventually resulting in component disablement. action.
Denial of Service (DOS) Means exist to interfere with the normal operation of the component by presenting false NO Flooding the SLC with HART signals will not
demands for component interaction at a component digital port. interfere with its operation.
Malware Means exist to inject or install unauthorized and undetected program content on the - Only firmware files can be loaded into memory
component that does not constitute an alteration of existing authorized program content. per the manufacturer.
_ Vulnerability Classes Associated with the 6 Crical Data Types _ __ _
Means exist to access and record operational process data while being transmitted to or from A1.1 - A HART device “listening” on the loop can
In Transit the component, including process variables, control signals, process element state YES A1 record the HART signal.
information, alarms, and process data logs. Transmission includes digital data
Theft communication and the use of portable storage media.
Means exist to access and record operational process data while stored on the component, A1.1- A HART capable device can access the
At Rest |including process variables, control signals, process element state information, alarms, and YES A1 SLC to read and download process data.
Operational Process process data logs.
Data Means exist to alter operational process data while being transmitted to or from the Operational process data is transmitted via the 4.
.. |component, including process variables, control signals, process element state information, 20 mA signal and is not digital in this data flow.
In Transit : . b g NO
alarms, and process data logs. Transmission includes digital data communication and the
Alteration use of portable storage media.
Means exist to alter operational process data while stored on the component, including The process data cannot be changed on the SLC.
At Rest |process variables, control signals, process element state information, alarms, and process NO
data logs.

Figura 8 - Exemplo de um CSDS

Em sintese, os CSDS (Cyber Security Data Sheet) tém, como caracteristica principal, a escalabilidade. A partir
de um ou mais documentos gerados, pode-se criar um novo documento customizado para a infraestrutura de
rede de Automagédo e Controle de uma organizagdo usando os CSDS (Cyber Security Data Sheet) dos
componentes individuais como ponto inicial.

Outro ponto importante é que esta documentagdo pode ser gerada tanto pelas organizagbes como por
fabricantes, onde os fabricantes podem prover as organizagdes com os CSDS (Cyber Security Data Sheet) para
0s seus produtos e as organizagdes, de posse dos mesmos, pode construir seu proprio CSDS (Cyber Security
Data Sheet), mapeando os riscos e aplicando os Mecanismos de Controle conforme regras e necessidades de
negocio.

4.0 - CONCLUSAO

Como parte do estabelecimento de politicas de seguranga cibernética, o0 mapeamento e tratamento de riscos &,
certamente, a tarefa mais complexa e, muitas vezes, tediosa para as equipes de seguranga cibernética das
organizagoes.

Utilizando a arvore do CVE (Common Vulnerabilities and Exposures) no momento de analisar as
vulnerabilidades de um sistema, ou conjunto de sistemas, os analistas de risco cibernético podem levar
interminaveis horas, indo cada vez mais fundo nas classificagbes do CVE e, em muitas vezes, especialmente
para o caso das redes de Automacao e Controle, levando a andlise de potenciais vulnerabilidades que sequer
sdo aplicaveis a realidade destas redes, num ciclo de analise quase que interminavel.

A metodologia desenvolvida pela EPRI (Electric Power Research Institute), utilizando uma aproximagédo de
escopo definido, facilita o trabalho de fabricantes e especialistas das organizagdes pois, além de simplificar e
limitar o escopo de analise, esta analise pode ser granularizada em componentes de hardware/software e ser
utilizada como documentagdo de base em analises mais amplas, a partir da integragdo entre diversos
componentes e equipamentos.

Alameda Santos, n° 1940 — 15° Andar — CEP 01.418-002 Sao0 Paulo, SP — Brasil
Tel: (+55 11) 3543-1378 — Email: Ikawafune@osisoft.com

4306

SEMINARIO NACIONAL DE PRODUGAO E GTL/23



XXV SNPTEE
SEMINARIO NACIONAL DE PROQUQAO E
TRANSMISSAO DE ENERGIA ELETRICA

10 a 13 de novembro de 2019
Belo Horizonte - MG

N

SEMINARIO NACIONAL DE PRODUGAO E TRANSMISSAO DE ENERGIA ELETRICA
102 i

13 de novembro de 2019 - Belo Horizonte - MG

Os CSDS (Cyber Security Data Sheet) provém visibilidade das Vulnerabilidades Residuais de um sistema as
organizagdes que podem, de maneira muito mais racional e proativa, direcionar seus investimentos em
segurancga cibernética, priorizando os ativos mais criticos e atendendo a requisitos de negécio. Além disso, por
conta de sua granularidade, os CSDS s&o mais resilientes a mudangas nas superficies de ataque em
decorréncia de modernizagbes, substituicbes ou adicdo de ativos uma vez que, para cada uma destas
operagdes, ao invés de se revisitar toda a superficie de ataque, revisita-se apenas os pontos onde houveram
modificagdes.

Da mesma forma, do ponto de vista dos fabricantes, os CSDS (Cyber Security Data Sheet) podem prover
informagdes importantes acerca das caracteristicas dos seus produtos e possibilitar melhorias, inclusive, no
ciclo de desenvolvimento das aplicagdes em termos de seguranca.

Obviamente, a metodologia ndo existe em si prépria mas age como um elemento que auxilia a aplicagéo correta
dos mecanismos de controle presentes em diversas normativas como NIST (National Institute of Standards and
Technology), NERC/CIP (North American Reliability Corporation/Critical Infrastructure Protection), ISA/IEC
62443, entre outras possiveis. Desta forma, a metodologia serve como subsidio para planejamento, execugao e
manutengao de programas de seguranga cibernética para o setor.
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