XXV SNPTEE 4847
SEMINARIO NACIONAL DE PROQUQAO E GTL/20
TRANSMISSAO DE ENERGIA ELETRICA

10 a 13 de novembro de 2019

N Belo Horizonte - MG

SEMINARIO NACIONAL DE PRODUGAO E TRANSMISSAO DE ENERGIA ELETRICA

102 13 de novembro de 2019 - Belo Horizonte - MG

Grupo de Estudo de Sistemas de Informacao e Telecomunicacao para Sistemas Elétricos-GTL

Projetos de Redes de Telecomunica¢des com Resiliéncia e Diversidade de Provedores para Geradoras e
Transmissoras de Energia

CRISTIANO HENRIQUE FERRAZ*(1); EDUARDO CAMARGO LANGRAFE(1); LYNO HENRIQUE GONCALVES
FERRAZ(2);
Netcon Americas(1); WebRadar (2)

RESUMO

Empresas que operam linhas de transmissdo de energia, parques edlicos e solares e plantas geradoras
distribuidas necessitam conectar aplicagdes de gestdo e operagéo dos sistemas e aplicagdes de comunicagdes
corporativas e operativas entre localidades remotas e centros de controle e sedes operacionais, além de manter
conexdes de altissima disponibilidade com o ONS.

Na maioria dos casos, precisam utilizar servicos de terceiros para montar parte de suas redes. A crescente
automacgdo do sistema eletroenergético exige uma quantidade crescente de pontos de presenga, o suporte ao
transporte de grandes quantidades de dados (inclusive video) e uma laténcia minima. As redes de comunicagao
apresentam requisitos de alta criticidade e resiliéncia, e a continuidade da operagédo em caso de falhas simples e
até mesmo duplas.

As exigéncias de capacidade (transporte de grandes volumes de dados, voz e video), baixa laténcia, flexibilidade
de configuragao, recuperagao de falhas em tempo minimo e resiliéncia tornam onerosos os contratos com os
provedores de servigo, e nem sempre garantem a resiliéncia necessaria, pois esta dependera da resiliéncia que
as redes e servigcos subjacentes dos provedores de servigos possam oferecer em cada caso.

As novas necessidades fazem com que as empresas de energia busquem diversificar sua base de provedores
de servigos de telecomunicagdes para obter ofertas competitivas de servigos, contar com uma resiliéncia
aumentada ao usar recursos de comunicagdo de mais de um provedor de telecomunicagbes em cada localidade,
e nao depender dos termos de servigo de um provedor unico.

Diante da evolugéo das tecnologias (principalmente, de servigos e redes baseados em pacotes) e tendo em vista
as novas necessidades de diversidade, resiliéncia, garantia de banda e baixa laténcia, torna-se necessario
reexaminar os critérios tradicionais e considerar o uso de redes estatisticas também para aplicacdes de missao
critica.

PALAVRAS-CHAVE
Resiliéncia, laténcia, automagao, diversidade, APS, QoS, CoS

1.0 - INTRODUCAO

O novo modelo de diversidade de tecnologias de geragéo distribuida de energia elétrica, seja com a profusdo de
novos geradores de energia elétrica a partir de fontes renovaveis (energia solar e edlica e microgeradores
hidrelétricos com ou sem reservatério) ou com fontes ndo renovaveis (gas natural, éleo, carvao e outros), seja
com armazenamento distribuido de energia, imp&e novos desafios ao controle e a seguranga da interligagcao das
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diversas fontes de energia com o sistema elétrico integrado. Isto implica que as necessidades de prover um
suporte de telecomunicagdes que garantam a integridade, o controle e medigbes permanentes do sistema assim
disperso, assim como a operagao remota de subesta¢des e plantas geradoras, tornam-se imperiosas. A situagéo
torna-se ainda mais critica quando se tem em conta que boa parte das instalagbes distribuidas ndo possuem
pessoal de operacgéo local, sendo operadas remotamente.

A necessidade de coordenacéo da maior intervencdo do despacho de carga com o ligamento e desligamento de
geradores e cargas distribuidas as linhas de transmissdo somam-se novas medigdes (como a medigéo fasorial
distribuida, medicdo de carga em tempo real para atender as necessidades impostas por fungdes inteligentes
como a resposta a demanda e eficiéncia energética) e a operagdo desassistida de subestagdes (que, devido aos
procedimentos de rede padronizados, requer, entre outras coisas, a verificagao visual remota do estado de suas
chaves seccionadores e disjuntores). Essa nova caracteristica das redes elétricas imp6e necessidades especiais
de comunicagcdo segura, resiliente, imediata e diversa em diferentes pontos da rede, assim como causa o
incremento do trafego de dados operativos da rede, inclusive para o uso de video no suporte visual a operagao.

O sucesso desse novo modelo depende essencialmente da disponibilidade e da resiliéncia das comunicagdes.
Exige-se dos sistemas diversidade de meios e sistemas e a atuagado da protegdo automatica da conectividade
em poucos milissegundos, garantia de qualidade de servigco segundo critérios de garantia de banda, laténcia
maxima toleravel e atendimento a classes de servigo criticas.

O presente Informe Técnico versa sobre as solugdes para os novos problemas do setor elétrico evoluido.

2.0 - PREMISSAS

A problematica considerada neste estudo envolve trés areas principais:

e Comunicagao para atender os procedimentos de rede do ONS;

e Comunicagéo para atender as redes corporativa e operativa da empresa, tanto para a coordenacéo da
operagdo (comunicagdes vocais e de dados corporativos) quanto para dados de automagéo e controle e
suporte a operagao, entre estagdes remotas e centros de controle proprios integrados;

e Comunicagéo com dispositivos de medi¢ao e controle distribuidos em localidades externas aos terrenos
da empresa.

Para cada caso, foram considerados casos de uso, as tecnologias disponiveis, a oferta de servicos de
comunicagdes de terceiros e a necessaria diversidade de servigos e de meios.

Fora do dmbito das redes locais baseadas estritamente em switches Ethernet e dos barramentos internos das
subestagdes e usinas geradoras, que ndo faz parte do escopo do presente trabalho, é preciso contar com redes
e servigos que possam garantir o atendimento aos requisitos de criticidade para o transporte de trafego de voz,
video e dados, independentemente das tecnologias de rede subjacentes. As tecnologias atuais tendem a ter a
convergéncia das comunicagbes sobre Ethernet, inclusive das comunicagbes vocais (voz sobre IP sobre
Ethernet) e sinais digitais deterministicos com velocidade binaria constante, e demandam a necessaria
Qualidade de Servigo (QoS) e suporte as Classes de Servico (CoS) determinadas, cumprindo com as respectivas
exigéncias.

O transporte de quadros Ethernet pode ser oferecido sobre redes deterministicas (E1, SDH, OTN) e de modo
nativo sobre switches Ethernet ou sobre redes que oferecem servicos de conectividade de nivel mais alto (IP-
MPLS ou IP). Em todos os casos, os servigos de transporte de quadros Ethernet devem cumprir com os
requisitos de CoS e QoS demandados pelas aplicagbes, o que implica ser necessario projetar (no caso de redes
préprias) ou conhecer (no caso de redes e servigos de terceiros) as caracteristicas das arquiteturas e tecnologias
de redes de suporte para garantir que redes estatisticas operem de forma a assegurar o atendimento a servigos
criticos, em tempo real, com comutagdo automatica de protecdo em tempo inferior a 50ms, com garantia de
banda e com laténcia maxima compativel com as demandas do servigo.

Tradicionalmente, servigos que exigem alta disponibilidade, garantia de banda, baixissimo retardo e protegéo
automatica em menos de 50 ms eram atendidos por redes deterministicas (utilizando PDH (Hierarquia Digital
Plesiocrona) ou SDH (Hierarquia Digital Sincrona) e, mais recentemente, OTN (Rede Optica de Transporte)) ou
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conexdes fisicas, visto que as tecnologias de redes estatisticas (baseadas em multiplexadores e comutadores
Ethernet e MPLS/IP) ndo eram capazes de atender a demanda de garantia dessas caracteristicas.

Com o surgimento de novas tecnologias que introduzem critérios de suporte a QoS que incluem a priorizagdo de
trafego critico (tecnologias de servigo diferenciado), reserva de recursos com rejeicdo da possibilidade de
constituicdo de conexdes virtuais criticas quando n&o estejam disponiveis recursos suficientes ao longo de toda
a conexao (tecnologias de servigos integrados com a fungéo de controle de admissdo de conexdes ou fluxos de
trafego garantidos), e mecanismos de protecdo automatica em poucos milissegundos (APS, Comutagdo
Automatica de Protegao), passou a ser possivel utilizar redes estatisticas, particularmente redes Ethernet, como
redes de suporte para aplicagdes criticas.

O problema nao é resolvido apenas com a adogéo de determinadas tecnologias da rede subjacentes. E preciso
atender a padrdes que descrevem servigos e classes de servigos, interfaces, interconexées em redes de suporte
heterogéneas em tecnologia, fabricantes e até mesmo operadoras. O conjunto de padrdes do MEF (antigo Metro
Ethernet Forum, hoje simplesmente MEF) para Carrier Ethermet (CE) 2.0 define interfaces de servigo Ethernet
com suporte a CoS (classes de servigo) diversas, que permitem suportar todos os servigos criticos que até hoje
utilizavam preferivelmente redes deterministicas, e realizar todo tipo de conexdes de rede. Contudo, ndo todas
as CoS serao universalmente (ou seja, em todas as redes e equipamentos e interfaces de rede) suportadas com
a QoS necessaria nos servicos publicos e nas redes privadas. Ao contratar servigos ou projetar redes é preciso
garantir que esteja disponivel o suporte as Classes de Servigo as quais pertencem os dados criticos do cliente
do setor elétrico ao longo de todo o caminho das conexdes. Esta é a ardua tarefa dos engenheiros de
telecomunicagdes que escolhem ou projetam as interconexdes.

2.1 Consideracdes quanto a implantacdo

Para a implantagdo, na pratica, € preciso estudar as solugdes para cada um dos trés ambitos de aplicagédo
citados no item anterior.

E preciso que os engenheiros e técnicos envolvidos na especificagdo dos projetos e dos equipamentos e na
especificacdo, andlise e selecdo de servigos de terceiros também sejam dotados dos conhecimentos tanto da
demanda das aplicagdes quanto dos detalhes da tecnologia para garantir que as redes projetadas e os servigos
contratados sejam adequados.

Além disso, é preciso contar com processos de auditoria e verificagdo do atendimento aos padrdes nas redes ja
instaladas. Para tanto, € necessario contar com ferramentas e procedimentos de medigdo e com critérios claros
de avaliagao.

Finalmente, durante a operacao normal das redes e servigos, é preciso contar com sistemas de gerenciamento
de desempenho e de falhas que tornem evidente o atendimento aos acordos de nivel de servigo (SLAs — Service
Level Agreements), incluindo os critérios de disponibilidade, de diversidade e de resiliéncia.

O Sistema de Telecomunicagdes a ser implantado devera atender, no minimo, os Procedimentos de Rede do
Operador Nacional do Sistema Elétrico (ONS) relacionados a seguir (mesmo quando o sistema nao faz parte do
Sistema Integrado Nacional, é aconselhavel seu planejamento segundo esses mesmos critérios, devido a sua
criticidade):

e Procedimentos de Comercializagdo do CCEE, submoddulo 2.1 - Coleta e ajuste de dados de medicgéo;

e Procedimentos de Rede do ONS, submddulo 2.3 - Requisitos minimos para transformadores e para
subestacdes e seus equipamentos;

e  Procedimentos de Rede do ONS, submédulo 2.6 — Requisitos minimos para os sistemas de protecao e
de telecomunicacgdes;

e Procedimentos de Rede do ONS, submoddulo 12.2 - Instalacdo do Sistema de Medicdo para
Faturamento;

e  Procedimentos de Rede do ONS, submodulo 12.4 - Leitura de medigéo para faturamento;

e Procedimentos de Rede do ONS, submdédulo 13.2 - Requisitos de Telecomunicagoes;

e Procedimentos de Rede do ONS, submaddulo 13.4 - Manutengao dos servigos de telecom que atendem
as necessidades do Sistema Interligado Nacional.
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2.1.1 Requisitos para canais de comunicagéo de voz e dados

Os meios de comunicagdo para voz e dados deverdo atender aos requisitos de qualidade e disponibilidade
descritos a seguir, conforme a aplicagdo definida nos itens deste Projeto Bésico:
e Servico Classe A: igual ou superior a 99,98%, apurada mensalmente e tendo como valor de referéncia o
somatério dos ultimos 12 meses;
e Servico Classe B: igual ou superior a 99,00%, apurada mensalmente e tendo como valor de referéncia o
somatério dos ultimos 12 meses;
e Servico Classe C: igual ou superior a 95,00%, apurada mensalmente e tendo como valor de referéncia o
somatorio dos ultimos 12 meses.
e Circuitos de voz analdgicos:
o Nivel de sinal: + 3 dB de variagado em relagdo ao nivel nominal;
o Nivel de ruido admissivel: <40 dBmoO.
e  Circuitos de dados analégicos:
o Nivel de sinal: + 3 dB de variagado em relagdo ao nivel nominal;
o Nivel de ruido admissivel: < 40 dBmO;
o Taxa de erro: < 50 bits/milhdo, sem cdédigo de corregdo de erros, com sequéncia
pseudoaleatéria em teste com duragéo de 15 minutos.
e Circuitos de voz ou de dados digitais:
o Taxa de erro 0 (zero), em pelo menos uma dentre trés medidas realizadas, com duragao de 15
minutos cada uma e utilizando uma sequéncia pseudoaleatéria.

2.1.2 Consideragdes sobre o0 atendimento aos procedimentos de rede do ONS

O sistema de telecomunicagdes devera suportar todas as necessidades de comunicagdes de voz operativa e
corporativa, protegdo, supervisdo e controle elétrico, controle de emergéncia, supervisdo de telecomunicagdes
das novas instalagdes de transmissdo, a partir de cada subestagdo junto a geragéo, e desta ao Centro de
Operacgéo de Transmisséo (COT) e Centro de Operagéo de Sistema (COS).

2.1.3 Requisitos para a supervisdo do sistema de telecom

Os equipamentos de telecomunicagdes deverdo ser supervisionados local (em cada localidade) e remotamente
(no Centro de Operagdo de Transmissdo), devendo alarmar, nas instalagdes, anomalias dos principais
equipamentos de telecomunicagdes, incluindo os equipamentos de suprimento de energia.

Os equipamentos digitais deverdo possuir telessupervisdo e permitir gerenciamento, autodiagnéstico e
configuracdo remotos.

A empresa concessionaria do empreendimento sera responsavel pela total operacionalizagdo dos enlaces de
comunicagéo incluindo a infraestrutura necessaria para implantagdo do sistema de telecomunicagdes, tais como:
edificagcdes (Casa de Comando, Casa de Relés, etc.), alimentagdo de corrente continua (Retificador -48
Vcc/baterias), bem como qualquer outra infraestrutura (rede local) que se identificar necessaria para a plena
funcionalidade do sistema de telecomunicagoes.

Uma fungéo necessaria é a disponibilizagado das bases de dados de gestdo (MIBs) SNMP dos elementos de rede
de interconexao para o acesso pelo ONS.

A empresa concessionadria sera responsavel pela manuteng¢ao dos indices de qualidade e de disponibilidade dos
canais de voz e dados que se interligam com o Centro de Operagédo Regional do ONS.

Em caso de indisponibilidade programada de quaisquer canais de voz ou dados de interesse do ONS, a empresa
devera manter entendimentos com o Centro de Operagéo deste agente, para obter a aprovagdo do servigo
solicitado em data e horario convenientes, conforme procedimentos estabelecidos no submoddulo 13.4 dos
Procedimentos de Rede do ONS.
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Sera de responsabilidade do ONS disponibilizar para a empresa as informagbes sobre a avaliagdo de
desempenho dos servicos de telecomunicagbes sob sua responsabilidade, conforme procedimentos
estabelecidos no submédulo 13.5 dos Procedimentos de Rede do ONS.

Outra importante questdo quanto a implantagéo de redes e servigos de telecom é a verificagdo do cumprimento
de Acordos de Nivel de Servigo (SLAs), com a andlise de desempenho e de falhas na rede de comunicacao.
Essa analise deve ser realizada com o uso de ferramentas e sistemas adequados, que garantam a cobertura e a
apresentagao de relatdrios relevantes. A apresentagdo de informagdes relevantes torna-se um desafio devido ao
grande volume de dados gerados dos diversos equipamentos tais como dispositivos de medigao inteligentes,
unidades de medigdo fasorial, e os préprios equipamentos de rede. Assim, o sistema de gerenciamento de
desempenho e de falhas deve capturar a grande massa de dados e extrair informacdes relevantes para a
apresentacéo de relatérios.

Um exemplo de solucéo é o Network Analytics desenvolvido pela Webradar. Com o Network Analytics é possivel
a configuragéo de indicadores de desempenho para qualquer dado capturado. Com este recurso, é possivel a
criagdo de relatorios de desempenho de equipamentos individuais, assim como relatérios com informagdes
agregadas que agrupem informagdes de diversos dispositivos. Um exemplo de relatério de desempenho é
representado na Figura 1. E ainda possivel gerar relatérios para os indicadores de desempenho que fagam uma
previsao de quando o indicador atingira niveis criticos.
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Figura 1. Exemplo de relatério de indicadores de desempenho apresentado pela solugdo Network Analytics da
Webradar.

Além da geragéo de relatérios de indicadores de desempenho, é possivel a geragao de relatérios que indiquem o
estado de configuragdo dos equipamentos, para realizar um ajuste fino nos parametros para o melhor
funcionamento geral da rede.

2.1.4 Requisitos para teleprotecéo

A empresa deve atender ao item 8.1. do Subméddulo 2.6 - Revisdo 2016.12 dos Procedimentos de Rede

Para assegurar o atendimento ao item 8.1.8, que trata de uso de meios fisicos distintos, deve ser previsto no
projeto a completa independéncia entre equipamentos de teleprotecéo (repetidoras, SDH/PDH, multiplex, caixas
de emenda, etc.) utilizados para a protecdo principal e para a protecdo alternada. Especialmente, os
equipamentos de teleprotecdo que servem a protegcdo principal e os que servem a alternada ndo podem
compartilhar nenhum elemento em seus painéis, tais como o “rack”, “backplane”, placas de comutacdo de
alimentacéo, etc.

e Na&o serdo aceitas solugbes de teleprotecdo que envolvam transmissao via radio micro-ondas ou que
utilizem canais de comunicagdo comerciais;

e Para o atendimento dos itens 8.1.8 e 8.1.9 do Submddulo 2.6, para cada uma das protegdes (principal e
alternada), sera aceito o uso de apenas 1 equipamento OPLAT para emissao dos sinais de teleprotecédo
por duas fases diferentes, desde que seja provido de canais codificados.

2.1.5 Requisitos para servi¢os de comunicagdo de voz

A empresa deve prover um sistema de comunicagdo full duplex, com sinalizagdo sonora e visual para
comunicagao operativa do sistema elétrico em tempo real.

21.51 Entre subestagoes adjacentes

a) Servigo de telefonia para comunicacdo de voz ponto a ponto (tipo direto, sem comutagéo telefénica) e
apresentando, no minimo, Classe B;

b) Servico de telefonia para comunicagéo de voz, podendo ser discado via sistema de telefonia comutada
e apresentando, no minimo, Classe C.
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2.1.5.2 Com Centros de Operacao da propria empresa (COT e COS)

Considerando que a operagao das instalagdes de transmissdo sera realizada a partir do Cento de Operagéo de
Transmisséo (COT) caracterizado como Centro de Operagédo Local e o Centro de Operacado de Sistema (COS),
que funcionara como “centro back-up” do COT, o sistema de telecomunicag¢des deverd disponibilizar:

a) Entre os Centros de Operagéo da empresa e as subestagdes envolvidas

a. Servigo de telefonia para comunicagdo de voz ponto a ponto (tipo direto, sem comutagao
telefénica) e apresentando, no minimo, Classe B

b. Servigco de telefonia para comunicagao de voz, podendo ser discado via sistema de telefonia
comutada e apresentando, no minimo, Classe C

b) Entre os Centros de Operagéo da empresa e os Centros de Operagéo das demais concessionarias que
detenham concessao de equipamentos/instalagbes de fronteira com o empreendimento;

a. Servico de telefonia para comunicacdo de voz ponto a ponto (tipo direto, sem comutagéo
telefébnica) e apresentando, no minimo, Classe A. Em decorréncia da alta disponibilidade
exigida, o servico Classe A, normalmente, € um servigo prestado com recursos de
telecomunicagdes disponibilizados através de duas rotas distintas e independentes

c) Entre os Centros de Operagao da empresa e o Centro Regional de Operagao do ONS, responsavel pela
operacgéo da regido de instalagdo do empreendimento:

a. Servico de telefonia para comunicacdo de voz ponto a ponto (tipo direto, sem comutagéo
telefénica) e apresentando, no minimo, Classe A. O servigo Classe A, com o(s) Centro(s)
Regional(is) de Operacdo do ONS, deve ser prestado com recursos de telecomunicagbes
disponibilizados através de duas rotas distintas e independentes

2.1.6 Outros

Adicionalmente, devera ser fornecido um sistema de comunicagdo mdvel (comunicacgdo de voz) que possa cobrir
toda a extensdo das linhas de transmisséo e as subestagdes envolvidas, para apoio as equipes de manutengao
em campo.

Para comunicagdo com os centros de operagao do ONS, responsaveis pela operagéo da regido de instalagdo do
empreendimento, e Centros de Operagdo das demais concessionarias que detenham concessdo de
equipamentos/instalagdes de fronteira com o empreendimento, a empresa deve dispor de servigo de telefonia
comutada Classe C, no minimo, em seu centro de operacdo local préprio ou contratado para suporte as
atividades das areas de normatizacgao, pré-operacao, pés-operagao e apoio e coordenagéo dos servigos de
telecomunicagdes.

Para comunicagdo com o escritorio central do ONS, a empresa deve dispor de servigo de telefonia comutada
Classe C, no minimo, em seu centro de operagao local proprio ou contratado para suporte as atividades das
areas de planejamento e programagao da operagao.

Outros temas que devem ser atendidos incluem a necessidade de atender:
e Requisitos para transmissao de dados para superviséo e controle;
Requisitos para transmisséo de dados para registro de perturbagéo;
Recursos de comunicagéo de dados para a rede de medigao sincrofasorial;
Videomonitoramento para vigilancia patrimonial;
Videomonitoramento para suporte a operagéo desassistida de subestagdes e usinas geradoras.

Cabe ressaltar que o videomonitoramento para suporte a operagdo desassistida permite, nos sistemas mais
atuais, a parametrizagdo de imagens, que permite que a posigdo correta das chaves seccionadoras seja
detectada por um processo heuristico que aprende, a partir da observagdo de imagens reais das posi¢des
validadas inicialmente por agentes humanos, as posi¢des corretas de fechamento e abertura das chaves. Assim
sendo, a avaliagdo das posi¢cdes pode ser executada diretamente em campo sem intervengcdo humana, o que
reduz a taxa de transferéncia de imagens ao vivo de campo para os centros de gestdo e controle e,
naturalmente, torna desnecessario o deslocamento de equipes a campo. A validagdo automatica, uma vez feita
pelo processo de Inteligéncia Artificial (IA), sera documentada por imagens das chaves em sua respectiva
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posigdo uma vez terminado o processo de avaliagao, e podera, adicionalmente, ser revalidada visualmente pelos
agentes humanos remotos.

2.2 Planejamento das redes e servicos — conclusées e recomendacfes

Nossa equipe desenvolveu diversos projetos reais ao longo dos ultimos anos, muitos dos quais ja estdo
realizados e em pleno funcionamento, e testou varias solugbes para casos reais. O trabalho envolveu uma
pesquisa de solugdes disponiveis, cuja discussio detalhada foge ao escopo desta Informagao Técnica. Algumas
conclusdes gerais, entretanto, podem ser resumidas aqui.

Desse trabalho resultaram algumas conclusbes e recomendagdes:

a) Para comunicagdes de voz e dados, a banda demandada hoje em dia pode alcangar valores de 10 Mbit/
s até 100 Mbit/s, segundo o caso;

b) Todas as comunicagdes de voz devem ser suportadas por IP (VolIP);

c) A introdugdo da medigao de sincrofasores ndo tem impacto relevante na demanda de banda;

d) Todas as comunicagbes podem dar-se sobre redes estatisticas oferecendo o transporte de quadros
Ethernet na modalidade de conexdées em VLANs com dois ou mais pontos conectados;

e) As redes utilizadas sdo agnosticas com respeito a tecnologia de suporte; entretanto, os servigos séo
prestados de forma mais natural caso as redes de suporte estejam constituidas por switches de camada
2 (Ethernet), pois isto reduz o processamento e as sucessivas encapsulagdes de quadros Ethernet em
outros protocolos de nivel superior ou inferior, 0 que resulta em melhor desempenho, menores custos
de implantacédo e menores retardos;

f)  Nem todos os servigos requeridos podem ser suportados por todas as redes, mesmo as que se
anunciam como suportando Carrier Ethernet 2.0 (CE 2.0), pois n&o ha obrigatoriedade de atendimento a
todas as CoS descritas nos padrdes (torna-se necessario projetar ou especificar com muito cuidado
para certificar-se de que as classes de servigo desejadas estejam sendo atendidas nas redes reais);

g) E preciso exigir que os dispositivos de interconexdo (demarcadores) tornem disponiveis suas bases de
dados de gestdo (MIBs) relativas aos parametros monitorados e que estas sejam abertas e
disponibilizadas para acesso tanto pela empresa quanto pelo ONS;

h) Os novos satélites HTS (High Throuput Satellites) proveem banda suficiente para atender a demanda
das aplicagdes, e constituem uma excelente opgdo para a interconexdao em locais onde ndo houver
outras alternativas ou para proporcionar a necessaria diversidade de conexdes;

i) Os satélites HTS atuais que cobrem o Brasil estdo em 6rbitas geoestacionarias (GEO) e oferecem um
retardo de 600 ms; ha pelo menos 5 operadores desses satélites e diversos comercializadores em
condi¢des competitivas, o que torna seu custo atraente;

j) Ha um satélite em orbita intermediaria (MEO), que tem um retardo de 130 a 135 ms, mas com um
modelo de negdcio que envolve estagdes terrenas proprias conectadas aos clientes por fibras ou radio,
visando ao mercado de ISPs e empresas remotas, com pouca probabilidade de atender as empresas do
setor elétrico isoladamente;

k) Novas constelacdes de satélites em drbita baixa (LEO) estarao operando brevemente; o sistema Telesat
entrara em operagédo em 2021, e o Starlink esta previsto para 2024; estes representarao alternativas
mais atraentes do que os atuais servicos por satélites GEO com salto simples ou duplo salto, e contaréo
com menor custo, esta¢des terminais simples e econémicas com antenas planas, retardo de 30 a 50 ms
— dependendo do nimero de satélites atravessados pela conexado — e com alta disponibilidade de banda
e baixo custo.

I) Hoje ja ndo ha necessidade de utilizar redes deterministicas para o suporte de telecomunicagoes,
porque as redes com servigos CE 2.0 ja suportam a CoS e a QoS demandadas pelo setor elétrico;

m) A protegéo elétrica continuara a empregar sistemas de transmissé&o tradicional, inclusive com OPLAT,;

n) O planejamento e projeto das redes proprias e a especificacdo detalhada e correta dos servigos
contratados é essencial para atender aos requisitos técnicos e evitar surpresas e custos adicionais.

Portanto, ao definir as fungdes da rede utilizada no transporte de trafego entre as subestagées e o mundo
exterior as mesmas, € altamente conveniente conhecer as fungbes e tecnologias de redes estatisticas,
particularmente de servigos CE 2.0, e projetar as redes e especificar os dispositivos com a finalidade de poder
implementar os respectivos servigos sem percalgos.
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2.3 Breve tutorial de servicos Carrier Ethernet

Os servigos Carrier Ethernet definidos nos padrées baseiam-se em Conexdes Virtuais Ethernet (EVCs), que
podem ser ponto a ponto ou ponto a multiponto. A partir dessas conexdes virtuais, constituem-se trés familias de
servigos: servigos ELine (e EVLine); servigos ELAN (e EVLAN) e servigos ETree. A letra V refere-se a
virtualizagao de multiplas conexdes légicas em uma mesma interface fisica, ou seja, a capacidade de uma
interface poder suportar apenas uma instancia de servigo (caso de ELine e ELAN) ou varias instancias de servigo
(EVLine e EVLAN), diferenciadas entre si por etiquetas de nivel 2.

A rigor, uma EVC constitui uma relacao de trafego entre duas interfaces de rede (caso de EVC ponto a ponto) ou
entre uma e varias outras interfaces de rede (caso de EVC ponto a multiponto). Os servigos mencionados sé&o
implementados mediante a constituicdo de EVCs entre interfaces.

Por exemplo, uma rede deterministica como a SDH somente admite construir conexdes ponto a ponto. Ja uma
rede IP/MPLS permite constituir conexdes ponto a ponto, ponto a multiponto e multiponto a multiponto. Redes
Ethernet s&o inerentemente redes broadcast; portanto, essas redes suportam conexdes multiponto a multiponto.
Nas redes Ethernet, mediante o uso de etiquetas de camada 2, podem ser constituidas VLANs, que incluam
desde apenas duas interfaces com possibilidade de comunicagdo (uma EVC ponto a ponto) ou varias (EVC
multiponto).

Portanto, para poder suportar a gama total de conexdes virtuais utilizadas pelos servicos Carrier Ethernet, a
tecnologia candidata é Ethernet subjacente, ou MPLS subjacente. Redes SDH ou DWDM ou OTN somente
permitem construir conexdes ponto a ponto; logo, sdo adequadas para suportar servigos do tipo ELine, mas nao
outros servigos.

Os servigos Carrier Ethernet 2.0 introduziram uma nova funcionalidade: além da multiplexagdo de servigos
(correspondente ao “V” de EVLAN e EVLine) na mesma interface, CE2.0 inclui o suporte a Classes de Servico
(CoS) e Qualidade de Servico (QoS). Isto significa que é possivel negociar com a rede uma banda garantida, um
perfil de trafego, e um perfil de retardo e variagdo de retardo além da simples conectividade.

Os perfis de QoS sado padronizados, e podem ser sinalizados entre o usuario e a rede e entre redes — seja
através de fronteiras internas de rede ou fronteiras externas.

O importante de notar, com respeito ao ambiente do setor elétrico, € que com a implantagcdo dos perfis
adequados (todos eles ja definidos e padronizados pelo MEF CE2.0) é possivel constituir conectividade através
de redes estatisticas que atendam aos critérios e exigéncias do setor elétrico. Ou seja, é possivel construir uma
instancia de servigo com retardo (laténcia) comparavel a uma conexdo ponto a ponto deterministica, com uma
banda garantida suficiente para os picos de trafego (e que pode até mesmo exceder a esse limite em periodos
curtos), dotada de protecdo fim a fim com comutagdo automatica em menos de 50 ms e com relatérios de
Acordos de Nivel de Servigo (SLAs) obtidos de medigdes e monitoramento efetuados sobre as conexdes virtuais
reais.

3.0 - CONCLUSAO

A preparacao dos profissionais de telecomunicacdes das empresas elétricas exige um conhecimento amplo de
toda a problematica e necessidades atuais e futuras. Para desempenhar adequadamente as funcdes de
engenharia, operacao, especificagdo, projetos e avaliagdo de projetos, os profissionais devem estar plenamente
capacitados com respeito aos novos conceitos e tecnologias.

E essencial poder projetar (e avaliar projetos de) redes de forma correta, e especificar corretamente os
equipamentos e dispositivos para que possam atender as necessidades atuais e futuras.

No Informe Técnico detalham-se alguns dos processos envolvidos, as dificuldades encontradas e os resultados
obtidos ao longo da experiéncia pratica dos autores com redes reais ja implementadas e em operagao e novas
redes projetadas.
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