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SMART GRID: O ADVENTO DE UMA NOVA GERAGCAO DE SCADA

Sirlene R. R. Magalhdes(*) Petrénio Spyer Prates Pa ulo César Soares
CONCERT TECHNOLOGIES S.A. CONCERT TECHNOLOGIES S.A. CEMIG-D
RESUMO

O conceito Smart Grid traz novos parametros ao processo de operagdo e pOs-operagdo, visto que propicia a
aquisicao de um grande volume de dados de tempo real sobre a rede de distribuicao.

Para integrar-se ao paradigma Smart Grid, as empresas precisam adequar-se em varios aspectos, que englobam
desde a evolucdo das tecnologias, equipamentos, meios de comunicacdo de dados e sistemas de gestdo e
controle.

Nesse trabalho apresentaremos o SCADA xOMNI Smart Grid e o caso de uso de sua implantacdo no Centro de
Operacéao da Distribuicdo da CEMIG-D para atendimento da operagéo centralizada da sua malha de concessao.

PALAVRAS-CHAVE

Smart Grid, SCADA, operac¢éo centralizada.
1.0 - INTRODUCAO

Desde sua origem, os sistemas SCADA, face ao aumento das demandas inerentes as fungfes por eles exercidas,
passaram por constantes evolugdes. Contudo, as melhorias almejadas nem sempre eram factiveis de serem
incorporadas a esses sistemas devido as barreiras impostas pela tecnologia de computagdo existente em cada
época.

De uma forma geral, trés gerag@es de sistemas SCADA podem ser identificadas (4):

Primeira geracdo — sistemas monoliticos: desenvolvidos para funcionamento centrado em mainframes e
praticamente sem nenhuma conectividade com outros sistemas. As redes de comunicagdo existentes tinham a
finalidade Unica de comunicacdo com as unidades terminais remotas (UTRs) através de protocolos de
comunicagdo proprietarios dos fabricantes das UTRs. Tais protocolos geralmente suportavam apenas a
funcionalidade de varredura e comando nos pontos de controle das UTRs. A redundancia dos sistemas da primeira
geracdo era realizada apenas através da existéncia de duas maquinas identicamente equipadas, uma principal e
outra reserva, conectadas no nivel do barramento. O sistema reserva apenas monitorava o sistema principal e
assumia seu lugar em caso de deteccao de falha do sistema principal.

Segunda geracdo — sistemas distribuidos: a segunda geragdo de sistemas SCADA respaldou-se nos avangos
tecnologicos associados com a miniaturizagdo do hardware e com a comunicacdo de dados. Esses adventos
tecnologicos permitiram distribuir o processamento das fungbes SCADA entre varias estagOes, tipicamente
minicomputadores, menores e mais baratos que os mainframes da primeira geragdo. Assim, passaram a existir
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estacdes dedicadas a comunicagdo com as UTRs, dedicadas a interfaces de operagdo homem-maquina (IHM), a
processamento dos dados de tempo real ou banco de dados. A distribuicdo do processamento refletiu diretamente
em aumento substancial do volume de dados passiveis de serem tratados, em redundancia e em confiabilidade dos
sistemas SCADA. Todavia, as redes de comunicagdo que suportavam a comunicacgdo entre as estacdes dedicadas
do SCADA eram baseadas em protocolos LAN (Local Area Network), alguns dos quais proprietarios dos fabricantes
do hardware e sem capacidade de acesso externo. As redes de comunicagdo com as UTRs se mantiveram
praticamente da mesma forma que nos sistemas da primeira geracdo. Essas caracteristicas, como no caso da
primeira geracdo, acabaram por impor ao cliente a utilizagdo do hardware, software e periféricos fornecidos ou
indicados pelo fornecedor do SCADA.

Terceira geragdo — sistemas em rede: a terceira geragdo manteve a arquitetura distribuida dos sistemas da
segunda geracdo. A principal diferenca entre essas duas geragdes € que a Ultima adota arquitetura aberta,
utilizando padrdes e protocolos abertos WAN (Wide Area Network), como o protocolo IP, tornando possivel
distribuir as funcionalidades do SCADA através de uma WAN, e ndo apenas uma LAN. Essa caracteristica
traduziu-se em um ganho significativo de confiabilidade do sistema como um todo, pois permitiu a distribuicao do
sistema SCADA em instalagfes fisicas separadas, garantindo a sua sobrevivéncia a desastres. Os padrdes abertos
também eliminaram uma série de limitagcbes das geragdes anteriores, como por exemplo, a dependéncia dos
fornecedores.

O advento do Smart Grid é um dos propulsores para o nascimento de uma nova geracdo de sistemas SCADA:
caracteristicas associadas com elevada capacidade de processamento, escalabilidade e integragdo corporativa sao
requisitos imprescindiveis a sistemas SCADA Smart Grid.

Considerando-se tanto os requisitos da era Smart Grid como também os beneficios financeiros, operacionais,
administrativos e corporativos advindos da adog¢é@o de um centro de operacao unificado, a CEMIG-D estabeleceu
como diretriz estratégica a centralizacdo da operacéo de todo o seu sistema elétrico de distribuicdo de alta e média
tensdo em um Unico COD (Centro de Operacgéo da Distribuigao), supervisionado e controlado através de uma Unica
instancia de sistema SCADA.

Essa centralizagdo da operacdo a partir de um unico sistema SCADA implicava diretamente na supervisdo e
controle, considerando-se o atendimento das demandas que adviriam em um futuro préximo, de 500.000 pontos
fisicos, entre analégicos, digitais e discretos e 120.000 pontos virtuais e calculados, constituindo o maior centro de
operacdo da América Latina.

Devido ao grande volume de dados de tempo real que os nimeros anteriores encerram, novos parametros e
requisitos foram inseridos para os mecanismos de tratamento destes dados e integracdo com sistemas
corporativos de gestdo. Os novos paradigmas a serem seguidos, tanto no que tange ao objetivo primario de
centralizagdo da operagdo quanto aqueles originados em fungdo do advento do Smart Grid, impulsionaram a
CEMIG-D a adequar-se em varios aspectos, que englobaram desde a evolugdo das tecnologias e equipamentos
utilizados em sua rede elétrica, passando pelos meios de comunicacao de dados e culminando nos sistemas de
gestao e controle, com destaque para o sistema SCADA.

O sistema SCADA, face a necessidade de lidar com os novos requisitos impostos, precisou ser totalmente
reformulado. Assim nasceu a evolugdo Smart Grid do SCADA xOMNI, o xXOMNI SG, a qual foi concebida de forma
a consolidar as caracteristicas vitoriosas das versdes precursoras do produto ao mesmo tempo que incorporou
recursos e tecnologias de Ultima geragdo visando alta escalabilidade e disponibilidade. A arquitetura do produto foi
reorganizada na filosofia produtor-distribuidor-consumidor (PDC). Tal arquitetura, juntamente com a reestruturacéo
do kernel do sistema no conceito de cluster funcional permitiram o atendimento dos requisitos essenciais de uma
solucdo SCADA Smart Grid, com destaque especial para alta capacidade de processamento e de distribuicdo de
informacao, escalabilidade, disponibilidade e insercdo no contexto de integra¢@o coorporativa.

Esse artigo inicia-se com a apresentagdo do Sistema xXOMNI SG em breve relato de suas caracteristicas principais.
Em seguida passa-se a apresentacédo do caso de uso de sua implantagdo como sistema SCADA responsavel pela
supervisdo e controle do centro de operacao unificado da CEMIG-D. Nesse topico sdo apresentadas a arquitetura
de instalac@o do sistema e informagdes associadas, bem como os desafios enfrentados durante o desenho e a
implantacdo da solugdo. Por fim temos a conclusdo do trabalho, onde séo elencados os resultados obtidos até o
presente e 0s proximos passos a serem seguidos para a evolugao do produto.

2.0 - O SISTEMA XOMNI SG

Um dos grandes desafios langcados ao Sistema XOMNI, que culminou na evolugdo xOMNI SG, foi o de capacita-lo
para o atendimento de um centro de operagdo de distribuicdo centralizado, responsavel por toda a malha de
concessao da CEMIG-D: o que antes era atendido por sete centros de operagado deveria passar a ser operado a
partir de apenas um. Essa mudanca de arquitetura de implantacdo implicava diretamente em necessidade de
aumento significativo da capacidade de processamento do sistema e de atendimento de um ndmero igualmente
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elevado de clientes e IHMs. Tudo isso se mantendo os parametros de confiabilidade, disponibilidade e tempo de
resposta dentro dos padrdes exigidos para sistemas SCADA voltados para operagdo do sistema elétrico.

A necessidade da CEMIG-D, juntamente com as novas demandas associadas a era Smart Grid e a evolugdo
tecnologica que ela encerra, elevou os requisitos associados com capacidade de processamento, flexibilidade e
facilidade de expansao e integragcdo corporativa, robustez, confiabilidade e disponibilidade a um novo patamar.

E foram essas exigéncias que nortearam a completa reestruturagdo do Sistema xOMNI. Novas tecnologias e
conceitos foram adotados para que esses objetivos pudessem ser plenamente atendidos. Entre esses, dois se
destacam na composi¢ao da solugdo e sdo apresentados nas subsec¢fes seguintes: cluster funcional e modelo de
arquitetura produtor-distribuidor-consumidor.

2.1 Cluster funcional

O conceito de “kernel”, usualmente adotado em sistemas SCADA, encerra um acoplamento existencial entre as
tarefas essenciais do sistema. Essa condi¢&do implica negativamente na disponibilidade desses sistemas.

Nesse sentido, 0 xXOMNI SG adotou o conceito de “cluster funcional” em substituicdo ao antigo “kernel”. No que
tange ao xXOMNI SG, um cluster funcional € composto por tarefas produtoras (ou gerenciadoras) e tarefas
distribuidoras (ou servidoras) que agrupam fung6es interligadas aos servicos prestados por aquele cluster. Os
clusters funcionais, por constru¢do, sdo independentes entre si, sendo que a auséncia de um determinado cluster
implica apenas na indisponibilidade dos dados e servigos prestados pelo mesmo.

O xOMNI SG, em sua versao de langamento, € composto por nove diferentes clusters funcionais que, em conjunto,
englobam todas as fungBes SCADA: recepgdo e disponibilizacdo de dados de tempo real e processados,
manipulacdo da base de dados de persisténcia, geréncia de dados histéricos, de logs e planos operacionais,
fungbes E.M.S, ICCP e IHM. A Figura 1 ilustra um dos clusters do xXOMNI SG, seus gerenciadores, servidores e
clientes.
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FIGURA 1 —Cluster DTR do xOMNI SG:

Ao conjunto de tarefas que compdem o cluster funcional “X” que se encontra em execuc¢do denomina-se né do
cluster “X”. Ressalta-se que nés de clusters funcionais distintos podem compartilhar uma mesma maquina
servidora.

Todo cluster funcional do xOMNI SG possui um n6 “master” ou principal, que é o responsavel por atender as
solicitacGes dos clientes dos servigos por ele prestados, e permitem a existéncia simultanea de “n” nés “slave” ou
reserva, aptos a assumir a condi¢do de principal quando necessario.

A implementacéo do software garante que todos os nds de cada cluster sejam mantidos atualizados com todas as
informag6es que lhe sdo pertinentes. Desta forma, se uma maquina onde nés de clusters ou a sua rede local falhar,
outros nés daqueles clusters assumem o controle automaticamente, sem necessidade de nenhuma intervengéo do
usuario ou dos administradores do sistema. Cabe ainda ressaltar que a instanciacdo de um né de um cluster ndo
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interfere no funcionamento dos demais nds daquele cluster ou de outros clusters que estejam em execucéo. Essa
caracteristica permite que os nds dos clusters possam ser instanciados automaticamente, pois a operacédo do
sistema nédo sofre nenhum tipo de interferéncia.

A adocdo do conceito de cluster funcional permite ainda que a necessidade operacional do cliente defina a
arquitetura de implantacdo de cada cluster de forma independente, inclusive em questdes relacionadas a
gquantidade de nds de cada cluster que devem ser instanciados: 0 xXOMNI SG pode ser implantado tanto para
atendimento de um site centralizado quanto de uma IHM local de uma subestacéo.

2.2 O modelo produtor-distribuidor-consumidor

O modelo PDC (5) foi criado para modelar o trafego periddico e de tempo real de variaveis em barramentos de alta
velocidade. Esse modelo define que, em um sistema que tal, sempre existira um Gnico produtor de uma
informacado/valor e um ou mais consumidores interessados nessa informacgéo/valor. A partir dessa constatacéo,
introduz um terceiro agente, o distribuidor. Assim, o distribuidor é uma aplicacdo cuja responsabilidade é transferir
os dados das variaveis de seu produtor para os seus consumidores.

O modelo PDC possui algumas semelhangas com o modelo de memdria compartilhada distribuida, porém inclui a
existéncia de um buffer de dados por variavel, do lado do produtor e do lado do consumidor. Nesse arranjo, cada
nova informagao inserida no buffer do produtor é transferida pelos distribuidores para o buffer do consumidor.

Comparativamente ao modelo convencional cliente-servidor, o modelo PDC oferece vérias vantagens, entre as
quais cabe destacar (5):

a) produtor e consumidores ndo precisam ser sincronizados:
No modelo cliente-servidor, um consumidor deve solicitar explicitamente o objeto e esperar até que o servidor
o atenda. Esse atraso € claramente prejudicial a aplicagdo cliente. O modelo cliente-servidor permite a
solicitacdo de agendamento pelos clientes, mas essa funcionalidade é dificil de ser implementada porque
precisa levar em consideragdo o comportamento desse cliente. J& no modelo PDC, o agendamento pode ser
facilmente realizado, bastando para tanto, incluir informagdes adicionais ao valor da variavel no buffer;

b) O controle de fluxo néo é necessario em fungéo da existéncia do buffer;

c) Por fim, o modelo PDC prové mecanismos simples para identificacdo e recuperacédo de falhas eventuais no
processo de transferéncia dos dados, sendo essa responsabilidade atribuida ao consumidor.

O xOMNI SG incorpora algumas caracteristicas do modelo PDC, definindo Unica e inequivocamente a tarefa
“produtora” para cada cluster funcional, estabelecendo o buffer de dados por variavel e instituindo a camada de
tarefas distribuidoras, as quais atenderdo as demandas dos consumidores dos servigos providos por aquele cluster.
Essas propriedades permitem garantir a integridade dos dados disponibilizados e deixa o produtor “livre” para
exercer a sua atividade fim, que é a de produzir as informacdes de sua responsabilidade. Tal arranjo traduz-se
diretamente em flexibilidade para expansao bem como em aumento significativo da capacidade de processamento
dos produtores e do nimero de clientes passiveis de serem atendidos.

Salienta-se que n&o ha limitacdo quanto ao nimero de distribuidores que um né de um cluster pode possuir. E
possivel definir-se a instanciacdo de distribuidores de forma a permitir atendimento dedicado para cada cliente
daquele cluster (peer to peer), para um conjunto de clientes especificos, para cada maquina ou conjunto de
maguinas onde seus clientes estejam em execucgao.

3.0 - CEMIG-D: IMPLANTANDO O MAIOR CENTRO DE OPERAGAO DA DISTRIBUIGAO DA AMERICA LATINA

A CEMIG-D é responsavel pela operacdo da malha de distribuicdo de alta e média tensdo de toda a area de
concessdo da CEMIG. Até o final do ano de 2009, a operacdo dessa area de concessao era dividida em sete
CODs, estabelecidos em regionais distintas, quais sejam: Centro, Mantiqueira, Tridngulo, Leste, Oeste, Norte e Sul.

No ano de 2010 a CEMIG-D realizou o primeiro passo no sentido da unificagdo de seus CODs, centralizando
fisicamente toda a operagdo da distribuicdo nas dependéncias da CEMIG da Rua Itambé, em Belo Horizonte. Na
oportunidade foi realizado um agrupamento logico de alguns centros, de forma que o sistema elétrico de interesse
passou a ser supervisionado e controlado através de cinco instancias do Sistema xOMNI 7.0rl, precursor da
versdo XOMNI SG, quais sejam: Centro, Leste, Mantiqueira/Sul, Oeste/Tridngulo e Norte.

A implantagdo do Sistema xOMNI SG é um importante passo no processo de centralizagdo da operagéo e teve
inicio no segundo semestre de 2012. A atualiza¢é@o do sistema SCADA foi acompanhada pela substituicdo de todo
0 conjunto de maquinas servidoras e IHMs em uso e pela altera¢é@o da arquitetura de implantacéo.



5

As subsecdes seguintes desse artigo apresentam detalhes associados com a arquitetura de implantacdo adotada
na solugcdo da CEMIG-D e o conjunto de servidores que a comporta, como se da a administracdo do sistema
centralizado e os principais desafios enfrentados durante o processo de homologacéo e instalagédo da solucéo.

3.1 Arquitetura de implantacdo

A arquitetura de implantacdo do COD centralizado da CEMIG-D baseia-se em cluster de alta disponibilidade, com
replicacdo de dados para uma segunda localidade, o backup site, dando garantia de continuidade do
funcionamento do XOMNI SG mesmo na auséncia total de um dos sites.

A hospedagem das aplicacdes principais do xOMNI SG foi distribuida entre dois servidores HP Integrity rx6840 e
dois HP Integrity BladeSystem c7000 (um servidor de cada tipo para cada site). Cada servidor rx6840 possui quatro
particdes fisicas eletricamente isoladas (nPAR1, nPAR2, nPAR3 e nPAR4). Ja o HP BladeSystem é composto por
seis lAminas de servidores, duas HP BL870c e quatro HP BL860c. Todos esses servidores possuem seis interfaces
de rede Gigabit Ethernet.

Tanto os servidores rx8640 quanto o BladeSystem possuem acesso a um subsistema de discos HP StorageWorks
Enterprise Virtual Array 4400 (EVA 4400). O EVA 4400 possui duas controladoras RAID redundantes, com cache
de 4 Gbps, vinte e oito unidades de disco de 146 GB cada, fontes e ventiladores redundantes e dois switches SAN
HP Fiber Channel para conexdo com os servidores. Compondo o parque de servidores existem outros quatro
servidores HP DL385G7, que também contam com seis interfaces de rede Gigabit Ethernet.

Héa ainda um conjunto de 60 maquinas Dell Optiplex 990 MT, cada uma com trés monitores LCD de 19 polegadas,
onde sao alocadas as IHMs.

As seis interfaces de rede existentes nos servidores foram agrupadas em um arranjo dualizado, configurando-se as
redes logicas DTR, Operativa e H.A.

A rede DTR é utilizada para o trafego de informacdes de tempo real entre os processos dos clusters principais do
sistema. A comunicacdo entre esses clusters e as aplicagBes IHM se da através da rede Operativa. Essa
configuragdo permite isolar os servidores do sistema de eventuais problemas existentes na rede operativa,
garantindo uma rede de alta disponibilidade e desempenho para troca de informacgdes entre esses clusters.
A rede H.A. é utilizada exclusivamente para monitoramento e manuteng¢do do funcionamento do xXOMNI SG.

A Figura 2 apresenta a arquitetura final de implantacéo, no arranjo backup site.
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FIGURA 2 — Arquitetura final de implantacdo do Sistema xXOMNI SG

3.2 Administracdo do xOMNI SG

Um dos grandes desafios associados com os sistemas SCADA é o gerenciamento do sistema em si, de forma a
garantir-se a disponibilidade de operacdo 24x7.
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A arquitetura de cluster funcional do xXOMNI SG permite que 0 monitoramento e manutengdo de funcionamento de
todos os nés configurados para cada cluster, incluindo-se a instanciagcdo dos nés dos clusters, chaveamento entre
instancias principal e reservas de n6s de um cluster ou reestabelecimento de partes dos nés dos clusters, possa
ser realizada por agentes externos ao SCADA. Esses agentes personificam 0s conceitos de autodescricdo e
gerenciamento do sistema: o supervisoério do supervisorio.

Nesse sentido, uma vez definida a arquitetura de hardware e de instanciagdo dos diferentes clusters funcionais que
se deseja implantar e realizada a configuragdo necessaria aos agentes externos para que as atividades de controle
e monitoramento sejam executadas, esses agentes assumem total responsabilidade pela manutencéo de cada né
de cada cluster funcional conforme configurado, eliminando grande parte do esforco dos administradores do
sistema. No caso da CEMIG-D, os agentes escolhidos foram o HP Serviceguard (servidores HP-UX) e o Linux H.A
(servidores Linux).

Sao fungdes atribuidas aos agentes Serviceguard e Linux H.A:

e Iniciar automaticamente os clusters que devem executar em cada servidor apos reset dos mesmos;
» Realizar o restart automético de clusters ou partes dos mesmos que eventualmente finalizem;

* Realizar o chaveamento automatico entre instancias mestre/escravo dos clusters em caso de falha do né
mestre;

* Realizar a migragdo automatica de clusters configurados com funcdo de contingéncia, em caso de
indisponibilidade do servidor principal;

* Registrar em arquivos texto as ocorréncias associadas aos pacotes que definem os clusters;

e Monitorar os recursos do hardware, tais como uso de memoria, disco, rede, etc., e realizar agdes quando
condigdes criticas desses recursos forem identificadas.

Ambos, o Serviceguard e Linux H.A, disponibilizam interface gréfica para acesso aos seus servicos. A interface do
Serviceguard, o HP Serviceguard Manager, é apresentada na Figura 3. Através dessa interface se tem acesso a

uma série de funcionalidades associadas com a administracdo da aplicagdo e da infraestrutura de hardware
associada.
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O HP Serviceguard Manager permite aos administradores do sistema:

e Visualizar graficamente o status dos clusters/pacotes configurados;

* Visualizar informacgfes detalhadas de cada pacote configurado;

. Parar e iniciar uma ou todas as instancias dos clusters do sistema;

* Realizar o chaveamento entre instancias mestre/escravo de um cluster;
* Realizar a migracéo de clusters que possuem funcdo de contingéncia;

e Aumentar / reduzir o numero de servidores de um cluster em tempo de execucgdo, sem necessidade de
interrupcao do cluster;

*  Monitorar os recursos do hardware, tais como uso de memoéria, disco, rede, etc.

3.3 Desafios enfrentados

Como ndo poderia deixar de ser para um projeto desse porte, foram indmeros os desafios que tiveram que ser
superados durante a construcéo e implantacdo da solucgéo.

A centralizacdo do sistema implicava na operagdo simultanea de toda a malha supervisionada por um Gnico grupo
de operadores. De forma a garantir a operagdo segura, sem contudo gerar sobrecarga de informagdes, foi preciso
uniformizar o procedimento operativo e por conseguinte, a base de dados das cinco instancias do sistema anterior.

Para tanto, foram discutidos e adotados critérios Unicos para geracéo de alarmes, dados visualizados nos sindticos
e funcionamento de planos operacionais, entre outros. Também foram disponibilizados mecanismos para
segregacdo da operacdo através da filtragem dos eventos em fungcdo da area de supervisdo sob a
responsabilidade do operador naguele instante.

Outro quesito que merece destaque foi a preparacdo e testes da infraestrutura de hardware e software,
principalmente devido ao nimero de pessoas e setores da empresa envolvidos. Implicando em ag¢8es voltadas para
alocacao de espaco fisico, passando por troca de cabeamentos de rede e culminando em preparacao e testes de
redundancia dos equipamentos e softwares associados, essa etapa demandou um esforgo consideravel até que
toda a solucdo pudesse ser considerada apta para a entrada em producéo.

Por fim, a Ultima questéo a ser enderegada era a necessidade de constituicdo de um ambiente tal que permitisse a
migracdo da operacdo do sistema predecessor para o novo de forma confidvel, em especial no que tange a
consisténcia de dados. Para tanto, o processo de migracdo da operacao foi dividido em duas etapas: a primeira
contemplou os religadores, seccionadores e medidores da média tensdo e a segunda tratou das subestacdes e
equipamentos associados com a alta tensdo. Até a conclusdo de ambas etapas, 0s sistemas antigo e novo
coexistiram no COD.

4.0 - CONCLUSAO

Um dos maiores desafios dos sistemas SCADA para que possam aderir & nova geragao Smart Grid é a capacidade
de tratamento de um volume muito elevado de dados de tempo real (no que diz respeito a aquisicdo,
processamento e distribuicdo dos dados), com desempenho escalavel, sem desconsiderar os demais requisitos
funcionais inerentes a tais sistemas. Outros requisitos Smart Grid estdo associados com seguranga cibernética e
integracdo corporativa.

O desempenho escalavel ja se encontra plenamente atendido pelo xXOMNI SG. Pode-se afirmar também que
necessidades corporativas béasicas ja sdo enderecadas a partir da insergdo no contexto de integracdo corporativa,
préximo dos conceitos da arquitetura SOA (Service-Oriented Architecture).

Questdes mais abrangentes associadas com a interoperabilidade e segurancga cibernética bem como a adogdo dos
protocolos recomendados pelo NIST (National Institute of Standards and Technology) (6) ja se encontram em fase
de estudos avancados, sendo que o primeiro objetivo a ser trabalhado é a capacitagdo para interfaceamento com
outros sistemas no formato definido pelo modelo CIM (Common Information Model), padrées IEC 61970 e IEC
61968 (1, 2, 3).

Relativamente ao caso de uso em destaque nesse artigo pode-se ressaltar uma série de beneficios advindos da
centralizagdo de toda a operagdo da malha de distribuicdo a partir de uma Unica instancia do sistema SCADA,
entre financeiros, operacionais, administrativos e corporativos.

Do ponto de vista financeiro, a existéncia de um Gnico centro de operagdo minimiza os custos diretos associados a
operacéo do sistema elétrico e ao treinamento e mao de obra alocada na administragdo do sistema, pois permite a
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manutencao de equipes Unicas. A alta escalabilidade do xOMNI SG, sem impor necessidade de manutengéo de
software, também é vista como um beneficio financeiro.

No que concerne a operagdo do sistema elétrico, passou-se a contar com um sistema de elevada capacidade de
processamento, alta confiabilidade e disponibilidade, garantida em parte pela capacidade de funcionamento no
arranjo backup site e pela tolerancia transparente a falhas. Desde a sua entrada em operacdo em novembro de
2012, o XOMNI SG est& em funcionamento sem interrupgdes, e atende atualmente a supervisdo e controle de mais
de 2500 equipamentos de rede, sendo que a cada semana um novo conjunto desses equipamentos € incorporado
ao sistema, e 348 subestacoes.

Por fim, mas ndo menos importante, a tarefa de administragdo do xOMNI SG foi simplificada em varios aspectos,
tais como:

e Facilidade na manutencdo de forma a evitar que as interferéncias induzam defeitos, como frequentemente
ocorre nos sistemas centralizados;

* Facilidade de localizacéo rapida de falhas, inerentes a sua modularidade;
« Facilidade de substituicdo dos modulos e servidores para fins de manutencao;

« Facilidade de utilizacdo de mddulos e dispositivos de fabricantes distintos para compor o sistema que melhor
se adapte as necessidades;

e Minimizacdo dos esforgos das equipes de administradores do sistema através da utilizacéo eficiente dos
recursos providos pelo hardware, pelo sistema operacional e pelo autogerenciamento do sistema através do
agente supervisoério do supervisorio.
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