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RESUMO

Este Informe Técnico vem motivar as discu¢des sobre o uso das Redes Mesh, para o atendimento a demanda do
Sistema Elétrico, no ambito da integracdo com outros sistemas de informacéo e telecomunicagdes, automatizagao
das operacdes e maior mobilidade para a realiza¢do dos servicos.

As Redes Mesh atendem as necessidades de diferentes tamanhos de rede, sendo sua ampliacdo ou alteragdo
facilitada devido as caracteristicas dos equipamentos. Estas redes sédo formadas por nds, que comunicam entre si
conforme as definicdes dos padrées IEEE 802.11 e 802.16.

Para as aplicacbes IP as Redes Mesh cobrem as necessidades técnicas, tais como cobertura, laténcia,
confiabilidade, interoperabilidade com outros sistemas, throughput, qualidade de sinal (Qo0S), seguranca e
gerenciamento da rede.

PALAVRAS-CHAVE
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1.0 -INTRODUCAO

Este informe técnico vem motivar as discu¢des sobre o uso das redes mesh, para o atendimento a demanda do
Sistema Elétrico, no ambito da integracdo com outros sistemas de informacao e telecomunicagfes, automatizagao
das operacgdes e maior mobilidade para a realizacdo dos servicos.

Os sistemas de comunicagdo das empresas responsaveis pela geracéo, transmissdo e distribuicdo do sistema
elétrico necessitam de alto indice de disponibilidade e confiabilidade, tradicionalmente estas empresas utilizam
sistemas de Ondas Portadoras por Linha de Alta Tensdo (OPLAT), Sistemas Opticos, Redes néo licenciadas em
900 MHz, Celular e WIMAX, 802.11 e Zigbee.

2.0 -APLICACOES

Estes sistemas até entdo veem atendendo as necessidades operacionais das empresas, mas nos Ultimos um novo
cenario estd sendo formado, assim novas aplicagbes estdo surgindo requerendo maior flexibilidade e maiores
areas de cobertura, 0 que passa a limitar a atuacdo das tecnologias em uso, principalmente as necessidades das
conexdes fisicas.

O sistema elétrico brasileiro projeta crescimento para atender ao aumento da demanda populacional e industrial
futuras, acrescentando ao modelo atual onde ha predominancia das fontes de Geracdo Hidricas, as fontes de
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energia sustentaveis, tais como Geragdo Edlica, Solar, Biomassa, etc., vem apresentando grande crescimento.
Cabe ressaltar que o sistema elétrico brasileiro devera estar cada vez mais interligado.

2.1. Novo cenério

Neste novo cenario as empresas distribuidoras necessitardo de um sistema de comunicagdo devem disponibilizar a
monitoracdo e coordenacdo da operagdo, demanda, cortes de energia e qualidade da energia fornecida. As atuais
redes unidirecionais para a coleta de dados dos medidores, AMR: Automated Meter Reading, passam a dar lugar
as redes bidirecionais com comunica¢do mais avangada, atuando além das coletas dos medidores, também a AMI:
Automated Meterring Infrastructure, suportando a gestéo do controle da demanda.

Os sistemas descritos acima as bandas requeridas e as areas atendidas, ver Figura 1.
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FIGURA 1 — Tecnologias de Comunicagdes e suas hierarquias

2.2. Areas de atendimento

Entre as novas aplica¢Bes na automacédo das operacdes, podemos destacar a automacéo das subestacdes, gestdo
das redes de distribuicdo, acessos a sistemas de controle e seguranca por video, aumento da largura de banda
para a transmissdo e da area de cobertura, comunicagdo com unidades moveis, sistemas SCADA, analise de
contingéncias. Complementando, o sistema de comunicacéo deve ter capacidade de gerenciar toda a rede.

Na mesma direcdo as empresas geradoras e transmissoras necessitardo de um maior controle operacional das

suas redes, e devido & interligacéo dos sistemas elétricos, a gestao do sistema elétrico brasileiro também devera
ter maior controle e gestéo.

2.3. Caracteristicas das Redes Mesh

As Redes Mesh podem disponibilizar recursos técnicos que possibilitam o atendimento a este novo cenario. Esta
tecnologia atende as necessidades de diferentes tamanhos de rede e diferentes campos de aplicacdo, sendo sua
ampliacéo ou alteracéo facilitada devido as caracteristicas dos equipamentos.
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FIGURA 2 — Rede Mesh tipica
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Estas redes sdo formadas por Access Points (Gateways e NOs), que comunicam entre si conforme as definicbes
dos padrbes IEEE 802.11 e 802.16. Estes Access Points podem ser fixos ou moéveis, garantindo uma grande
vantagem destes sistemas em relacéo as demais tecnologias utilizadas atualmente, que é mobilidade.

Esta mobilidade pode ser verificada tanto nos access points instalados em veiculos (caminh&es, carros, etc.), como
nos clientes sem fio (fones, tablets, notebooks, etc.), ver Figura 2 acima.

As caracteristicas abaixo mencionadas sao atingidas como resultado de projetos bem elaborados, planejamentos
de RF, definicdo dos tipos de servicos, identificacdo dos sites, area a ser coberta, etc. Faz parte do projeto a
definicdo dos gateways da rede, isto proporciona melhores performance ao sistema.

Para propiciar atendimento as necessidades acima as Redes Mesh possuem muitas caracteristicas, conforme
destacado abaixo:

a. Infraestrutura — as necessidades de atendimento para as alteracGes na topologia das redes e das areas a
serem cobertas, sdo facilmente atendidas de forma rapida e com reduzidos custos pelas Redes Mesh. A
instalacdo é relativamente rapida, além da montagem mecénica se faz necessario poucos pontos de conexao,
para os gateways (que representam 5 — 10% da rede) sdo necessarias duas conexdes, alimentacéo e ponto
de rede, ja os nés necessitam somente da alimentacao.

b. Adaptabilidade — flexibilidade para crescimento, interligacdo com outros sistemas, aplicacdes em diferentes
areas de cobertura.

c. Cobertura Wireless — como caracteristica as redes mesh nédo necessitam obrigatoriamente que os elementos
(gateways e nos) tenham linha de visada, isto é possivel devido ao fato dos dados serem transmitidos através
de reflexdes, evitando com isso a interferéncia de obstaculos. A cobertura de grandes areas torna-se mais
facil.

d. Interoperabilidade / Intercambiabilidade — as novas tecnologias empregadas no suporte da gestdo dos
sistemas elétricos, devem possibilitar a interligacdo com os sistemas em operacdo. Assegurar que diferentes
fabricantes possam utilizar a rede para a transmissdo de seus dados, assim deve-se buscar solugdes
normatizadas. O atendimento as Recomendagdes e Normas se faz necessario.

e. Resiliéncia — uma das principais caracteristicas das redes mesh é proporcionar diferentes caminhos (re-
roteamento), cada gateway ou nds executa a alocacédo dinamica dos canais e bandas, controle de poténcia,
taxas de dados e re-roteamentos. Isto resulta em uma alta tolerancia a falhas e alta disponibilidade (99,999%),
confiabilidade e redundéancia, quando implantado de forma planejada.

f. Laténcia — a rede deve apresentar baixa laténcia, afim de possibilitar transmiss6es em tempos reais.
g. Throughput — a rede deve possibiltar alto desempenho com as taxas de dados.

h. Seguranca — por medidas de segurancga das informagdes, torna-se necessario que a rede possua dispositivos
de seguranca, como codificacdo de dados, controle de acesso (autenticacdo e autorizacao).

i. QoS - possibilidade do controle da Qualidade do Servigo para diferentes aplicacfes.

j-  Gerenciamento — para garantir total controle da rede, a mesma deve possuir sistema de geréncia que
possibilite um total controle dos elementos, suas performances, dados para andlise de desempenho, este
sistema deve ser protegido contra usuarios indesejaveis.

3.0 -APLICACOES IP

Pelo exposto acima, as crescentes aplicacdes IP sdo necessarias e inerentes. As Redes Mesh possibilitam um
sistema de comunicacdo totalmente adequado para estas aplicacdes IP, entre elas os Sistemas SCADA,
Automacdo de SubstacBes e das Redes de Distribuicdo, Integracdo com Sistema de Geragdo com Fontes
Alternativas (Eolicas, Solar, etc.), Smart Grids, Sistemas de Vigilancia (Video), Telefonia IP e Mobilidade para os
trabalhos de campo.

Os equipamentos possuem caracteristicas e facilidades para se adequarem as necessidades destas redes,
garantindo para os usuéarios a Disponibilidade, Confiabilidade e Seguranca esperada.Estes sistemas até entdo
veem atendendo as necessidades operacionais das empresas, mas nos ultimos um novo



3.1. Frequéncias

Os sistema opera nas faixas de freqlencias de 2,4 GHz e 5,8 GHz que quando aplicadas conforme a Resolugao
506 nédo necessitam de registro no Anatel, isto facilita as implementacdes.

Os canais dentro destas faixas sdo automaticamente escolhidos, afim de se obter melhores performances e
menores indices de interferéncias.

Estéo indicadas as normas que cada faixa de frequéncia, ver Tabela 1, estas normas além de dados sobre os
protocolos, também definem as velocidades para cada faixa de frequéncia.

TABELA 1 — Normas aplicaveis para as frequéncias

2,4 GHz IEEE 802.11b 7 Mbps*
2,4 GHz IEEE 802.119g 24 Mbps*
5,8 GHz IEEE 802.11a 24 Mbps*

NOTA: devido ao cabecalho (overhead) do protocolo tipicos das
redes 802.11, as taxas de 11 Mbps (7 Mbps) e 54 Mbps
(24Mbps) nado sao alcangadas nos throughput.

Para possibilitar que as aplicag8es IP tenham suas caracteristicas e necessidades garantidas, as Redes Mesh
operam em ambas as frequéncias, de forma automatica as faixas sdo assumidas, garantindo as melhores
performances para as redes.

3.2. Qualidade de Servico

Segundo definicdo na RFC 2386, a QoS é um conjunto de requisitos que devem ser atendidos para que seja
assegurada a transmisséo de dados fim a fim.

Os servigos (Dados e VolP) a serem transmitidos necessitam de excelentes indices para a qualidade (QoS). Com
um bom planejamento da rede, altos indices de QoS sao atendidos. Como ha comunicacéo entre os nos da rede, a
disputa de trafego (entrada e saida) dentro dos ndés, nimeros de nds para uma comunicagdo fim a fim e a
negociacgao para acesso entre os nds vizinhos, podem interferir na QoS.

Outro fator importante que aumenta a complexidade em assegurar o0 QoS em redes mesh € a aplicagdo de
mobilidade. Quando ha mobilidade dos nés, as conexdes sdo alteradas para 0s nds mais proximos da unidade
movel, mas as conexdes que estas unidades mdéveis ja possuiam com a rede continuam a existir. Esta mobilidade
pode ser chamada de macro-mobilidade ou inter-dominio.

As Redes Mesh devem possibilitar condi¢fes de configuracdes para adequar a QoS para os diferentes servigos a

serem atendidos, por exemplo pode-se definir que um servico de VolP tenha prioridades, 802.1p, mais altas que
os demais servigos. Este procedimento faz parte do desenvolvimento do projeto.

3.3. Sequranca

A seguranga é um dos fatores mais importantes na maioria das redes, e deve ser incluida no planejamento do
projeto. Desta forma as redes devem possibilitar recursos para permitir a aplicagdes em IP.

3.3.1. Autenticacdo 802.1x

Servidor que identifica os clientes por meio de certificagbes digitais, atuamente o método mais utilizado é o
RADIUS (Remote Authentication Dial-In User Service).

3.3.2.  Autenticacdo WPA com chaves pré-definidas

Para as sistemas que ndo possuem servidores de autenticagdo nado centralizados, as redes mesh devem prover
seguranga através de WPA1 ou WPA2, assim para acessar a rede mesh os usuarios séo identificados através de
chaves pré-definidas.

3.3.3.  Criptografia no Nivel de Wireless (WEP, WAP)

Complementando o item acima, as redes mesh devem prover também criptografia WEP (Wired Equivalent
Privacy).



3.3.4.  Suprimir o ESSID

Outro método para prover maior seguranca as redes, e suprimindo o ESSID para usuarios especificos, assim
estes usuarios ndo podem ser detectados por intrusos.

3.3.5.  Filtro de Endereco MAC
O filtro do endereco MAC evita a identificacéo dos dispositivos.
3.3.6.  Filtros para redes proximas

Durante a elaboragdo do projeto, quando existirem redes proximas, as redes devem possibilitar a criagdo de filtros
gue permitem somente trafegos fim a fim utilizando VPNs (Virtual Private Network), ver Figura 3 abaixo.
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FIGURA 3 — Configuracéo VPN

3.3.7.  Controle de acesso ao roteador
As redes devem possibilitar o controle de acesos aos roteadores, através de https, ssh e outros gerenciamentos

das portas pelo enderegcamento da sub-rede IP.

4.0 -CONCLUSAO

As Redes Mesh possibilitam toda a infra-estrutura necesséaria para aplicacdes com enderecamento IP. Como
descrito neste documento estas redes foram desenvolvidas para atender principalmente aos mais altos niveis de
seguranca exigidos nas aplicag@es IP.
Como as operacfes das empresas passam por constantes processos de evolucdo, necessitam cada vez mais de
avancadas formas e controle de intergaracdo, e utilizando em grande escala aplica¢cdes cada vez mais voltadas
para redes IP, o uso desta tecnologia, Rede Mesh, permitira atendimento flexivel, onde complexas areas, tais como
cidades, podem ser atendidas com vantagens em relacdo aos sistemas utilizados atualmente.
Sabe-se que as redes IP também passam por processos de evolucdo, cobrindo areas maiores, transmistindo
informagbes com maiores taxas e crescimento constante da necessidade de seguranca, as Redes Mesh veem
cobrir este novo cenario.
Muitos desafios existem para esta nova tecnologia, com o objetivo da cobertura das operacdes:

- Integragcdo em larga escala das fontes renovaveis de energia no Sistema Elétrico e nas Cidades

- Integragdo das gereagdes distribuidas e as forma de economia

- Eficiéncia energética, Controle da Demanda e Controle de Carga

- Eficiéncia, Confiabilidade, Seguranca e Estabilidade do Sistema Elétrico
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