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RESUMO

A norma IEC61850-2008 estabeleceu o PTP como mecanismo preferencial de sincronizacdo de tempo dentro da
subestacdo, mas deixou a implementacdo a cargo dos fabricantes de equipamentos. Ndo é raro encontrar
engenheiros com davidas sobre como usar esta nova tecnologia, que tipo de configuragdo usar em cada ponto do
barramento de processo e como trabalhar a questdo de redundancia aplicada aos sinais de sincronismo temporal.

Este documento mostra a evolu¢cdo das necessidades de sincronizacdo, a interdependéncia das normas no
desenvolvimento dos protocolos e como funcionam os switches desenhados para suportar a norma IEC61850 e o
novo protocolo PTP (IEEE1588).
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1.0 - INTRODUCAO

A evolucdo das subestacdes esta caminhando para transformar as interligagdes fisicas com cabos em topologia
radial e estrela com sinais simples e comunicagéo ponto a ponto em barramentos l6gicos implementados de forma
mais inteligente e facil configuragdo. A implementacdo do barramento l6gico passa a ser feita por switches que
interligam os componentes da subestagéo ainda com cabos ponto a ponto, mas agora apenas um cabo para cada
IED e ainda assim com a capacidade de se comunicar com todos os outros IEDs. Esta abordagem se reflete em
menos cabos, mais flexibilidade de configuragdo e menor custo na implantagéo de topologias redundantes.

A norma IEC61850 trouxe uma boa proposta para melhorar a interoperabilidade entre IEDs fixando as regras
basicas de comunicacdo e descricdo do sistema usando um nivel de abstracdo que permite que cada fabricante
possa oferecer servicos compativeis e complementares com seus concorrentes e ainda agregar outros valores no
IED sem comprometer a sua funcéo principal. O denominador comum esta no uso de uma linguagem de descri¢édo
de alto nivel com codificagdo ASN.1 e na fixagdo de requisitos minimos de tempo para os diferentes eventos da
subestacao.

2.0 - NECESSIDADES

A sincronizacdo de eventos sempre foi uma preocupacgdo na subestacdo, mesmo antes da mudanca promovida
pela chegada da referéncia de tempo absoluta representada pelos relégios que usam os sinais de satélites GPS. A
operagédo interna da subestacdo é regida por maquinas de estado que precisam estar sincronizadas de alguma
forma. Na medida que a tecnologia de geracdo da referéncia de tempo evolui, novas possibilidades se abrem e os
requisitos de tempo passam a ser mais restritos.
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Muitos dispositivos de protecao da subestacédo ainda sdo eletromecanicos, com inércia alta e, consequentemente,
com tempos de resposta muito largos se comparados com a tecnologia recente. A evolugdo para circuitos
eletrdnicos microprocessados permite que mais servicos possam ser oferecidos pelo IED, o que gera um maior
volume de dados que precisa escoar de alguma forma.

Na visdo proposta pela IEC61850 o barramento fisico que permite a comunicagdo entre IEDs é feita em alta
velocidade, justamente para dar conta do escoamento dos dados gerados. Se o barramento de dados fosse fisico
com um meio de comunicagdo compartilhado (como foi nos primérdios da ethernet com seus cabos coaxiais), cada
IED teria que monitorar o trafego no meio antes de tentar enviar seus dados (técnica CSMA — Carrier Sense,
Multiple Access) ou enviar de qualquer jeito e tratar as colisbes que poderiam ocorrer (técnica CDMA —
CollisionDetection, Multiple Access). Nas duas opg¢bes o0 comportamento da comunicacdo é estocastico e nao
deterministico, afetando diretamente o tempo de entrega da informacdo e comprometendo a sincronizagédo de
tempo no sistema.

No conceito de barramento l6gico, a comunicagdo entre IEDs é efetivada com o auxilio de switches e roteadores
formando pequenas instalagdes radiais. Os IEDs sao atendidos por cabos dedicados ndo compartilhados,
dispensando as técnicas de acesso multiplo ao meio de comunicacdo. Os switches recebem os dados e os
encaminham em forma de pacotes para os IEDs de destino ou para outros switches que estiverem entre o gerador
e o consumidor da informacéo.

O comportamento estocastico da comunicagédo ndo se altera com o uso de switches, apenas muda de lugar. Ao
invés de ter um congestionamento na entrada por causa do compartilhamento do meio fisico, o problema agora
migra para a saida, em forma de filas de transmissao dentro dos switches.

Se o problema a ser resolvido fosse apenas de eliminacdo do excesso de cabos, a solu¢do de switches simples
seria definitiva. No entanto, quando € preciso transportar informacéo de tempo e sincronismo, qualquer atraso na
entrega da informacao torna-se critico. Pela prépria natureza da topologia de barramento, seja fisico ou l6gico, ndo
é possivel evitar os atrasos, mas pode-se tentar compensa-los, e é isso que 0s protocolos especiais de
sincronizagao se propdem a fazer.

2.1 Caracteristicas da referéncia de tempo

Independente da aplicagdo, a qualidade da referéncia de tempo é caracterizada pela combinacéo de 5 fatores:
e Exatidao (accuracy) define o quao préximo do valor de referéncia esta o valor medido ou informado

¢ Precisdo (precision) informa o grau de espalhamento do valor medido quando comparado com a média de
valores de um determinado conjunto de medidas

« Estabilidade (stability) é a capacidade de manter a exatiddo com o passar do tempo, mesmo sofrendo
interferéncias externas como envelhecimento, mudangas ambientais e outras

« Resolugdo (resolution) informa a menor variagao de tempo que consegue ser representada no formato de
dados escolhido

¢« Monotonicidade (monotonicity) define a caracteristica de um sistema de medigdo de tempo onde uma
medida absoluta qualquer sempre apresenta um valor maior ou no maximo igual a medida absoluta
imediatamente anterior, ou seja, hunca apresenta uma variagdo negativa entre medidas
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Figura 1 - Exatid&o vs. Preciséo.

O que se procura num sistema de referéncia de tempo é a combinacdo de alta exatiddo, alta precisdo, alta
estabilidade, alta resolu¢do e monotonicidade.



2.2 Sincronizacdo com NTP/SNTP

O protocol NTP (Network Time Protocol, RFC-1305 e RFC-5905) nao foi o primeiro desenhado para sincronizagéao
de maquinas, antes dele outros foram tentados, como o DaytimeProtocol (RFC-867), Time Protocol (RFC-868),
ICMP TimestampMessage (RFC-792) e o IP Timestamp (RFC-781). O NTP foi o primeiro padréo de fato e ainda é
largamente usado em ambientes comerciais que requerem menor precisdo.

O protocol NTP opera em modo cliente-servidor, onde a referéncia de tempo é mantida no servidor e é consultada
pelos clientes usando comunicacédo UDP sobre IP. Como o servidor pode atender muitos clientes ao mesmo tempo,
ndo guarda informacdes especificas de cada cliente (stateless server).

O algoritmo bésico para sincronizacdo de tempo tenta compensar 0s atrasos que ocorrem entre a fonte de
referéncia (servidor) e o consumidor da informacéo (cliente), assumindo que os atrasos sdo sempre simétricos.

SERVIDOR

MENSAGEM 1

CLIENTE
T-1DA T-voLTA

Figura 2 - Mensagens usadas pelo protocolo SNTP.

No exemplo acima, o atraso na entrega da mensagem 1 € (X — A) e o atraso na entrega da mensagem 2 é (B - Y).
Com estas 2informacdes o cliente pode calcular tanto o atraso total causado por roteadores, switches e cabos e
também o deslocamento de tempo (offset) entre os 2 relégios:

TaA=(X-A)=4-9=-5

Te=(B-Y)=18-9=9

Atraso = (Ta+Tg)/2=(9-5)/2=2
Deslocamento = (Ta—-Tg)/2=(-5-9)/2=-7

Todos os algoritmos de compensacdo operam de maneira similar, e a precisdo depende fortemente da simetria dos
atrasos envolvidos. Como os atrasos causados por congestionamento e enfileiramento de mensagens dentro de
switches e roteadores sdo puramente estocasticos € na maioria das vezes ja assimétricos por envolver trafego

maior num dos sentidos, a precisao obtida na pratica com o protocolo NTP é da ordem de 5 a 10 ms dentro de uma
rede local com carga leve, podendo chegar a 50 ms quando ocorrem picos de trafego.

A diferenca basica entre NTP e SNTP (Simple Network Time Protocol) esta no uso de pelo menos 3 referéncias de
tempo e varias iteracdes no NTP para mitigar os efeitos da assimetria de medigdo. O SNTP usa apenas uma
referéncia e assume que a assimetria € menor por cliente e servidor estarem confinados na mesma sub-rede local
de alta velocidade, sem passar por roteadores, apenas switches.

2.3 Medicéo fasorial

O conceito matematico de medicéo fasorial surgiu em 1893, mas levou quase um século para comegar a ser usado
na pratica com o advento das PMUs (Phasor Measurement Units). O historico de evolugdo dos equipamentos e
normas que regem seu funcionamento pode ser resumido assim:

e aprimeira PMU é construida em 1988 no Virginia Tech Institute
¢ 0 primeiro modelo comercial de PMU é lancado em 1992
¢ em 1995 é publicada a norma IEEE 1344, primeiro padrédo sobre sincrofasores
¢ em 2001 a norma é atualizada para |IEEE 1344-2001
e em 2005 ocorre nova atualizagdo e a norma assume a sigla IEEE Std C37.118-2005
¢ em 2011 a norma é atualizada para IEEE Std C37.118-2011 e dividida:
a. (C37.118.1 — Measurement specifications
b. (C37.118.2 — Communications specifications
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Na medigao fasorial o fator critico é o sincronismo temporal, pois afeta diretamente a qualidade da informacéo. Pela
norma, o erro vetorial total (TVE — Total Vector Error) precisa estar abaixo de 1%, o que significa uma precisédo
minima de * 26 ps para sistemas em 60 Hz e + 31 ps para 50 Hz. Naturalmente uma preciséo desta ordem nao
pode ser satisfeita por NTP, entéo torna-se necessario outro tipo de solugao.

2.4 Sincronizacdo com PTP

N&o é coincidéncia que a materializagdo de PMUs tenha ocorrido na mesma época da instalacdo da constelacédo
de satélites GPS(1993) e sua disponibilizagdo para uso civil (1996). A precisdo temporal tedrica do sistema GPS é
de 14 ns, mas na pratica fica em torno de 100 ns, muito maior do que a necessidade da medigéo fasorial.

Em 2002 surgiu a primeira versdao do novo protocolo de sincronizagdo de tempo com precisao, chamado PTP
(Precision Time Protocol) e normatizado como IEEE 1588, apenas um ano depois da primeira atualizacdo da norma
gue tratava de medicéo fasorial (IEEE 1344-2001). Na mesma época (2002) foi publicada a primeira versao da IEC
61850, que recomendava o uso do NTP como mecanismo de sincronizacédo de IEDs.

Em poucos anos as normas foram revistas e as atualizagées apareceram em rapida sequéncia:
« |EEE Std C37.118-2005, para medi¢ao fasorial
« |EEE Std 1588-2008, também conhecida como IEEE 1588.v2, totalmente incompativel com a versao 1
 |EC 61850-2008, recomendando o uso do PTP como mecanismo primario de sincronizacdo de tempo
O mecanismo béasico de compensagdo de atrasos do PTP é muito parecido com o usado pelo NTP, mas agora
existe uma fase preliminar que é iniciada pelo servidor para divulgar periodicamente a sua referéncia de tempo a

todos os clientes ao mesmo tempo (broadcast). O cliente (IED) decide se usa 0 mecanismo de medigdo adicional
de atraso ou nao.
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Figura 3 - Mensagens do protocolo PTP.

A mensagem SYNC é enviada cerca de 10 vezes por segundo e contém um valor de tempo estimado (ao) tomado
no inicio do processo. No momento que a mensagem esta sendo efetivamente transmitida o servidor Ié o seu
relégio interno que contera o valor preciso do momento T1. Em seguida emite uma segunda mensagem chamada
FOLLOW_UP que carregara o valor medido de Ti,compensando os atrasos que ocorrem dentro do proprio
servidor. De uma certa maneira, a mensagem SYNC carrega uma informagéo imprecisa, que € posteriormente
corrigida pela mensagem FOLLOW_UP.

Se o cliente (IED) quiser compensar outros atrasos deterministicos e estocasticos (cabos e filas), podera enviar
uma mensagem DELAY_REQ para o servidor e quando receber a mensagem DELAY_RESP podera calcular tanto
o0 atraso entre servidor e cliente quanto o deslocamento de tempo entre os 2 relégios.

Ta = T2 — T1 = Atraso + Deslocamento

Te = T4 — T3 = Atraso — Deslocamento

Atraso = (Ta+ Tg) /2
Deslocamento = (Ta—Tg)/2

As mensagens PTP também sofrem com os atrasos e assimetrias da mesma forma que as mensagens NTP, mas a

nova norma define o uso de dispositivos intermediarios que podem ser colocados entre o servidor (referéncia de
tempo) e o cliente (IED) que se encarregam de compensar esses atrasos.

+BD,

PTP PTP prp [ PTP

SERVIDOR SWITCH SWITCH CLIENTE

+BD,

D

Figura 4 - Atrasos na mensagem SYNC.

SYNC
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Na figura acima, quando a mensagem SYNC trafega do servidor até o cliente, dois tipos de atraso sdo observados:
e atrasos nos cabos que interligam cada par de equipamentos, representados por Id,
e atrasos que ocorrem dentro dos equipamentos intermediarios, representados por Bd,
O atraso em cada segmento de cabo é sempre constante e simétrico, portanto corresponde ao tempo necessario
para a informac&o percorré-lo na velocidade da luz. Se os tempos forem tomados no instante que a mensagem

entra numa ponta do cabo e depois no instante que sai na outra ponta, o calculo simples consegue determinar o
atraso com precisao, pois 0 processo passa a ser puramente deterministico.

Este foi um dos maiores avangos propostos no PTP: a definicdo do momento da medi¢do de tempo na saida e na
entrada dos equipamentos. No NTP o tempo é tomado no momento da formagdo da mensagem, antes de coloca-la
na fila de transmisséo. Por ser uma fila, ja esta sujeita a atraso antes de ser transmitida. No PTP a mensagem é
construida, entra na fila da mesma forma mas o campo que carrega a informacédo de tempo é preenchido no
momento que aquela parte da mensagem esta saindo do equipamento e entrando no cabo. Na chegada do outro
lado do cabo o raciocinio se repete no PTP, com a informagédo de tempo sendo recuperada no instante que a
mensagem esta entrando no equipamento destino.

2.4.1 PTP — Reldgios de fronteira

Na primeira versdo do PTP em 2002 foram definidas 3 entidades:
e servidor com relégio de referéncia (grand master clock)
¢ cliente com relégio comum (ordinary clock)
« dispositivos intermediarios com reldgios internos sincronizaveis (boundary clock — reldgio de fronteira)

O ideia por tras do reldgio de fronteira € de ter pontos intermediarios entre a referéncia de tempo (grand master) e
os clientes (IEDs) com relégios proprios que estariam sempre sincronizados com o equipamento imediatamente
anterior na direcao da referéncia, formando uma cadeia.

I ll [ [ L4
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Figura 5 - Mecanismo interno dos switches configurados como BC.

A figura acima mostra que dentro de cada switch configurador como reldgio de fronteira (BC - Boundary Clock)
existe um cliente PTP que recebe informacao de sincronizagdo do switch imediatamente anterior que é usada para
corrigir o seu oscilador interno. Este oscilador passa a ser a referéncia de tempo para o seu servidor PTP interno,
que a oferecera ao préximo switch da cadeia.

Na teoria todos os switches estariam sincronizados com a referéncia inicial e, usando o mecanismo de
estampagem de tempo (timestamping) no momento que a mensagem é injetada no cabo e recuperada na outra
ponta, todos 0s atrasos seriam compensados e o comportamento da cadeia se tornaria deterministico.
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oL

Figura 6 - Servo de controle do oscilador no BC.

Na pratica o resultado nao foi exatamente este, pois a referéncia de tempo baseada em GPS nao é continua, mas
corrigida apenas uma vez por segundo e, quando somada ao tempo de acomodacéo do servo e ao atraso entre a
chegada e saida das mensagens PTP, provoca uma propagacao de erro na cadeia de switches.
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Figura 7 - Propagacéo de erro em cadeia de switches BC.

Como pode ser observado na figura acima, a cada corre¢cdo do receptor GPS ocorre um pico de erro absoluto nos
valores de tempo que comprometem drasticamente uma das carateristicas primordiais de uma boa referéncia de
tempo: a monotonicidade. Além disso, os IEDs ligados ao mesmo switch poderéo estar sincronizados entre si, mas
nao necessariamente com os IEDs dos demais switches da cadeia, como mostra o escorregamento do pico de erro
absoluto com o0 aumento do nimero de switches em série.

2.4.2 PTP — Rel6gios transparentes

A versdo 2 do PTP (IEEE1588-2008) introduziu véarias alteragBes a ponto de torna-la completamente incompativel
com a versdo 1, mas o ponto positivo foi a introdugdo do conceito de reldgios transparentes (TC — Transparent
Clock) para resolver o problema de propagacgéo de erros em cadeia de switches.
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Figura 8 - Mecanismo interno dos switches que operam como TC.

No modo de relégio transparente ndo existe um reldgio de referéncia em cada switch, mas um mecanismo que
mede o atraso interno entre a chegada e a saida da mensagem PTP. Ndo importa quanto tempo a mensagem
permaneca dentro do switch antes de prosseguir viagem, quando sair contera a informagdo do tempo que
efetivamente ficou parada, incluindo o atraso na fila de transmisséo. O efeito pratico sera de compensacéo total do
tempo de permanéncia, tornando a medida de atraso total deterministica.
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Figura 9 - Propagacéo de erro em cadeia de switches TC.

A simulagao de uma cadeia de switches configurados como reldgio transparente mostra que a precisdo se mantém,
resultando em alta escalabilidade com precisdo abaixo de 1 us com monotonicidade, como exigido pela norma.



2.4.3 Ponto de entrada do relogio de fronteira

Os switches que implementam reldgios de fronteira (Boundary Clock) normalmente admitem receber mais de uma
referéncia de tempo em PTP, mas ao contrario do que o senso comum indicaria, estas referéncias ndo precisam
necessariamente estar conectadas fisicamente no mesmo switch. Ao invés disso,teoricamente qualquer porta
poderia ser programada como escrava para receber a referéncia de tempo, mesmo que venha através de outros
switches.
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Figura 10 - Configuragdo com switches BC e TC com redundancia de referéncia.
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Na figura acima estéo representadas 3 referéncias de tempo, sendo 2 de alta qualidade (GPS) e uma terceira de
baixa qualidade, todas alimentando o switch configurado como BC. Este switch selecionara a melhor referéncia de
tempo entre as 3 opcdes e a distribuird pelo barramento de processo aos IEDs. Esta configuracdo atende tanto
topologia de barramento aberto quanto topologia de anel.

3.0 - COMUNICACAO NA SUBESTACAO

A subestacdo tipica é dividida em 3 niveis hierarquicos:
e estacao (station), definido em IEC61850-8-1

+  véo (bay), definido em IEC61850-7
e processo (process), definido em IEC61850-9-1 (GOOSE/GSSE) e IEC61850-9-2 (SampledValues)

SUBESTACAD SEGURA PADRAD |IEC 61850
' '
E ; FRONTEIRA
o
__ a m | OuTRAS
™ ]E ; | SUBESTACOES
MERGE UNIT m RELE - N E: SECURAS
E ——— = |
o % | e
o Z | ——
m —
:’:ﬁ&i - — M
__ o EDIDOR [=] /
MERGE UNIT a =)
o
a m . CENTRAL DE
m 0 — CONTROLE
o 1HM —|z LB
o E
b ROTEADOR \
© I
fo g — L.
— — | REMOTO
IEDS CONVENCIONAIS ConVERSOR |EC 61850 '

Figura 11 - Niveis hierarquicos na subestacdo segundo a norma IEC61850.
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Na figura acima estdo representados os 3 niveis hierarquicos e entre eles 2 barramentos l6gicos de comunicacao,
gue podem ser implementados com 2 meios fisicos (barramentos) distintos ou usando apenas um meio fisico e
segregacéo ldgica de trafego por meio de VLANSs (Virtual Local Area Network).

As Merge Units sdo equipamentos que realizam as medi¢cdes de tensdo e corrente de forma sincrona e enviam
para outros IEDs, como registradores de perturbacéo, medidores e relés de protegdo. A comunicacao entre eles é
feita pelo barramento de processo, um meio fisico compartilhado e formado por switches de alta velocidade
(minimo 100 Mbps por porta). As amostragens de corrente e tensdo dentro da Merge Unit sdo sempre
sincronizadas com uma referéncia de tempo de precisdo para permitir a medi¢cdo fasorial, portanto o PTP precisa
estar presente no barramento de processo.

Os consumidores da informacéo gerada pelas Merge Units ndo precisam estar sincronizados, pois a informacéo de
tempo (timestamp) é enviada junto com o valor medido (sampledvalues). Portanto, a referéncia de tempo de alta
precisdo é fundamental e obrigatéria na implementagdo do barramento de processo, mas apenas desejavel nos
demais niveis hierarquicos da subestacgéo.

3.1 Redundancia no barramento de processo

O barramento de processo pode ser implementado usando diversas topologias simples (barramento aberto e
barramento em anel) ou topologias mais elaboradas, como HSR (High-availabilitySeamlessProtocol) e PRP
(ParallelRedundancyProtocol).

A distribuicdo da referéncia de tempo usando PTP pode ser implementada em todas topologias, mas em HSR
tende a ser mais complexa devido ao comprometimento dos préprios IEDs nas tarefas de comutacdo de pacotes,
atividade tipica dos switches.

Em EEm

Figura 12 - Topologia HSR de alta disponibilidade.

Na topologia PRP os IEDs s&o apenas consumidores da informacdo de sincronismo, facilitando a sua
implementagdo com switches e relégios.
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Figura 13 - Topologia PRP de redundancia.

Naturalmente os IEDs precisam estar preparados para tratar mensagens em duplicata, tanto na topologia HSR
quanto em PRP.

4.0 - CONCLUSAO

A necessidade de maior precisédo na sincronizagdo temporal surgiu aos poucos, com a evolucao das tecnologias e
processos dentro da subestacdo. O nivel de exigéncia de confiabilidade em ambientes deste tipo impulsiona o
desenvolvimento de equipamentos cada vez mais robustos e inteligentes que operam de maneira sincrona entre
si. A busca pela qualidade da informacéo de medicdo forca os limites, e novas normas surgem para organizar o
caos e provocar os fabricantes com a questéo interoperabilidade.

Neste contexto, a norma IEC61850 foi um marco consideravel, ditando como os equipamentos da subestagdo
deverdo se comportar de forma macro, mas permitindo implementacdes criativas de cada fabricante desde que
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adotem a mesma interface légica de comunicacdo. O mote é liberdade de criagdo com responsabilidade de
operacéo.

O denominador comum passa a ser o tempo e como ele pode ser formatado para sincronizar os diversos IEDs
mantendo a harmonia na subestacéo. Se a necessidade de precisdo aumenta, novos protocolos de sincroniza¢éo
sdo propostos, ndo necessariamente mais complexos do que a geracao anterior, mas precisam inovar em forma
e/ou contetdo.

O PTP foi uma evolugdo do NTP, uma inovagdo e ndo uma ruptura. Os conceitos simples ainda se aplicam, mas
agora contam com agentes especiais para alcangcar o objetivo de alta precisdo, que sdo os switches que
compensam 0s atrasos entre gerador e consumidor de sincronismo. Este foi com certeza o sonho de todos os
engenheiros que se debrugaram na prancheta a desenhar todos os protocolos de tempo anteriores.T&o importante
guanto criar o protocolo é saber usa-lo. As op¢Oes estdo postas.
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