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RESUMO

O avanco da aplicacdo da norma IEC 61850 nos projetos de subestagfes, a presenca de redes Ethernet na area de
energia elétrica cresceu exponencialmente na ultima década. Contudo em termos de seguranga cibernética, os
projetos de subestacBes normalmente empregam apenas medidas perimetrais como roteadores e firewalls. Tais
equipamentos ndo garantem totalmente a seguranca da rede uma vez que estes podem ser configurados
erroneamente e apresentam pouca, quando nenhuma, eficacia para detectar e impedir invasdes originadas
internamente. Um controle rigoroso de controle de acesso é necessario, porém tal abordagem requer uma
metodologia dindmica e integrada a um sistema de autenticacédo centralizado.
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1.0 - INTRODUCAO

Ao escutarmos a expressdo “ameaca cibernética” € comum a relacionarmos a figura de um hacker, ou seja, um
adolescente que domina sistemas computacionais com intuito de invadir sites e redes de grandes corporac¢des por
diversdo. Porém esta ndo é mais uma realidade no mundo atual. As invasdes atuais sdo arquitetadas por grupos
organizados, geralmente patrocinados por governos ou empresas com o intuito de causar danos materiais, roubo de
informacdes sigilosas ou até mesmo, a¢les terroristas.

Até o final da década de 90, os sistemas de automacado de energia elétrica ndo compartilhavam da preocupacéo
com tal ameaca. O cenario da automacédo de subestagdes nesta época era, em sua grande maioria, baseada em
comunicagfes totalmente isoladas e normalmente utilizando canais seriais. Atualmente vivemos uma realidade
totalmente diferente. Com o avango da aplicagdo da norma IEC 61850, os sistemas de automacéo de subestacdes
de energia elétrica estdo cada vez mais interligados. A falta de formacdo técnica especializada aliada a farta
informacao disponivel sobre os sistemas elétricos na Internet faz com que os profissionais desta area comecem a se
preocupar cada vez mais com possiveis ameagcas cibernéticas.

Em 2007, uma pesquisa realizada com diversas empresas em todo o mundo, apontou que no Brasil,
aproximadamente 80% destas ja haviam sido vitimas de pelo menos um ataque ao ano (1). Em 2011, a empresa
McAfee publicou um relatério intitulado de “Global Energy Cyber Attacks: Night Dragon” que alertava para diversas
tentativas de ataques a empresas de energia elétrica, gas e 6leo utilizando ferramentas de administragdo remota (2).
Mais recentemente, a McAfee conduziu um estudo por solicitacdo do Departamento de Energia (DOE) dos Estados
Unidos que apontou uma tendéncia de crescimento destas ameacas (3). Isto seria justificado pelo aumento da
exposicao, da interconexdao e da complexidade das redes de comunicagao juntamente com o uso de tecnologias
computacionais existentes e a necessidade emergente de cada vez mais automacgéo dos processos.

2.0 - ANALISE DE UM PROJETO: AMEAGCAS E RECOMENDAGCOES

O conceito de seguranca dentro de um projeto de subestacdo normalmente nos remete ao conceito de cercas,
cadeados, CFTV, sistemas de alarme e vigias (4). De certo modo esta associacdo ndo esta errada. Em seguranca
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cibernética existe o termo “defesa em profundidade”. Esta designacdo tem origem em uma técnica militar utilizada
desde a antiguidade. A base principal € o emprego de varias camadas de defesa. Um castelo medieval € um bom
exemplo, aonde para uma invasao, era necessario primeiro atravessar um fosso, no caso de sucesso, ainda existiam
muralhas altas a se transpor e no topo dessas, soldados armados. Se estas barreiras fossem vencidas ainda
existiam varios muros e portdes até que a invasdo alcancasse finalmente a sala do trono real. Abstraindo este
conceito para o ambiente da tecnologia de informacéo, defesa em profundidade € o emprego de varias técnicas de
protegdo dispostas em multiplas camadas. No caso de um projeto de subestacao de energia elétrica, a camada mais
interna de protecdo seria justamente a seguranc¢a patrimonial ou fisica. Ver Figura 1.

Subestagao

Equipamentos
Primarios

Figura 1 — Mdltiplas camadas de protegdo em um projeto de subestacéo.

A Figura 2 descreve um sistema de comunicagéo desde o controle e superviséo local de uma subestagdo até ao
centro de controle remoto e engenharia de uma empresa. Esta é uma arquitetura ficticia, porém representa a
realidade em varios projetos modernos de subestac@es utilizando a norma IEC 61850. Temos todos os IEDs
conectados a rede Ethernet através de switches gerenciaveis.

Neste projeto podemos identificar varios niveis de protecdo e seus principais focos de possiveis falhas de
seguranga. Eles estéo assinalados com circulos numerados de 1 a 4 que serdo abordados nos itens de 2.1 a 2.4

respectivamente.
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Figura 2 - Arquitetura exemplo de projeto de automagéo de subestacéo.

2.1 Enlaces de Comunicacdo Externa

Os enlaces de comunicagéo externa sé@o todos os canais disponiveis para entrada e saida de informag6es de uma
subestacgdo. Eles podem ser infraestruturas de comunicacdo pertencentes a prépria empresa ou a provedoras de
servigos de telecomunicagfes. Estes enlaces possuem uma exposigao fisica e légica sendo a porta de entrada de
diversos ataques, alguns principais serdo mostrados a seguir.

2.1.1 - Invasdes e ataques

A protecdo mais utilizada contra invasdes de uma rede € o controle de acesso aos recursos e servicos da mesma.
Para prover este controle de acesso é utilizado o firewall. Uma das origens do nome recorre ao meio
automobilistico onde é usado como designagado do isolamento utilizado para separar um possivel incéndio no motor
do compartimento dos passageiros (6). A seguranca do usuario do automoével deve ser priorizada, porém alguns
acessos nesta barreira de protecdo devem ser abertos para integracdo do controles do carro, tais como, volante,
acelerador, freio, etc. Assim é o firewall em uma rede Ethernet, ele deve bloquear todos os pacotes nocivos ao

sistema e liberar somente os pacotes confidveis a aplicacdo. Este controle é realizado através de regras
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programadas no firewall, baseadas no fluxo de entrada e saida da comunicag&o. A principal regra a configurar em
um firewall empregado em uma subestacéo de energia elétrica é, por padrdo, negar todos os pacotes. Em seguida
serdo adicionadas regras para cada servigo necessario de acordo com o projeto de automagao.

2.1.2 - Interceptacbes

Uma vez invadida uma rede de comunicagdo, é possivel interceptar os pacotes de dados que trafegam nesta. O
ataque denominado de “Man-in-the-middle”, como o proprio nome sugere, consiste no invasor alocado justamente
dentro do fluxo de informacgdes entre dois pontos. Por exemplo, em um sistema de automacao de energia elétrica
poderia ser entre um |IED da subestagdo e uma estacdo de engenharia remota. A Figura 3 mostra uma
interceptacdo de pacotes e como informagfes importantes com a senha de acesso do IED sdo expostas neste
caso.

A descentralizagdo da tarefas nas empresas e a necessidade de uma rapida resolugdo de problemas traz a
necessidade do acesso de colaboradores aos recursos da rede mesmo quando estes estdo fora das alocacfes
fisicas da empresa. O risco de interceptacéo neste tipo de acesso remoto é muito grande, j& que é comum o uso da
Internet para este fim devido a facil implantagéo de uma solugéo baseada na comunicacao através da mesma.
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Figura 3 - Exemplo de interceptagdo de pacotes em um sistema de automacao de energia elétrica.

A principal medida preventiva contra a interceptacéo de informag¢des em uma linha de comunicagéo é a criptografia
de dados. Criptografia € uma palavra de origem grega para “escrita escondida”. Sua ideia principal é codificar uma
mensagem utilizando regras ou simbolos que somente serdo conhecidos pelo transmissor e pelo receptor como
ilustrado na Figura 4. Na &rea da tecnologia da informagéo, estas regras ou simbolos sdo chamadas de “chave”.

Em um projeto moderno de automacéo de subestacéo é aconselhdvel o uso de VPN (Virtual Private Network) em
todos acessos remotos a rede. VPN é utilizada para prover uma extens@o de uma rede local para outros pontos de
acesso de maneira segura mesmo utilizando meios como a Internet para realizar tal conex&o. Existem dois tipos de
VPN: Security e Trusted. A VPN do tipo Security se utiliza de técnicas de criptografia para criar um canal de
comunicacgédo blindado. Esta técnica é chamada de “tunelamento” e normalmente emprega protocolos seguros de
rede como o IPsec (Internet Protocol Security). Este protocolo é derivado do IP (Internet Protocol), largamente
utilizado nas redes Ethernet, porém pode embaralhar as informagdes contidas em seu pacote. A VPN do tipo
Confiavel ndo possui a funcionalidade de criptografia incorporada, mas estabelece que a rota de comunicagdo é
conhecida e controlada.
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Figura 4 — O invasor ndo possui a chave de decodifica¢éo, logo ndo consegue interpretar ou modificar de maneira
valida o comando enviado pelo operador do sistema.



2.2 Plataformas Computacionais

Computadores sempre foram utilizados dentro dos centros de controle de subestages em ambientes climatizados,
livres de interferéncias eletromagnéticas ou surtos elétricos. Com a popularizagédo destes equipamentos, seu custo
tornou-se cada vez mais baixo propiciando o desenvolvimento de computadores mais robustos que poderiam ser
aplicados nos mesmos ambientes agressivos a que os IEDs eram expostos nas subestacdes.

Atualmente, os projetos de automacéo de subestacdes consideram o uso de computadores nos diversos niveis da
aplicacao. A flexibilidade de desenvolvimento e compartiihamento de fungBes em plataformas computacionais sao
indubitavelmente as grandes vantagens da utilizacdo das mesmas, porém estas facilidades baseiam-se em sistemas
operacionais de mercado, devido a isto, as mesmas ameagas que convivemos operando computadores pessoais no
ambiente corporativo ou doméstico, séo passiveis nestas plataformas computacionais, descritas a seguir, mas nao
limitadas a estas.

2.2.1. Virus

Em um sistema de automacao de subestagéo as principais preocupac¢fes em se utilizar softwares antivirus residem
basicamente em:

a. Impacto no desempenho da plataforma computacional diante de fungdes criticas de controle da subestagéo.
Imagine se uma rotina de autoexame a procura de virus é inicializada no momento de uma manobra de um
circuito impedindo que o operador a concretize;

b. Ndo existem informagGes largamente disseminadas sobre a utilizacdo de softwares antivirus em sistemas
dedicados de automagédo. As empresas desenvolvedoras de software antivirus possuem seu foco em usuérios
domeésticos e corporativos;

c. Dificuldade de atualizagdo constante do software em computadores alocados dispersamente nas subestagoes.

A publicacédo especial do NIST de nimero 1508 (7) apresenta algumas orientacdes sobre o uso deste tipo de
softwares no ambiente de automagdo de processos. Algumas conclusfes interessantes neste estudo que podem
ser abstraidas para a automacao de subestagfes sao:

a. O exame para verificagdo de virus sob demanda, ou seja, disparado pelo usuério, tem o maior impacto sobre o
desempenho das tarefas de automagdo muitas vezes ocupando 100% dos recursos disponiveis de
processamento;

b. Por outro lado, o exame para verificagdo de virus de tempo-real tem pouco ou nenhum impacto;

c. E possivel utilizar softwares antivirus de mercado em plataformas computacionais de automagéo desde que as
parametrizagdes sejam feitas com um foco diferente do comumente utilizado na area de TI.

2.2.2 - Dispositivos méveis de meméria USB

Dispositivos de memdéria USB séo largamente utilizadas em todos os niveis de um sistema de automacédo de
subestagdes. Genericamenteochamadas de Pendrive ou Flashdrive, estes dispositivos sdo empregados para troca
de arquivos entre plataformas computacionais, atualizagdo de softwares, etc. Porém sdo grandes responsaveis
pela propagacao dos virus (5). Outra ameaga relacionada é o vazamento de informag8es confidenciais por parte de
colaboradores mal-intencionados ou no caso de perda ou roubo destas memodrias.

E muito importante no projeto de um sistema de automacdo de subestacdes de energia elétrica a adogcdo de
restricdes ao uso destes dispositivos. Algumas ac¢des preventivas sdo o bloqueio de uso das interfaces USB nas
plataformas computacionais responsaveis pelas tarefas de tempo-real do sistema e adog&o de politicas de uso de

Pendrives. Quando o uso destes dispositivos € indispensavel, empregar Pendrives dotadas de criptografia,
antivirus embarcados e sistemas de prote¢do por senha dos dados gravados.

2.2.3 - Vulnerabilidades instantdneas

Os softwares antivirus baseiam suas defesas em sintomas e trechos de programagédo dos virus conhecidos até o
momento e registrados em uma base de dados interna. Seu comportamento pode ser comparado com uma lista-
negra (blacklist). Se a solicitagdo de um determinado aplicativo possui caracteristicas similares as presentes nesta
lista, é julgada como possivel ameaca. Porém em alguns casos os virus podem sofrer mutag¢des, ou seja, adotar
outro modo de operagdo desconhecido pelo software antivirus e conseguir se inocular no sistema. Isto é
considerada uma vulnerabilidade instantanea que é denominada de uma ameaga zero-hour (hora zero), também
conhecida como zero-day (dia zero) (8). Além de novos tipos ou mutagées de virus, também se enquadram nesta
classificacdo as falhas de desenvolvimento de sistemas operacionais ou aplicativos.



Uma acgéo defensiva contra esta ameaca é o emprego de Whitelists. Como o nome sugere, enquanto uma blacklist
é uma lista de restricdes, uma whitelist € um conjunto de permissdes. Somente as ag¢des, aplicativos e arquivos

definidos nela sdo passiveis de execucédo (8). Tudo que ndo se encontra permitido, por padrdo, é vetado de
execucao.

Outra agdo defensiva neste caso € o emprego de versdes de sistemas operacionais e aplicativos com uma certa
maturidade de mercado, onde todas as vulnerabilidades ja foram encontradas e sanadas e que o desenvolvedor
possua um “Ciclo de desenvolvimento do sistema” (SDLC) bem estruturado. A publicacdo especial do NIST de
namero 800-64 (9) apresenta um guia para adequacgédo deste ciclo as necessidades de seguranca de sistemas de
automacéo e controle. Basicamente ele apresenta orientagGes relativas a prevencéo de vulnerabilidades na etapa
de desenvolvimento e de como o fornecedor do software deve proceder para mitigar os impactos de alguma falha
detectada quando a versao do produto ja foi fornecida aos clientes.

2.2.4 - Controle de acesso

Apesar de serem dotados de sistemas operacionais compativeis com os controladores de acesso presentes no
ambiente corporativo, as plataformas computacionais empregadas no interior das subesta¢des, normalmente estao
isoladas deste sistema. Ou seja, um colaborador quando deseja alterar uma planilha de custos compartilhada na
sua rede corporativa, tem a sua identidade (login de rede) conferida por um servidor de acesso, porém quando este
mesmo colaborador altera uma configuracdo em uma IHM ou gateway de comunicacdo na subestacdo, ele utiliza
um usudario e senha compartilhado entre varios colaboradores.

Uma identidade compartilhada viola um dos principios basicos do controle de acesso seguro: a Autenticacao.
Basicamente a acdo preventiva neste caso € a integragdo de um servidor de acesso e todas as plataformas
computacionais em todos os niveis do sistema de automacdo de subestacdes. Este artigo abordara com mais
detalhes a questao do controle de acesso mais adiante.

2.3 Enlaces de comunicacao interna

O alicerce de uma rede de comunicagdo dentro de uma subestacdo de energia elétrica de acordo com a IEC
61850 sdo os switches. Estes equipamentos s@o elementos concentradores das conexdes Ethernet dos diversos
dispositivos da instalagdo. Existem duas categorias de switches: Gerenciaveis e Nao-Gerenciaveis. O primeiro tipo
€ 0 mais utilizado nos projetos modernos, pois fornece ao usuario uma série de funcionalidades e possibilidades
que o segundo tipo ndo possui. Em um primeiro momento da implantacdo de projetos de subestag¢édo baseados na
norma IEC 61850, muito se preocupou com funcionalidades como VLAN (Virtual LAN) e RSTP (Rapid Spanning
Tree Protocol). Utiliza-se VLAN normalmente para segregar o trafego de pacotes IEC 61850 GOOSE, evitando o
impacto do multicast sobre IEDs que ndo compartilham do mesmo grupo de automacado. Ja o RSTP é importante a
medida que temos configuragbes que utilizam varios switches para atender ao nimero total de pontos de redes
solicitados pela aplicagdo. Novamente, a preocupacdo com a seguranca cibernética, normalmente ndo é um
requisito do projeto neste nivel.

2.3.1 - Configurag@es basicas

Apesar da principal diferenca entre switches gerenciaveis e ndo-gerenciaveis ser justamente a capacidade de
configurar diversos aspectos deste equipamento, € muito comum encontrar switches em operagéo nas subestacdes
sem qualquer configuragdo realizada. No caso de uma invasdo através dos enlaces externos de comunicagdo, 0
invasor utilizard justamente usuario e senha padrdes para interceptacdo dos pacotes trafegados ou até mesmo
degradar o desempenho da rede ao ponto de inviabilizar a comunicagdo na subestacgéo.

A acdo defensiva basica neste caso € a configuracdo de usuarios e senhas com diversos niveis hierarquicos de
acesso. E muito importante garantir que configuragbes sejam criptografadas evitando a quebra de
confidencialidade em possiveis interceptagGes. Muitos switches gerenciaveis fornecem interfaces WEB seguras
(HTTPS) para realizar a configuracdo dos mesmos, para esta sessdo de comunicagéo sdo utilizadas técnicas de
criptografia, € importante que as chaves de criptografia possam ser alteradas pelo usuario. Caso a chave de
criptografia seja de conhecimento publico e ndo possa ser alterada, ataques podem ser realizados através da
interface de configuracdo do switch, permitindo que toda parametrizagdo do mesmo seja alterada, abrindo assim

outras possibilidades de ataque.

2.3.2 - Redes com topologia plana

Para comunicacgéo interna em uma subestacéo, geralmente ndo existe a preocupacgdo de se utilizar uma topologia
com niveis hierarquicos, ou seja, todos os dispositivos com interface de rede fazem parte da mesma rede logica
independente das suas funcionalidades. Este arranjo é chamado de topologia plana. Esta topologia pode propiciar
algumas falhas de seguranc¢a. Na Figura 5, por exemplo, um notebook da equipe de manutencéo é ligado ao switch
para configuracdo de um IED, uma IHM ou um concentrador de dados. Porém como o notebook possui um
endereco IP dentro da mesma rede logica dos demais equipamentos, além dos aplicativos da manutencao, se o
computador estiver contaminado com algum virus, este podera se proliferar para os demais elementos da rede.
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Figura 5 — Em uma rede com topologia plana nao existe nivel hierarquico de acesso.

Como normalmente existe um roteador de borda e um firewall para interligagdo com o enlace externo do sistema
de automagdo da subestacdo, € interessante criar também rotas e regras para a rede interna de comunicagao.
Desta forma somente a portas realmente necessarias aos aplicativos da manutencéo serdo disponibilizadas na
rede. Na Figura 6, tomando como base a rede mostrada na Figura 5, temos liberadas somente as portas de
servicos realmente utilizados na aplicacdo. Por exemplo, SSH (porta 22), HTTPS (porta 443) e RDP (porta 3389). O
notebook obrigatoriamente sera configurado para uma rede ldgica diferente das dos demais dispositivo da rede, o
acesso nao ocorre mais de maneira direta e ndo supervisionada. Caso um software mal-intencionado esteja
instalado no notebook de manutencao, ele sera bloqueado pelas regras do firewall e pelas rotas.
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Figura 6 — Uma rede com topologia nédo plana confere um maior nivel de seguranca.

2.4 - |ED

O IED é o dispositivo mais préoximo dos equipamentos de patio de uma subestacdo. Este pode ser um relé de
protecdo multifuncional ou um controlador de bay por exemplo. Em uma concepcao de defesa em profundidade, esta
seria a Ultima camada para evitar que uma ameaca cibernética evolua para uma atuagdo catastréfica no sistema
elétrico. Em uma primeira andlise, os projetos modernos de subesta¢cdo ndo se preocupam com 0s aspectos de
seguranca da informag&o neste nivel.

2.4.1 - Controle de acesso

Senhas de acesso sdo uma importante medida de seguranca. Uma senha bem estruturada é a melhor defesa contra
invasdes de sistemas (11). A Tabela 1 mostra a comparacéo do tempo necessario para se decodificar uma senha
baseado em uma comunicac¢éo serial de 57600 bps para diferentes IEDs. A regulamentacdo NERC-CIP requer que
as senhas utilizadas em todos os dispositivos e sistemas envolvidos na automagédo de subesta¢Bes possuam pelo
menos seis caracteres combinando letras, nimeros e caracteres especiais (por exemplo, @, #, ?, etc.) e que esta
senha seja modificada anualmente ou com menor frequéncia (11). Contudo a senha é apenas uma parte quando
discutimos a questdo de controle de acesso que possui trés principios bésicos: Autenticagdo, Autorizagdo e
Auditoria.

Autenticagdo é a validagdo do usudrio, isto €, uma conferéncia de sua identidade dentro do sistema. Normalmente
protegida por uma senha, cartGes criptografados, leituras biométricas, etc. Autorizagdo € um conjunto de

permissdes que uma dada identidade recebe no sistema, ou seja, 0 que o0 usuario pode fazer

no sistema. Finalizando, a auditoria € a possibilidade de rastreamento de todas as ac¢Bes do usuario assim que
autenticado no sistema. Nos sistemas de automacdo de subestagdes de energia elétrica, estes conceitos sédo
ausentes ou deficitarios. A autenticacao até existe, porém as senhas sdo compartilhadas entre varios colaboradores
0 que prejudica ou até mesmo invalida a auditoria. A autorizagdo é presente em alguns modelos de IEDs,
diferenciando varios niveis de acesso. Porém como a senha foi compartilhada, a autorizagdo também sera.

Tabela 1 — Comparacéo dos padrdes de senha de diferentes IEDs e qual o tempo necessario para descobrir a
senha utilizada.

Caracteres Tamanho Numero de Tempo para descobrir
possiveis dasenha | combinagdes a senha




Dispositivo 1 920 6 537 Bi 18 anos
Dispositivo 2 10 10 11 Bi 201 dias
Dispositivo 3 10 6 1M 17 minutos
Dispositivo 4 26 4 475 K 5 minutos
Dispositivo 5 14 4 41 K 27 segundos
Dispositivo 6 2 3 14 4 milissegundos

Exigir um sistema complexo de controle de acesso no nivel dos IEDs pode ser desproposital, em funcdo da
aplicacado totalmente dedicada destes dispositivos. Outro empecilho na implantagdo deste sistema é que os enlaces
externos nem sempre dispde de grandes larguras de banda. Existem alguns dispositivos que atuam como
gerenciadores de acesso aos IEDs e empregam o protocolo LDAP (Lightweight Directory Access Protocol) para
conexdo com os servidores de autenticagdo centralizado. O LDAP é implementado na maioria dos sistemas
operacionais utilizados em servidores de autenticacdo. Deste modo o colaborador pode utilizar a sua mesma
identidade requerida quando acessa seu computador pessoal no escritorio para, por exemplo, trocar um ajuste de
um relé de prote¢do na subestagdo. Adicionalmente existem dispositivos capazes de realizar simultaneamente as
funcdes de gerenciamento de senhas, roteador e firewall, a Figura 7 ilustra a utilizacdo de tais dispositivos e 0
conceito do gerenciamento de senhas centralizado.

Escritério Central

= P H

Servidor de L H H
Autenticagdo H H
s L H

f WAN ! Dispositivo de seguranga
1 Dispositivo de seguranga:
gerenciamento senhas,
J roteador e firewall
( D

Figura 7 — Conceito de gerenciamento de senhas centralizado

Estes dispositivos sédo capazes de gerenciar e controlar as senhas de acesso corrente aos IEDs utilizando requisitos
de seguranga como senhas complexas e alteragfes periddicas das mesmas, a Figura 8 exemplifica o processo. As
alteracdes de senhas sdo comunicados ao administrador do sistema através de relatérios.

gg 28 de agosto, 2011

(1) cada 90 dias, as 3:00n

e [
Dispositivo de segurana §enha 1: Yost/HNbs44%
28 de novembro, 2011: Senha 2: ;#[N|*Ah{48k :
03:00:00 Senha 3: JET?1*Z5¢cE$n
Senha 4: 8npH:9_dryP6

Figura 8 — Mecanismo de alteracéo automéatica de senhas.
Além de o colaborador necessitar da memoriza¢éo de apenas uma senha para varios tipos de atividade, existem
outras vantagens como:

a. Restricdo de acesso a determinados IEDs baseado em regras de grupos de acesso. Por exemplo, integrantes do
grupo de manutencdo poderiam acessar integralmente a parametrizacdo dos IEDs enquanto que um grupo de
monitoramento seria permitido apenas a leitura de relatorios;

b. Controle de todas as a¢Bes dos colaboradores no sistema de automacdo de subestacdes, uma vez que para
qualquer acéo, estes devem ser autenticados no servidor centralizado;

c. Aumento da seguranca no nivel dos IEDs, j& que a senha de acesso a estes ndo precisa ser compartilhada entre
todos os colaboradores.

3.0 - CONCLUSAO
Questdes de seguranca cibernética ndo atingem mais somente o ambiente TI. Os resultados de uma invaséo
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cibernética em sistemas de automacao de subestacdes podem ser catastréficos. Regulamentagdes existentes nos
Estados Unidos e tendéncias de adocdo na Unido Europeia enfatizam a importancia de adoc¢do de medidas
preventivas nos projetos de subestacdes modernas. Algumas a¢bes abordadas foram:

a. Utilizac&o de criptografia em todos os enlaces externos;

b. Emprego de roteadores e firewalls tanto para enlaces externo quanto para internos, evitando assim o emprego
de redes de topologia plana;

c. Software antivirus também sdo necessarios em todas as plataformas computacionais porém suas configuracdes
devem ser readequadas para este fim;

d. Politicas de uso de memdérias USB e emprego de whitelist em computadores com tarefas de tempo-real;
e. Desabilitacéo de portas ociosas nos switches;

f. Sempre utilizar senhas com pelo menos 6 caracteres contendo letras, niUmeros e caracteres especiais para todos
os dispositivos no sistema;

g. Utilizacdo de sistemas de controle de acesso centralizado propiciando autorizacdo, autenticacdo e auditoria de
maneira abrangente, incorporando funcionalidades de roteador e firewall.
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