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RESUMO

Este artigo apresenta algumas diretrizes e critérios de projeto propostas pela ITAIPU para desenho e integragdo de
redes de comunicacéo Ethernet dos sistemas de Automacédo, Protecdo e Controle baseados na norma IEC 61850
para a Subestacdo Margem Direita (SEMD). O objetivo principal deste trabalho é chamar a atencédo para a
importancia deste assunto e servir como ponto de partida para o desenvolvimento de um estudo mais aprofundado
das questdes técnicas aqui levantadas. Como meta futura, espera-se ampliar o dominio sobre o tema e criar um
documento estabelecendo as diretrizes e arquiteturas de rede para especificacdo, projeto e integracdo das redes
IEC 61850 Communication Networks and Systems for Power Utility Automation na SEMD.

Atualmente, a SEMD conta com diversos sistemas baseados na norma |IEC 61850. Esses sistemas sao instalados
gradualmente, conforme o plano de modernizacdo e ampliacdo estabelecido para a subestacdo. Sob o aspecto da
comunicagédo, os sistemas atuais sdo isolados. Cada um tem sua rede de comunicacdo independente, inclusive de
fabricantes diversos, dando origem ao que chamamos de “llhas IEC 61850”. Dentre os tOpicos técnicos, serédo
abordadas questes relativas a arquitetura referencial de rede, gestao dos ativos, aspectos de segurancga, politica de
VLANSs, redundancia, requisitos para mensagens GOOSE, entre outros.

Por fim, espera-se que os sistemas de automagdo e protecdo atuais e futuros estejam alinhados com um conceito
Unico de engenharia de aplicacdo, embasados pelas melhores praticas em termos de redes de comunicagao
industriais.

PALAVRAS-CHAVE

Automacdao, Protecdo, Integracdo, IEC 61850, Redes de Comunicacao, Ethernet, Subestacgéo.

1.0 - INTRODUCAO

A Subestacdo Margem Direita (SEMD) € a responsavel pela interface da geracdo 50Hz da ITAIPU e o sistema
elétrico Paraguaio, sob responsabilidade da ANDE (Administracion Nacional de Eletricidad). Atualmente, a SEMD
esta passando por grandes modificagdes em sua estrutura original. Diversos projetos de modernizagdo e ampliagao
dos setores de 500/220kV estdo em desenvolvimento, em consequéncia de um plano empresarial para
fortalecimento do sistema de tranmissao elétrica do Paraguai.

O ponto de partida dos trabalhos de modernizagdo/ampliacdo foi a execucdo do Retrofit das prote¢des da linhas de
500kV e 220kV na SEMD, que deram origem aos primeiros sistemas IEC 61850 e consequentemente as primeiras
ilhas de comunicacdo na subestacdo. Na sequéncia, foi executado o projeto de implantacdo do sistema de
automacédo e protecdo associado aos conjuntos auto-transformador e regulador TX/RX — T5/R5. A implantacao
deste sistema foi um evento crucial na subestacdo que evidenciou de maneira taxativa a necessidade da
integracdo de redes discutida neste trabalho. Atualmente, dois projetos encontram-se em execuc¢do. O primeiro,
gue ja esta em fase de concluséo, é referente a implantagdo do sistema de automagao e protecdo da nova saida
de linha de 500kV, que interliga a SEMD com a Subestacdo Villa Hayes (SEVH) em Assuncdo — Paraguai. O
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segundo, relativo ao seccionamento na SEMD de duas linhas de 500kV (50Hz) que atualmente estdo conectadas
diretamente ao sistema de transmisséo brasileiro através da Subestagdo Foz do Iguacu, de FURNAS.

Todos o0s projetos citados anteriormente geraram um aumento consideravel na quantidade de dispositivos
empregados para supervisdo, controle, protecdo, osciloperturbografia, monitoramento e comunicagdo dos
sistemas. Como exemplo, o sistema integrado de supervisdo, controle e prote¢cdo dos conjunto TX/RX e T5/R5
incluiu um conjunto grande de IEDs (Intelligent Eletronic Device) integrados localmente conforme a norma IEC
61850. Porém, os mesmos ficaram isolados dos demais dispositivos da subestacéo. Este sistema foi o primeiro
deste tipo a entrar em operacao na ITAIPU.

2.0 - CONTEXTUALIZAGCAO

A norma IEC 61850 trouxe uma nova estrutura para automacdo de subestagcdes sob os pilares da
interoperabilidade, liberdade de configuracéo e estabilidade de longo prazo. Dentre as principais caracteristicas da
norma, considerando o ambito deste artigo, destaca-se a comunica¢ao unificada baseada em redes Ethernet e a
integracdo entre sistemas de automacdo, protecdo, controle, monitoramento e medi¢do, com liberdade para
distribuicdo destas funcdes.

Analisando o cenario atual dos sistemas protegao, automacgéao e controle na SEMD, identificamos a coexistencia de
sistemas convencionais legados, ainda ndo modernizados, e sistemas IEC 61850, alguns de geracdes diferentes,
sem conectividade alguma entre eles. Técnicamente, sob o aspecto funcional, é vantajoso que todos os sistemas
estejam integrados. Isto evitaria, por exemplo, a necessidade de duplicagcdo de dispositivos para aquisitar a mesma
informacao, reduzindo a quantidade de equipamentos na planta e consequentemene a complexidade dos sistemas.
Em linhas gerais, as funcdes de supervisdo, controle e protecdo sdo transversais a todos os vdos da SEMD,
indicando portanto que a integracéo, tanto sob o aspecto da aplicagdo quanto da rede de comunicagdo, é uma
evolucao natural para os sistemas. Para ilustrar, sdo apresentados abaixo alguns casos que fortalecem esta ideia:

* Bloqueio de fechamento de disjuntores: através da propagac¢éo de mensagens GOOSE ¢é possivel integrar
a protecdo de barra dos diferentes vaos da SEMD com o objetivo de bloquear o fechamento dos
disjuntores abertos pela prote¢éo de barras;

e Intertravamentos: existem intertravamentos entre equipamentos de manobra que se encontram em
diferentes patios, e consequentemente em diferentes ilhas. Por exemplo, o sistema TX/T5 poderia utilizar
mensagens GOOSE para compartilhar os estados dos disjuntores e seccionadoras com o objetivo de
evitar o fechamento das seccionadoras de aterramento, do lado de 220kV, quando os interruptores do
lado de 500kV estédo fechados;

* Protegdes de retaguarda: muitos esquemas de prote¢cdo podem ser melhorados com a integra¢do. Um
exemplo classico é o da atuagcdo de um esquema de protecdo contra falha de disjuntor, o qual
normalmente afeta uma parte significativa da subestacao;

e Trip via rede: possibilidade da propagac&o de sinais de trip para toda a subestacéo, quando necessério,
em especial para protec¢édo diferencial de barras;

* Gestdo unificada dos ativos de rede: tendo todos os dispositivos de comunicacao integrados e utilizando
ferramentas baseadas no protocolo SNMP, por exemplo, é possivel criar uma plataforma Unifcada para
geréncia e manutencao da rede;

¢ Sincronizagdo de tempo: este € um servico comum a todas os sistemas e poderia se administrado através
de um Unico reldgio com distribuicdo unificada através de uma VLAN reservada;

Porém, em virtude da diversidade de sistemas citada anteriormente, o processo de integracdo é complexo e
envolve aspectos técnicos diversos. Deve-se assegurar que a confiabililidade, o desempenho e a seguranca
concebidas para os sistemas isolados sejam mantidas apos a integracéao.

Como foco deste trabalho, serdo analisados questbes relacionadas a integragao dos sistemas sob o aspecto
especifico da rede de comunicacéo dos dispositivos. Considera-se rede de comunicagdo a infraestrutura fisica de
cabos Opticos e equipamentos de rede ethernet de camada 2 e 3, como switches e roteadores, responsavel pela
troca de mensagens horizontal e vertical entre os diferentes dispositivos do sistema.

3.0 - CARACTERISTICAS DAS ILHAS IEC 61850 INSTALADAS

As diferentes ilhas IEC 61850 existentes na SEMD possuem caracteristicas muito similares em termos dos
elementos da rede de comunicacdo. Elas sdo baseadas em switches de camada 2 IEC 61850 compliant
conectados entre si em uma topologia anel com padrdo de comunicagdo Fast-ethernet (100Mbps). Usualmente
cada ilha conta com trés a cinco switches. Em fung&o da arquitetura em anel e afim de prevenir loops na rede, os
switches possuem o protocolo eRSTP (Enhanced Rapid Spaning-Tree) habilitados. O arranjo tipico de uma ilha
pode ser visto na Figura 1.

O anel de switches é a base da comunicacao local das ilhas e possibilita a troca de dados entre IEDs de fungdes
diversas (protecdo, controle, sensores e atuadores). Esta comunicagéo, definida como horizontal, é predominante
na ilha e utiliza mensagens GOOSE, multicast. O outro tipo de comunicagdo trafegado pela rede é chamado de
vertical, baseado em TCP/IP, que consiste no envio de informacdes dos dispositivos para um sistema supervisoério
superior, acessado usualmente através de um gateway de protocolo e, no sentido contrario, para aplicacdo de
comandos.



Em termos de configuragdo da rede Ethernet, as ilhas foram implantadas sem politica de seguranca e mecanismos
de segregacéo (VLAN) e/ou priorizagdo de trafego (CoS). Analisando sob o aspecto da comunicacédo de camada 2,
cada ilha forma um Unico dominio de broadcast. Por fim, as ilhas sdo conectadas ao Sistema Integrado de Redes
Industriais (SIRI) da subestacdo que fornece o sincronismo de tempo através do protocolo NTP (Network Time
Protocol) e possibilita também o acesso remoto as oscilografias armazenadas na Estacdo de Engenharia da Ilha.

Sistema A
upervisdo, Controle e Protecdo

- A 100BASE-FX (100Mbps)
Comunicagao Optica (MM}

IED Controle  |gp protegao~ SCoorAtuador ____ 100BASE-FX {100Mbps)
Comunicagao Optica (SM)

FIGURA 1 - llha IEC 61850 — Arranjo Tipico da SEMD

4.0 - PLANEJAMENTO DA INTEGRAGAO

Conhecendo as caracteristicas de rede de cada ilha, o primeiro passo para integracdo é levantar os requisitos
funcionais e de desempenho que precisam ser cumpridos. Foram utilizados nesta etapa conceitos estabelecidos
pela propria norma que sugerem a avaliagcdo do sistema sob requisitos de desempenho, confiabilidade, seguranca
e flexibilidade:

« Desempenho: Atendimento aos requisitos da norma IEC 61850 (Ex.: tempos de transferéncia de
mensagens GOOSE — 4 a 12 ms), e de outras aplicac¢des criticas como PMU (Phasor Measure Unit), por
exemplo;

. Confiabilidade: Garantia de integridade dos dados, mecanismos de redundéancia, tolerancia a falhas, etc.;

e Seguranca: Gestdo e monitoramento de ativos, controle de acesso, gravacdo de eventos (logs), cyber
security, etc.;

¢ Flexibilidade: Versatilidade, escalabilidade, interoperabilidade e rede a prova de futuro (Future-proof
network).

Por fim, para desenvolver o planejamento de integracéo, tendo em conta os requisitos mapeados, foram utilizados
conceitos de Engenharia de Redes, que envolvem em primeiro lugar a criagdo de politicas operacionais bem
definidas para a rede e posteriormente sua aplicacdo através de ferramentas e funcionalidades avancadas
disponiveis nos switches.

5.0 - CONSIDERAGOES DE PROJETO

5.1 Backbone da subestacao

A primeira etapa no processo de integracdo seria a criagdo de uma rede optica tronco em anel, padrdo Gigabit-
Ethernet (GbE), de alta disponibilidade denominada backbone da subestacdo. A topologia em anel para o
backbone aparenta ser a mais vidvel em um primeiro momento, pois ndo envolveria a aquisicdo de novos
equipamentos de rede. A rede em anel oferece um balanco equilibrado entre confiabilidade e rendimento com um
custo de instalacdo baixo. O backbone englobaria todos os setores, patios e vaos da subestacdo e teria como
ponto central a sala de controle principal.

O procedimento para criagdo do backbone passa primeiramente pela definicdo de um switch de cada ilha para
integrar o anel principal. Os switches eleitos sdo denominados switches de borda ou fronteira e tem como requisito
basico a disponibilidade de portas 6pticas tipo GbE. Em termos de desempenho, a arquitetura em anel exige
atencdo quanto ao tempo de convergéncia da rede em caso de falhas (spanning-tree), impactado diretamente pela
quantidade de switches conectados, e ao compartilhamento da largura de banda.
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FIGURA 2 — Backbone da subestacdo em anel

Outra possibilidade também a ser analisada para a criagdo do backbone seria a utilizacdo de uma arquitetura
hierarquica tipo estrela (ver Figura 3). Essa arquitetura envolveria a criagdo de uma camada central de rede (core)
com equipamentos de alta capacidade que seriam 0s responsaveis pela concentragdo e distribuicdo da
comunicagdo entre as ilhas. Localmente as ilhas continuariam conectadas em anel, sem alteragdo em sua
topologia original, o que representa uma vantagem para a confiabilidade da ilha.

Em comparacdo com o backbone em anel, a arquitetura em estrela demandaria de imediato um investimento
adicional em equipamentos para implantar a camada de core. Mesmo sendo concebidos em um arranjo de alta
disponibilidade, os novos equipamentos de core introduziriam no sistema um ponto de falha adicional, aumentando
os itens a serem supervisionados e configurados pelas equipes de manutengéo e operacédo da subestagdo. Como
ponto positivo desta topologia, destaca-se a inexisténcia de loops no backbone e a largura de banda dedicada para
cada ilha.
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FIGURA 3 — Backbone da subestagédo em estrela

5.2 Planejamento do spanning-tree

A configuracao local das ilhas ja conta com o protocolo spanning-tree habilitado. Porém, em funcdo da pequena
guantidade de switches interconectados, o estudo mais detalhado dos mecanismos de redundancia e convergéncia
ndo é necessario. O padrdo utilizado atualmente nas ilhas é o RSTP (IEEE 802.1w) com tempo de convergéncia
inferior a 50ms.

Ao se criar o backbone da subestagdo, tem-se um aumento significativo na quantidade de elementos conectados
no anel principal (linha laranja da Figura 2) e nos anéis secundarios (linha azul da Figura 3). Consequentemente, 0
planejamento e controle sobre os mecanismos de convergéncia da rede tornam-se um item imprescindivel para
garantir o atendimento aos requisitos de desempenho estabelecidos. Atengdo especial deve ser dada a definicdo
do elemento root-bridge na rede. A definigdo do root-bridge é baseada no parametro bridge ID, que é obtido pela
combinacado do parametro bridge priority, configuravel, e pelo enderego MAC do equipamento. O switch com menor
bridge ID assume automaticamente o papel de root-bridge.

A principal consideragdo a ser tomada no planejamento do spanning-tree é a definicdo que os switches de borda
tenham menor bridge ID que os switches internos das ilhas. Isso garante que o papel root-bridge sempre estard em
um dos switches do backbone. Desta forma, 0 mapa de rotas ativas na rede sera otimizado, evitando sobrecarregar
sem necessidade o trafego interno das ilhas. A continuag&o apresenta-se um exemplo hipotético de configuracdo
do spanning-tree para a SEMD, conforme topologia indicada na Figura 2:

e Switch principal do backbone: configurar o bridge priority para 0. Isso garante que este equipamento tera
preferéncia na definicao do root bridge;

« Demais switches do backbone: configurar o bridge priority para 4096. Isso garante que estes
equipamentos tenham preferéncia secundaria na definicdo do root bridge, em caso de falha do elemento
principal;



e  Switches internos das ilhas: configurar o bridge priority para 12228. Desta forma, estes switches séo os
ultimos na prioridade de defini¢cdo do root bridge.
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FIGURA 4 — Planejamento do spanning-tree

5.3 VLAN — Virtual LAN

VLAN é um servico de camada 2 que permite separar logicamente a rede criando dominios de broadcast
independentes. Elas sdo implementadas através da adicdo de um identificador (Tag) ao quadro Ethernet — padréo
IEEE 802.1Q.

A norma IEC 61850 recomenda a utilizacdo de VLANSs para isolar diferentes servigos e desta forma assegurar um
alto grau de confiabilidade e toleréncia a falhas, tanto nas comunica¢des horizontais quanto nas verticais. A
comunicagdo horizontal contempla a troca de mensagens GOOSE na camada 2. Ja a comunicagdo vertical é
baseada em TCP-UDP/IP.

O primeiro passo no planejamento de VLANs é a criacdo dos IDs para agrupar os trafegos por fungéo:
Monitoramento, Protecéo, Controle, etc. Uma recomendagdo importante referente & comunicacdo horizontal é
associar as VLANs aos grupos multicast definidos pela solugdo IEC 61850. Um plano de VLANSs hipotético para a
SEMD poderia ser conforme abaixo:

e VLAN-01: Default dos equipamentos. Nao deve ser utilizada;

¢ VLAN-10: comunicacdo vertical gateway;

e VLAN-20: comunicagdo backbone entre switches;

e VLAN-30: rede de geréncia SNMP;

e VLAN-40: rede de sincronismo — NTP/PTP;

e VLAN-50: comunicac¢do horizontal local —- GOOSE interno*;

¢ VLAN-60: comunicagdo horizontal entre ilhas — GOOSE externo.

*Opcionalmente, esta VLAN poderia ser dividida em mais VLANs diferenciando mensagens de Protegdo, Controle, etc.

E valido ressaltar que os IEDs aderentes a norma IEC 61850 possuem uma politica de VLANSs interna configurada
e tém a capacidade de fazer a marcacdo ou tagging dos quadros da comunica¢@o horizontal. Para garantir a
integridade da rede é fundamental que esta politica existente seja respeitada e replicada em todos os switches.
Consideracdes de configuracéo da rede:

e Comunicacao horizontal: o trafego é marcado pelo IED com diferentes VLANSs. Portanto, a porta do switch
deve ser configurada no modo trunk, permitindo o acesso a multiplas VLANS;

e Comunicagao vertical: o trafego gerado pelos IEDs, gateways, etc., ndo é marcado localmente. A
marcac¢do dos pacotes deve ser feita pelo switch conforme parametro “pvid” (“Port VLAN ID”) definido.
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FIGURA 5 — Planejamento de VLANSs

5.4 Classe de Servico (CoS)

Classe de Servico ou CoS é um mecanismo definido pelo padrédo IEEE 802.1p (extensdo do IEEE 802.1Q) que
permite aos switches de camada 2 priorizar a transmissdo de alguns pacotes ou portas especificas. A filosofia de
priorizac@o pode ser estética por porta ou baseada no campo de prioridade 802.1p. A utilizag&o desta ferramenta é
fundamental para garantir que servicos de misséo critica tenham prioridade de trafego sobre servi¢os supervisoérios
ou agregados.

O Padréo CosS utiliza 3 bits para definicao das prioridades, gerando oito classes distintas:

e 0-3:Normal;

o  4-7:Alta;
Ao receber um pacote, o switch realiza a inspecéo (classificacdo) e conforme filosofia de priorizacdo definida
realiza o encaminhamento dos pacotes. Mensagens GOOSE carregam tags de prioridade no formato 802.1p
definidos pelo IED. Essas mensagens devem ter a mais alta prioridade da rede e usualmente utilizam a classe de
prioridade 4. Isso garante que mensagens GOOSE serdo encaminhadas primeiro na fila store and forward dos
switches. Porém, é necessario atentar para o fato que quadros em transmissao pelo switch nao sao interrompidos e
portanto atrasos nas filas de transmissao podem ocorrer. Estima-se que para redes de 100Mbps este atraso possa
chegar a 100us e para redes 1 Gbps a de 10us [1].
Geralmente o trafego prioritario estd associado a uma determinada VLAN. Portanto, torna-se vantajoso vincular as
classes de prioridade aos grupos de VLANSs criados. Tomando-se como exemplo o plano hipotético apresentado no
item 5.3, as VLANs 50 e 60 seriam associadas ao grupo de prioridade 4-7.

5.5 Sistema de geréncia da rede

A criacdo do backbone da subestac@o e a integracdo de todas as ilhas permite a criacdo de uma plataforma
unificada para geréncia e monitoramento dos ativos da rede. Baseado nas bibliotecas MIB disponiveis nos
switches, é possivel criar um sistema U(nico que permita visualizagdo de alarmes, backup de configuractes e
intervengdes remotas nos equipamentos. Atualmente, os sistemas supervisorios das ilhas IEC 61850 monitoram
apenas os IEDs e demais dispositivos de campo. Nao ha um monitoramento ativo dos equipamentos de rede.
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FIGURA 6 — Sistema de geréncia unificado

5.6 Trafego supervisério

A SEMD possui um sistema supervisorio unificado denominado SCC. Cada ilha IEC 61850 foi concebida
originalmente com um sistema supervisério local e um Gateway responsavel pela interface entre o supervisorio
local e 0 SCC. A comunicacao vertical, conforme visto anteriormente, é baseada em TCP/IP. Porém, o backbone
da subestagdo proposto até o momento possui apenas elementos de camada 2. Uma opgédo para eliminar os
gateways locais concentrando o trafego vertical para um Unico ponto na rede seria instalar um equipamento de
camada 3 no backbone. Este equipamento faria 0 encaminhamento do trafego vertical conforme necessario.
Entretanto, apesar da viabilidade técnica sob o aspecto de rede de comunicagdo, a reestruturagdo dos gateways
envolve outros aspectos fora do escopo deste trabalho.
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FIGURA 7 — Trafego supervisoério

5.7 Sequranca

Um aspecto fundamental da integragdo das ilhas é garantir a seguranca fisica e légica dos sistemas. A criacdo da
politica de seguranca deve iniciar pelo levantamento de vulnerabilidades da rede e posteriormente evoluir para uma
avaliacdo das ferramentas e mecanismos de prevencgédo disponiveis nos equipamentos.

Analisando o backbone da subestac@o proposto até o momento, identificamos uma série de procedimentos e
ferramentas de camada 2 e 3 que poderiam ser utilizadas para garantir a seguranca dos sistemas. Como
recomendacdo para equipamentos de camada 2 temos:

e Configuracédo de Login/Senhas de Acesso para cada switch. Possibilidade de utilizar um servidor RADIUS
(Remote Authentication Dial In User Service), por exemplo;

« Ativacdo do BPDU Guard para prote¢do da rede contra envio de falsos BPDUs (pacotes trocados pelo
spanning-tree);

«  Configuracdo de seguranca por porta baseada em enderecos MAC (Port Security);

e Ativacdo de mecanismos de limitagdo de broadcast para evitar inundacdo da rede (Broadcast Rate
Limiting);

< Bloquear por porta o envio de trafego unicast ou multicast desconhecido (Port blocking)

« Desabilitar as portas ociosas dos switches (shutdown);

e Configurar Forbidden ports para cada VLAN.

5.8 Servicos agregados

Além dos servicos de Protecdo, Automagdo e Controle, o backbone da subestacdo poderia ser utilizado para
trafego de dados de outros sistemas de tempo real, como, por exemplo, aplicagdes voz e video. Essa convergéncia
de diferentes servicos em uma Unica infraestrutura j& é uma realidade em redes de telecomunicac¢des. Uma das
grandes vantagens da convergéncia é a simplificagdo da rede em funcdo da reducéo significativa de cabeamento e
da quantidade de ativos utilizados.

Como exemplos de aplicagfes tipicas para subestagfes, temos o monitoramento por imagens da subestagéo,
permitindo a visualizacdo de seccionadoras (estados), equipamentos de alta-tenséo, etc. e servigos de telefonia IP,
movel e fixa, para cobertura do patio.

Porém, a principal duvida relacionada com a convergéncia completa de servigos ainda recai sobre os impactos no
desempenho e seguranca da rede, principalmente sob o ponto de vista das aplicac@es criticas. Faz-se necessario
estudar em detalhes as implicagfes técnicas da convergéncia total de servigos, tanto sob 0 aspecto da rede quanto
das aplicagdes.

6.0 - CONCLUSAO

Com base na experiéncia adquirida até o momento pela ITAIPU, gracas a realizacdo dos projetos de ampliagédo e
modernizacéo citados neste trabalho e também a programas de capacitagdo desenvolvidos nos temas da norma
IEC 61850 e redes industriais, fica evidente que os sistemas de protecdo, automacéo e controle da SEMD devem
ser pensados de modo integrado. A integracéo resultaria ndo apenas em uma reducéo de custos de manutengéo
mas também em um incremento de funcionalidades e beneficios para este tipo de aplicagdo, relacionadas
diretamente com a operacao da subestacao.



Outro ponto critico a ser destacado como um dos objetivos principais do trabalho é relativo a importancia de
ampliar o estudo e dominio técnico sobre redes industriais baseadas no protocolo Ethernet.

Em complemento ao exposto, foram apresentados neste trabalho temas relacionados ao desenho de redes de
comunicagao para integracédo de diferentes sistemas de Protecdo, Automacéo e Controle baseados na norma IEC
61850. Foram feitas consideragdes referentes a definicdo da arquitetura de rede, VLANS, classe de servi¢o (CoS),
seguranga e outros aspectos relevantes para integracdo das redes. Todas as consideragdes apresentadas foram
baseadas nos sistemas em operacdo na SEMD, e constituem um estudo teérico preliminar da ITAIPU para
integracdo das redes. Como trabalhos futuros, espera-se aprofundar os estudos visando a criagdo de um
documento estabelecendo diretrizes de projeto de redes de comunicacao industrial para sistemas IEC 61850.
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