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RESUMO

Diante do cenario atual de expansdo do setor elétrico brasileiro, calcado no crescente desenvolvimento da
economia do pais, alguns fatores terdo importante impacto para as telecomunicagcdes das empresas do setor.
Fatores como Smart Grid, o controle remoto do sistema eletroenergético, a diversificacdo da matriz energética, o
aumento acelerado do consumo de energia e 0 uso mais intenso das comunicagfes pessoais integradas no
trabalho, impdem a necessidade de realizar um novo e criterioso planejamento convergente das telecomunicacdes.
Assim, o objetivo deste trabalho é apresentar as diretrizes para transformacéo da rede de telecomunicacfes da
Chesf para atendimento aos requisitos das demandas futuras.

PALAVRAS-CHAVE

Convergéncia Tecnologica, Telecomunicacdes, Comunicagdes Unificadas, Teleassisténcia.
1.0 - INTRODUCAO

No planejamento estratégico do Sistema Eletrobras, construido pelo conjunto de suas empresas, foi desenvolvido
um estudo dos ambientes externos e internos sob a visdo consolidada da corporagéo. Esse estudo resultou na
prospecc¢do dos quatro cendrios mais provaveis para a dinamica do contexto econémico, tecnolégico, comercial e
financeiro.

Dentre os cenarios de referéncia resultantes, o escolhido foi aquele designado por “Expanséo Incentivada”,
caracterizado pelos seguintes aspectos principais:

- O Brasil vive um momento de expansdo econdmica elevada e sustentada, com a oferta de capital favoravel, ou
seja, de baixo custo e abundante;

- A demanda por energia elétrica é elevada;

- As politicas governamentais sdo favoraveis e alavancadoras para o Sistema Eletrobras;

- A regulamentacao do setor possui regras claras e orientadas para o mercado, criando um ambiente favoravel ao
empreendedorismo;

- Como consequéncia, reduzem-se as amarras institucionais impostas ao sistema e as licengas ambientais
passam a ser ageis, facilitando os investimentos em novos empreendimentos.

Dentre os objetivos estratégicos de Gestdo de Competéncia e Tecnologia da Chesf, surge a necessidade de aplicar
a TIC - Tecnologia da Informag&o e Comunicagdo — para potencializar resultados, visando ao aprimoramento dos
processos empresariais e ao alinhamento com a governanca da Chesf.
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As estratégias necessarias ao alcance desses objetivos envolvem:

- O levantamento e aprofundamento das necessidades de TIC;

- A definicdo da melhor solucdo de TIC para as necessidades levantadas;

- A preparagéo dos planos de projeto considerando os recursos necessarios, o cronograma detalhado, a
execucdo e o acompanhamento dos projetos priorizados.

Os préximos anos trardo grandes desafios para as empresas do setor elétrico. Alguns fatores terdo importante
impacto para as telecomunicagfes nessas empresas, tais como:

- O advento do Smart Grid;

- O controle remoto do sistema eletroenergético;

- A diversificagdo da matriz energética;

- O aumento acelerado do consumo de energia elétrica no Brasil;

- O uso mais intenso das comunica¢des pessoais integradas no trabalho.

Esses fatores impdem a necessidade de realizar um novo e criterioso planejamento plurianual. A expansao das
aplicacdes, o0 uso intenso de camaras de video no suporte a operagdo do sistema eletroenergético e as
comunicagdes unificadas (UC) com a migragdo da voz para a plataforma IP causardo um aumento drastico na
demanda por largura de banda. Também entram na equacdo uma crescente automatizagdo da operagdo e o

consequente aumento do alcance e do volume de dados transportados.

Nos ultimos anos houve grandes mudancas tecnoldgicas nas telecomunicac¢des. Toda comunicacdo tende a ser
suportada por uma plataforma IP. O controle do sistema eletroenergético esta evoluindo para atender ao padrédo
IEC 61850, com redes locais Ethernet e protocolos de comunicacéo baseados em IP. Por isso, é preciso planejar
uma nova plataforma tecnoldgica para a rede de telecomunicag8es da Chesf. A evolugéo da eletrnica ofereceu a
possibilidade de desenvolvimento de novos equipamentos e tecnologias, 0 que trouxe uma diminuicdo dos custos
dos elementos de rede e permitiu planejar uma rede redundante e altamente confiavel, de grande capilaridade e
flexibilidade, com servigos e largura de banda disponiveis em toda parte. Mas a diversificagdo de tecnologias e
equipamentos significa que ha uma necessidade preemente de coordenar os esforcos de engenharia e
planejamento. E preciso prever as novas necessidades, antecipar o atendimento as mesmas e conferir um alto
grau de confiabilidade aos servi¢cos de comunicacao.

O objetivo do planejamento € elaborar as diretrizes para a expanséo e adequacao do sistema de telecomunicacdes
da Chesf nos préoximos anos, tendo em conta as particularidades da empresa, tanto em seu papel como companhia

cuja atividade-fim é a geracao e transmisséo de energia elétrica quanto a sua importancia e significado no contexto
nacional, sua estrutura empresarial e seu caminho evolutivo previsto para os proximos anos.

2.0 - DESENVOLVIMENTO DO PLANEJAMENTO

2.1 Premissas basicas

Devido a essencialidade dos servigos prestados pela Chesf, o principal critério que norteou todo o planejamento foi
a necessidade de seguranca total no sistema de telecomunicacgdes.

Algumas das medidas para garantir a seguranca da nova plataforma de telecomunicacdes sdo apresentadas
abaixo:

- A especificacdo de equipamentos carrier class, com partes essenciais duplicadas para evitar ponto Unico de
falha;

- A duplicagéo dos elementos de rede essenciais e do suporte fisico das redes;

- A redundancia funcional e geografica dos servidores e controladores das redes;

- A construcao de anéis;

- A diversidade de possibilidades de comunicacéo;

- A sobrevivéncia da comunicagéo em caso de falhas.

Além desse critério basico, outras consideracdes também nortearam o planejamento das redes de comunicagao,
tais como:

- Planejamento da obsolescéncia dos sistemas atuais no horizonte de 2018 (a evolucdo da tecnologia e o fim do
ciclo de vida dos equipamentos impdem sua substituicéo);

- Unificac@o das comunicagfes pessoais corporativas sobre IP e integragdo dos servicos de comunicagéo (voz,
video pessoal, correio eletrdnico, mensagens instantaneas, portabilidade da identidade, mobilidade e outras) em
uma Unica rede;

- Comunicacdo entre terminais de diferentes tecnologias (telefones de mesa, telefones sem fio, smartphones,



notebooks, notepads e similares);

- Disponibilidade de banda nos pontos de presenca;

- Simplificagéo da arquitetura da rede IP;

- Uso de tecnologias de ponta, porém comprovadas e disponiveis mundialmente;

- Uso de tecnologias abertas para permitir a concorréncia entre vendors;

- Qualidade de servico em toda a rede (baixos retardos, garantia de banda);

- Seguranca dos equipamentos de controle e geréncia da rede de telecomunicacgdes;
- Seguranca das informacdes dos Vvarios sistemas que utilizam a rede;

- Redes logicas isoladas e seguras para cada servigo ou aplicacéo.

Com base nessas premissas, foi efetuado um estudo das redes existentes na Chesf, dos servicos atuais e futuros e
foi feita uma projecdo de necessidades que norteou o planejamento dos objetivos da nova rede de comunicac¢des
da Chesf. Paralelamente, foram efetuados uma prospec¢do dos mercados, estudos de solu¢des adotadas em
empresas congéneres no Brasil e no exterior, estudos das tecnologias disponiveis e estudos dos equipamentos e
solugdes propostas pelos varios fabricantes e vendors atuantes no Brasil, mediante consultas, estudos de materiais
técnicos e muitas reunides presenciais ao longo de varios meses.

Desses estudos e reunides surgiu o planejamento da nova arquitetura da rede de comunicacdes da Chesf.

2.2 Plataforma de transporte

Para dimensionamento e definicdo de arquitetura da nova plataforma de transporte de telecomunica¢des foram
realizados estudos empiricos e montagem de uma matriz de trafego por localidade a ser atendida, considerando os
servigcos e aplicagBes atuais, assim como as demandas futuras, onde notadamente se vislumbra o incremento do
suporte as aplicagdes de videomonitoramento.

Desta forma, as novas redes de transporte de telecomunicacdes utilizardo sistemas oOpticos de alta capacidade.
Nas regides de maior trafego, o backbone de transmisséo adotara a tecnologia OTN (Optical Transport Network), a
10 Gbhit/s. Essa tecnologia tem a vantagem de suportar longas distancias e altas velocidades sem modificagbes nas
fibras existentes e transporta diretamente sinais Gigabit Ethernet, além de transportar sinais is6cronos (n x 2
Mbit/s).

Para as regibes com menor demanda de trafego, o backbone 6ptico tera uma capacidade de 2,5 Gbit/s. A carga IP
serd transportada mediante servicos Carrier Ethernet sobre barramentos realizados com a técnica NG-SDH (Next
Generation SDH). No centro de cada regido havera roteadores core (nucleo), em configuragbes redundantes. As
localidades nao atendidas por fibras épticas serdo atendidas por sistemas de microondas de alta capacidade.

De forma geral, o sistema de fibras Opticas existente é aproveitado em sua totalidade. Como ha um ndmero
limitado de fibras disponiveis, adota-se onde necessario a técnica de multiplexagdo de varias portadoras 6pticas na
mesma fibra mediante o uso de DWDM (Dense Wavelength Division Multiplex).

A rede WAN atual da Chesf consiste de roteadores de core (nlcleo) nas sedes regionais e roteadores e switches
de pequeno porte em cada site. Para as novas necessidades, principalmente aquelas impostas pela entrada em
servico da rede de UC (Unified Communications) incluindo a migracéo dos servi¢os de voz para a rede IP, da rede
de videomonitoramento e da expansdo da rede de videoconferéncia, bem como pela crescente automacédo do
controle das subestacgdes e usinas, faz-se necessario a revisdo da arquitetura de rede para torna-la mais simples e
eficiente.

Para atender a esse cenario, propde-se para a evolugdo da rede de dados de longa distancia (WAN) da Chesf a
utilizacdo de tecnologia Metro/Carrier Ethernet, com caracteristicas de maior largura de banda, a capacidade de
provisionar essa largura de banda em incrementos flexiveis e um suporte excelente para a convergéncia de voz,
video e dados. Essa tecnologia também apresenta baixo custo de implementagdo, facilidade de operacédo e
recursos avancgados de qualidade de servi¢o (Qo0S), protecéo e seguranga.

Cada servigo utiliza, geralmente, sua prépria VLAN dedicada, distribuida geograficamente, realizada com a técnica
de Carrier Ethernet sob a rede de transporte. Os roteadores de nucleo localizados nas seis geréncias regionais tém
a funcdo de prover a interconexdo da rede com o0s principais servigos e recursos disponiveis e permitem que
clientes e servidores localizados em VLANSs (redes locais virtuais) distintas se comuniquem entre si.

A camada de acesso é composta por equipamentos de acesso com interligagdes redundantes Gigabit Ethernet ou
Fast Ethernet. Recursos avancados de qualidade de servi¢o, seguranca e convergéncia em caso de falhas estdo
disponiveis nessa camada.

Os switches de acesso com suporte a Carrier Ethernet fardo parte da rede de transmissdo NG-SDH e OTN. Os
equipamentos de transmissdo terdo mddulos com interfaces Gigabit/Fast Ethernet com recursos de camada 2
integrados.



Para as equipes de manutenc¢&o de linhas de transmisséo estd sendo projetado um sistema radio VHF digital, que
com o apoio da infraestrutura optica dos cabos OPGW e modens 6pticos interligados a rede corporativa, fornecera
recursos de voz aos técnicos de linhas e operadores de instalacdo, sendo supervisionado remotamente por
consoles de geréncia. Caso seja identificada necessidade futura de trafego de dados na area das faixas de
serviddo de linhas de transmisséo, sera efetuada analise de viabilidade para a implantacdo de sistema Wimax,
utilizando faixa de freqiiéncia licenciada pela Anatel.

2.3 Plataforma de servicos

O planejamento das comunicag¢des pessoais na Chesf baseou-se na premissa de que uma telefonia baseada em IP
tem muitas vantagens em relacdo a uma telefonia tradicional baseada em TDM. Abaixo seguem as principais
vantagens:

- Custo menor;

- Controle unificado dos servi¢os, com facil ativagéo, operagdo e manutencao;

- Uso da mesma estrutura de suporte baseada em IP para todos os servi¢os, com grande resiliéncia e com uma
Unica rede para operar e manter;

- Integragédo de videoconferéncia e de comunicag@es unificadas na plataforma de telefonia.

A nova plataforma de Telefonia IP corporativa enseja a introducdo de Comunica¢6es Unificadas (UC, Unified
Communications) na Chesf. As UC unem todos os servicos de comunicacdo pessoal, incluindo, telefonia,
videochamadas, mobilidade, mensagens instantédneas e colaboracdo on-line. UC utilizam o recurso de presenca,
gue permite estabelecer e torna visiveis as possibilidades de comunicagéo de cada usuario em todo momento. As
informacdes de presenca sao nativas da solugcdo. A presenca serd como “o tom de discar do futuro”. As UC
agregam as demais possibilidades de comunicagcdo dos usuarios (telefonia, videochamadas, chat, servicos de
correio eletrénico e outros).

Neste Plano Diretor, a arquitetura do sistema de comunicagdes pessoais prevé, mais que a migracdo da telefonia
para uma nova plataforma de VolIP, a instalagdo de uma plataforma de UC que ira integrar todos os demais
servigos de comunicacao pessoal na Chesf.

A futura rede de Comunicag¢Bes Unificadas tera dois servidores principais com a funcdo de softswitches em
redundancia geogréfica, localizados nas geréncias regionais da empresa, funcionando em modo ativo-ativo. Cada
um deles tera todos os elementos essenciais duplicados e tera sozinho a capacidade de controlar todos os
terminais da rede.

Em condi¢Ges normais, a sinalizagéo é encaminhada através do respectivo softswitch, ao passo que os dados Uteis
da comunicacéo (a midia) fluem diretamente entre os terminais pelo caminho mais direto da rede IP. Por medida de
seguranca, cada localidade contard com um controlador de reserva que preservara a telefonia local mesmo no
caso improvavel de isolamento da localidade. Além disso, os sites possuem saidas para a rede publica.

A nova plataforma atenderd tanto os clientes fixos (telefones de mesa e softclients nos desktops) quanto clientes
sem fio. As comunicagbes sem fio e a mobilidade de terminais ser8o suportadas pela redes WiFi a serem
instaladas em todas as localidades da empresa. Os terminais méveis serdo smartphones, notebooks, netbooks e
tablets com softclients de UC e se comunicardo pela rede WiFi de cada site.

A nova rede de videoconferéncia da Chesf reflete a previsdo de duas mudancas principais no sistema existente:

- Maior quantidade de pontos de videoconferéncia em salas dedicadas;
- Evolucéo do servigo (maior resolugéo, maior facilidade de programagéo e uso).

Novas plataformas de multiconferéncia, MCU (Multipoint Control Units), necessarias para efetuar o tratamento e a
distribuicdo da midia, serdo instaladas. Essas novas MCUs permitirdo a realizagdo de conferéncias simultaneas
entre grupos diferentes de usuarios.

As cameras e codecs utilizados, assim como os demais periféricos (gravadores, MCUSs, telas etc.), irdo suportar até
mesmo videoconferéncias em HD (High Definition, alta definicdo). Para o estabelecimento de conferéncias
espontaneas (ad hoc) e agendadas é preciso um controlador. Para implantar o controle das videoconferéncias, a
um custo menor e com uma geréncia integrada, o softswitch das comunicac¢des unificadas sera utilizado como
controlador de videoconferéncia.

O softswitch oferece os mesmos servicos que um controlador dedicado, e permite que o servico de
videoconferéncia exista em uma nuvem virtual de forma totalmente isolada.

Ja o novo sistema de videomonitoramento atendera a duas importantes finalidades:



- Prover segurancga patrimonial e das salas de controle de telecomunicagfes, com a instalagcdo de cameras de
vigilancia em todas as localidades da Chesf e cumprindo com os critérios mais atuais de qualidade, de politica de
armazenamento, de seguranca e de envio de dados;

- Atender as necessidades de controle do sistema eletroenergético, com a instalagdo de cameras que permitam
aos operadores de instalacdo comprovar visualmente, de forma remota, a atuagdo dos comandos emitidos pelos
dispositivos elétricos atravées do sistema de controle (como a atuacéo real de chaves seccionadoras e dispositivos
de protecao).

O planejamento prevé um sistema de videomonitoramento moderno, atual e dinamico, que amplia
consideravelmente as aplicacdes que utilizam imagens moveis na Chesf. A nova rede de telecomunicacdes da
Chesf foi dimensionada para atender a esse sistema, pois as imagens moveis (especialmente as de alta defini¢éo)
consomem uma quantidade importante dos recursos da rede.

Para preservar os recursos de banda dos backbones, o video sera geralmente visualizado e gravado na propria
regido. Entretanto, um grupo restrito de usuarios tera acesso ao video de todas as localidades. E tecnicamente
possivel o acesso a todas as imagens de todas as localidades do ambiente Chesf, embora o planejamento de
ocupacao da banda no backbone preveja a regionalizacao do trafego.

Em caso de falha dos enlaces de transmissdo ou dos gravadores em determinada regido, o controle e a gravagao
passam para outra regido até a solucéo da falha, sem interrupgao ou perda de imagens.

A geréncia central no COS — Centro de Operacao do Sistema é responséavel por gerenciar todo o sistema. O
servidor central possuird redundancia total. Esta prevista a integragdo do sistema de videomonitoramento ao
sistema de operagdo do sistema elétrico, denominado SAGE (Sistema Aberto de Gerenciamento de Energia),
responsavel pela superviséo e controle da rede elétrica. Esta integragdo devera ocorrer em parceria com o CEPEL
(Centro de Pesquisas de Energia Elétrica), responsavel pelo desenvolvimento do SAGE.

Os estudos indicam a necessidade de aquisicdo de cerca de seis mil cameras e codecs, além de dispositivos
distribuidos de gravagéo, equipagem das salas de operagdo dos subsistemas de videomonitoramento, servigos de
integracdo com o SAGE e todo o sistema distribuido de geréncia.

As redes sem fio segundo o padrdo IEEE 802.11 (redes WiFi) constituirdo a base da mobilidade de terminais na
rede da Chesf para todos os tipos de aplicagbes — voz, video, comunicag6es unificadas e dados.

O planejamento prevé a instalacdo de redes WLAN em todos os sites, tanto para atendimento na parte interna
guanto na parte externa dos edificios da Chesf. As trés principais preocupac¢es com as redes WLAN — seguranca,
capacidade e qualidade de servigo — foram amplamente estudadas.

As conclusdes refletem-se no planejamento. De forma geral, serdo utilizados APs (Access Points, pontos de
acesso) de ultima geragdo com controladores redundantes. O backhaul, isto é, a conexao dos APs entre si e ao
nacleo da rede IP sera preferencialmente éptica. Quando ndo houver essa possibilidade, o backhaul podera ser
realizado por radio.

O sistema de controle e geréncia configura de forma dindmica a poténcia de cada AP e até mesmo os diagramas
de iluminagdo das antenas com o fim de alcancar a melhor cobertura possivel. Além de adotar uma criptografia
robusta nas comunicagOes e autenticagdo de cada terminal mediante nome de usuério e senha, o planejamento
também inclui dispositivos ativos e passivos (APs dedicados) para a execugdo de atividades de deteccdo de
intrusdo e prevengdo de intrusdo (WIDS e WIPS, Wireless Intrusion Detection System e Wireless Intrusion
Prevention System). Estas medidas conferem grande robustez e seguran¢a as comunicagdes sem fio.

O planejamento prevé a cobertura densa das areas atendidas com o atendimento de todo tipo de terminais, desde
notebooks até smartphones, tablets e pads. A cobertura para dispositivos portateis de baixa poténcia é essencial,
pois as comunicac¢Bes pessoais sem fio irdo migrar para os mesmos (por exemplo, para softclients instalados em
smartphones com WiFi). Os sistemas consistirAo de controladores wireless redundantes instalados em cada
regional, que controlardo os APs da sede e centros regionais (locais) e os APs das demais localidades (remotas)
atendidas por cada regional.

2.4 Qualidade de servico e seguranca

O sistema de telecomunica¢des fornece a infraestrutura para todos os sistemas de comunicacdo da Chesf, tanto
administrativos, quanto de controle do sistema eletroenergético. Portanto, deve oferecer robustez, seguranca e alto
desempenho para assegurar a qualidade de servico necesséaria para cada aplicacdo e sistema da empresa. E
indispensavel implantar um plano de QoS (qualidade de servigo) para garantir a disponibilidade, confiabilidade,
manutenabilidade e suporte dos sistemas de telecomunicacgfes da Chesf.



O plano de qualidade de servico foi elaborado com base em padrdes internacionais definidos por 6rgdos como o
IEC (International Electrotechnical Committee), ITU (International Telecommunication Union) e NIRC (Network
Reliability and Interoperability Council), entre outros.

Para cada rede e sistema foram adotados os cuidados necessarios para garantir uma excelente qualidade de
servico na rede da Chesf. De modo geral, as tecnologias empregadas na rede de transporte oferecem suporte
nativo a qualidade de servico, atendendo aos requisitos de eficiéncia na entrega das informag6es (baixa laténcia),
alta disponibilidade e confiabilidade. A alta disponibilidade da rede de transporte é atingida através de recursos
avancados de convergéncia em caso de falhas que permitem o restabelecimento da rede em tempos inferiores a
50ms.

A rede de tributarios atende aos sistemas de teleprotecdo e a rede de servigos por canais dedicados. As
tecnologias empregadas na rede de tributarios oferecem suporte nativo a qualidade de servigo, atendendo aos
requisitos de eficiéncia na entrega das informagfes (baixa laténcia), alta disponibilidade e confiabilidade. A alta
disponibilidade ¢é proporcionada através de recursos avangados de convergéncia em caso de falhas,
implementados na rede de transporte.

Redes baseadas em comutacdo de pacotes sdo mais eficientes devido ao ganho da multiplexacéo estatistica, mas
apresentam desafios e dificuldades para controle dos pardmetros de desempenho. Diversas técnicas para
implementacdo de QoS em redes baseadas em comutacdo de pacotes tornaram essa tecnologia viavel para
determinadas aplica¢des que exigem tratamento diferenciado na rede.

Com a adocao do suporte a QoS, é possivel oferecer garantia de banda e confiabilidade nas redes Ethernet e IP.
AplicagcBes avancadas, como VolP, videomonitoramento, videoconferéncia e trafego de sinalizagéo, de controle e
de geréncia passam a ter maior prioridade, enquanto usuarios de aplica¢des tradicionais, menos sensiveis a
retardos e perdas eventuais de pacotes, tém menor prioridade.

A alta disponibilidade da rede de servigos IP é atingida através de recursos avancados de convergéncia em caso
de falhas que permitem o restabelecimento da rede em tempos similares aos das redes baseadas em tecnologia
TDM.

Seguem abaixo algumas das técnicas adotadas para suporte de QoS na rede WAN:

- Servigos diferenciados, com marcagédo do campo DSCP / ToS do IP;

- Separagdo do trafego em VLANS e priorizagdo do trafego de nivel 2 pela marcagdo do campo de prioridade dos
pacotes segundo o padréo IEEE 802.1p/Q;

- Adocéo de MPLS no nucleo da rede;

- Adocéo do IPv6.

O primeiro passo para definicdo da politica de seguranca da informag¢do a ser implementada no sistema de
telecomunicagbes da Chesf consiste na avaliagdo de risco no comprometimento de sua utilizacdo por
desconhecimento de sua vulnerabilidade. Tornar este sistema seguro envolve muito mais do que simplesmente
manté-lo livre de erros operacionais. A seguranga do sistema de telecomunicagdes contra ataque provenientes da
Internet é realizada por dispositivos avancados de seguranca, presentes na rede de servi¢os de dados existente no
prédio sede da Chesf, ndo existindo nenhuma outra forma de acesso as redes externas. Por conseguinte, a maior
ameaca a seguranca do sistema de telecomunica¢des sdo 0s ataques internos, pois estes normalmente séo
realizados por conhecedores dos processos que geralmente sabem com detalhes a extensdo dos danos que
querem produzir.

A politica de seguranca adotada considerou a necessidade de solucionar problemas originados das seguintes
areas interligadas:

- Sigilo de informacéo - Impossibilidade de acesso a informagéo por usuérios ndo autorizados;

- Autenticacdo - Garantia no processo de determinacdo com quem o usudrio esta se comunicando antes de
revelar a informacéao;

- N&o Repudio - Processo que garante a assinatura com usuarios, com certificagdo do assunto acordado;

- Controle de integridade - Processo que garante a confirmacao da legitimidade de uma mensagem recebida;

- O sistema de seguranca deve permitir a implementacao da Politica Corporativa de Seguranca da Chesf.

O planejamento do sistema de seguranca do sistema de telecomunicag¢des considerou os seguintes fatores:

- Arquitetura e tecnologia da rede de transmisséo e respectiva geréncia;

- Arquitetura, tecnologia e interfaces envolvidas nos servigos sobre IP (rede de voz, rede de dados e redes de
video) e respectivas geréncias;

- Arquitetura e tecnologia da rede de tributarios (teleprotecdo e servicos por canais 64 kbit/s dedicados) e
respectiva geréncia;
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- Infraestrutura de telecomunicacdes e sistemas de supervisao;

- Rede de servigos de dados do prédio da sede da Chesf, sob a gestdo da Superintendéncia da Tecnologia da
Informacéo;

- Interligacéo entre o sistema de telecomunicagfes da Chesf e rede do ONS;

- Interligacéo entre o sistema de telecomunicagdes da Chesf e a CAmara de Comercializacdo de Energia;

- Sistema de segurancga fisica empresarial;

- Programas para fomento da cultura de seguran¢a na Chesf, junto aos usuarios de servicos.

As tecnologias a serem utilizadas e as funcionalidades principais dos dispositivos necessarios para implementacao
de seguranca na rede Chesf séo as seguintes:

- Criacdo de LANS virtuais para cada servico;

- Autenticacgdo centralizada;

- Firewalls;

- Sistema de detecc¢éo de intrusao;

- Sistema de prevencao de intrusao;

- Seguranca e criptografia para redes WLAN;

- Seguranca fisica das instalagées;

- Salas-cofre para os servidores de controle e geréncia das redes de telecomunicacdes.

2.5 Geréncia de recursos de telecomunicacdes e sincronismo da rede

Todos os novos sistemas de telecomunicagfes instalados serdo gerenciados. Os sistemas de geréncia serdo
dotados de redundancia geografica (isto &, servidores centrais em pelo menos duas localidades, com suas
informacdes constantemente sincronizadas e cada um deles com capacidade de gerenciar toda a rede). Além
disso, os servidores deverdo estar acondicionados em salas-cofre altamente seguras e com garantia ambiental, de
alimentacdo e de protecdo mecéanica. Os clientes poder&o ser livremente definidos segundo seu perfil de uso e o
namero de licengas para elementos de rede e, para os operadores, serd compativel com as préaticas operacionais
da Chesf.

A operacdo dos sistemas de geréncia sera regionalizada, com operadores fixos e méveis em cada regido, capazes
de executar as tarefas atribuidas segundo as necessidades particulares de cada sistema e de cada geréncia
regional.

Uma nova rede de sincronismo estd projetada, considerando, além dos atuais relégios do tipo SSU
(Synchronization Supply Utility), a implantacéo de novos distribuidores de reldgio presentes em cada localidade que
substituirdo os GPS atuais, 0s quais ndo atendem as novas necessidades dos sistemas (particularmente no tocante
a geréncia integrada e a possibilidade de distribuir sincronismo em interfaces Ethernet, segundo o padrédo IEEE
1588 PTP, consoante com o padrdo IEC 61850 referente a automacao das subestacdes).

Embora a fungéo primordial do novo sistema seja a de garantir o sincronismo do sistema de telecomunicagdes,
também poderd ser utlizado pelos demais clientes de controle do sistema eletroenergético (inclusive pelos
medidores de PMU, pelas aplicagbes de protecdo de linha e protecdo diferencial etc.), substituindo os diversos
receptores GPS que costumam ser utilizados por esses clientes.

3.0 - CONCLUSAO

Dado o crescente aumento da demanda de energia elétrica do pais, o incremento de leildes de empreendimentos
de geragdo e transmissdo pela ANEEL se tornou consideravel, maximizando a necessidade de evolugdo da
engenharia e arquitetura de sistemas de telecomunicagdes, tanto no aspecto tecnolégico como no comercial, em
decorréncia da forte concorréncia das empresas do setor elétrico, notadamente das empresas do grupo
Eletrobras, da qual a Chesf faz parte.

Com isto, o desafio de aumentar a qualidade na prestacdo do servico de geracdo e transmissdo de energia
elétrica através da implantagcdo continua de melhorias no Sistema Eletroenergético em operacao, disponibilizando
um sistema confiavel que atenda aos condicionantes estabelecidos nos contratos de concessédo e perseguindo a
melhor rentabilidade possivel para esses investimentos, tornou-se mais evidente.

Por outro lado, algumas oportunidades, como a recente incorporagéo & Eletrobras das fibras dpticas néo utilizadas
nos cabos OPGW do backbone Eletronet e a implantagdo do PNBL — Plano Nacional de Banda Larga, da
Telebras, que se utilizard de parte das fibras Opticas supracitadas, potencializam a necessidade de revisdo do
planejamento dos sistemas de telecomunicacdes da empresa.
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O estabelecimento do plano diretor de telecomunicagdes da Chesf visa atender ndo somente as demandas futuras
de servicos e aplicagBes internas na empresa, mas também capacitar 0s novos sistemas convergentes de
telecomunicagBes dos aspectos de escalabilidade, disponibilidade e seguranga, que agreguem valor ao seu
negocio em operacao e a torne ainda mais competitiva no cenario do setor elétrico nacional.
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