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RESUMO

Esse trabalho tem por objetivo mostrar a solu¢do implementada pela Eletrobras/Eletrosul para o acesso remoto aos
diversos tipos de IEDs instalados em suas subestacdes. A rede que interconecta tais dispositivos é denominada
RGR — Rede de Gerenciamento Remoto — concebida para que o acesso aos IED’s possa ser feito de forma
confiavel e rdpida mesmo para dispositivos legados que possuam apenas interfaces seriais. Sera mostrada a
estrutura utilizada para a RGR, o nimero atual de subesta¢des e equipamentos conectados e os planos futuros de
expansao e incorporacdo de novas tecnologias. Aspectos basicos com relacéo a politicas de seguranca de acesso a
RGR também ser&o abordados.
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1.0 - INTRODUCAO

Conforme descrito em [1] e [2], a Rede de Gerenciamento Remoto — RGR — foi concebida para ser uma rede de
alto desempenho e confiabilidade capaz de disponibilizar o acesso aos dispositivos de protecéo digitais, unidades
concentradoras e oscilografos presentes nas diversas subestacdes da ELETROBRAS/ELETROSUL. A RGR tem
diversas finalidades:

- Auxiliar a recomposi¢éo de componentes do Sistema Elétrico através de interveng¢des remotas nos casos em que
houver necessidade;

- Coleta de oscilografias e determinacédo de pontos de falta através do SINAPE.NET;

- Andlises preventivas sobre potenciais problemas nos sistemas de protecdo e controle das subestagfes, sejam
eles falhas de comunicacdo entre dispositivos, averiguacdo da necessidade de alteracdo de pardmetros de
dispositivos de protecéo, etc.

2.0 - INTERCONEXOES ENTRE AS SUBESTAGCOES

Cada subestagdo da ELETROBRAS/ELETROSUL € um nd da RGR e cada n6 conecta-se aos demais, na maior
parte dos casos, através de cabos OPGW. A topologia adotada para a rede é em anel, com velocidade de 2Mbps.
Para subestacdes que estejam fora do anel 6tico, seja por serem de terceiros ou devido a limitagdes construtivas
ou econdmicas, sdo disponibilizados circuitos radiais a partir de cada n6 através de radio ou canexdes 6ticas.

A Figura 1 mostra as interligagfes entre as subestacdes; nela observa-se o anel 6tico principal e as ramificagcdes
secundarias.
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Figura 1: Interliga¢cBes entre as subestacdes

3.0 - CONEXAO DOS IED’S AOS NOS DA RGR

O artigo [2] detalha as caracteristicas dos equipamentos que compdem a rede WAN em cada n6 da RGR; trata-se
basicamente de roteadores que disponibilizam duas interfaces LAN para os dois grupos distintos de usuarios dessa
rede:

LANO: para a grupo que da suporte ao sistema supervisoério (SAGE), situada no Centro de Controle de Automagéao
(CCA). A partir dessa interface é possivel acessar os servidores, roteadores, switches, etc, que compdem o
supervisorio da subestacao;

LAN1: para o grupo que faz analises de ocorréncias, situada no Centro de Andlise e Oscilografia (CAO). Através
dela sdo acessados os oscilografos e dispositivos de protegdo digitais. A localizacdo de defeitos através do
SINAPE.NET também é efetuada através dessa interface.

A Figura 2 mostra o modelo tipico de conexao dos equipamentos a um roteador da RGR.
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Figura 2: Acesso tipico a um n6 da RGR
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As politicas de seguranga implementadas na RGR impedem que as maquinas conectadas & LANO sejam
acessadas através da LAN1 e vice versa; também ha conjuntos de regras definidas para que o acesso seja
possivel somente a partir do CCA ou do COA, situados em salas de acesso controlado.

Os IED’s instalados na ELETROBRAS/ELETROSUL possuem as mais variadas interfaces e protocolos de
comunicacao, e a RGR foi concebida de forma a poder lidar com todos os esses equipamentos. Sendo assim sdo
utilizados conversores eletro - 6ticos (F.O. / Ethernet, F.O. / RS232, F.O. / RS485), terminal servers, etc. Na Figura
3 é dada a forma tipica de conexdo de IED’s a RGR.

A escolha da forma de conexdo dos IED’s também levou em conta os programas utilizados para acesséa-los, de
modo a tornar possivel o acesso remoto mesmo através de softwares que ndo contemplem a comunicacao via
redes TCP/IP. Para esses casos sdo utilizados programas que criam portas serias virtuais - nas maquinas
localizadas na sede da empresa — que sdo mapeadas para as portas seriais fisicas dos terminal servers. Através
dessa metodologia é possivel utilizar todos os programas de parametrizagdo e acesso fornecidos pelos fabricantes
dos IED’s sem a necessidade de desenvolvimento de bibliotecas ou programas especificos.

ROTEADOCR

CANO]  [CANT

: SWITCH SWITCH : :
i | REDE ALTA REDE BAIXA | SWITCH RCR |OSC|LOGRAFO| [ TERMINAL SERVER |
! ' ETHERNET
i [ETH] [ETH] ETA] (e OBASET
i [ETH2 ETH2 i |
. | SERV SAGEE SERV SAGEA |
1
: | |
! REDE DE OPERACAO )
Tomrmmmmimimsnimioos OO CONVERSOR  CONVERSOR
RS232/FO. RS232/RS485 CONCENTRADOR IED
R SERIAL
G o—Fo RS485——C > [ | RS232
H 1
;

, s ~, -

Figura 3: Conexdo dos IED’s a RGR

4.0 - SITUACAO ATUAL DA RGR

A conexdo dos IED’s a RGR envolve diferentes equipes das areas de manutencao, telecomunicag8es e engenharia
da ELETROBRAS/ELETROSUL. Um grande numero de IED’s ja foi conectado e novas conexdes sdo agendadas
conforme a disponibilidade das equipes de campo.

4.1 Numero de subestacdes conectadas

Sob responsabilidade das equipes de telecom, as interconexfes entre as diversas subestacbes da
ELETROBRAS/ELETROSUL estdo praticamente terminadas, restando apenas trés para serem conectadas.
Quanto aos terminais de linha que estdo em subestacdes de terceiros, restam apenas dez ndo conectados a RGR.
O grafico dado na Figura 4 mostra essa situacao; do total de 65 pontos de de interesse para conexdo, 53 ja estdo
conectados, ou seja, 81,5% do parque ELETROBRAS/ELETROSUL.
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Figura 4: Numero de subestagfes conectadas & RGR

4.2 Numero de IED’s conectados

Ha 1044 IED’s instalados nas subestagbes da ELETROBRAS/ELETROSUL que sao passiveis de serem
acesssados remotamente, constituidos em sua maioria por relés digitais. Desse total 639 unidades ja estdo
conectadas a RGR, 51 acessadas via modem, 3 via rede corparativa e 51 sem acesso remoto. A conexao desses
equipamentos a RGR, efetuada somente quando a estrutura de telecom ja encontra-se disponivel, esta sob

responsabilidade das equipes de manutencdo. Os nimeros apresentados sao dados na forma de gréafico na Figura
5.
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Figura 5: Numero de IED’s conectados

4.3 Numero de oscilégrafos conectados

Dos 134 oscilégrafos pertencentes a ELETROBRAS/ELETROSUL, 134 ja estdo conetados a RGR, 7 sédo
acessados via rede corporativa, 5 via modem e 3 estdo sem acesso remoto, conforme mostrado na Figura 6. A
conexdo dos oscilografos a RGR é efetuada pelas equipes de manutencdo ou de telecom apés a disponibilizacdo
da RGR na subestacao na qual ele esté instalado.
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Figura 6: Numero de oscilégrafos conectados a RGR

5.0 - O FUTURO DA RGR

Até o presente momento a RGR cumpre adequadamente as fun¢des para as quais foi concebida, principalmente -
como ja colocado anteriormente - ao considerarmos que ela possibilita o acesso até mesmo a dispositivos com
interfaces seriais sem a necessidade de criacdo de programas especificos para esse fim. No entanto, essa
abordagem possui um inconveniente: problemas de comunicagcdo com um IED’s sO serdo detectados quando da
tentativa de acessa-lo, pois, a excessao dos oscilografos, a ELETROBRAS/ELETROSUL néo faz pooling ou coleta
automatica de oscilografias nos IED’s.

A utilizacdo de novas tecnologias, notadamente a norma IEC 61850, abre novas perpespectivas para o acesso
remoto aos IED’s. A utilizagdo de interfaces ethernet pelos fabricantes ja se tornou comum e novos
empreendimentos tendem a utliza-las para a rede de operagdo; sendo assim discussdes para 0 aproveitamento
dessas interfaces estdo em andamento. A idéia é aumentar a confiabilidade do acesso remoto aos IED’s, pois as
interfaces utilizadas na rede de operacdo sdo monitoradas via (SNMP ou outra solugcdo particular de cada
fabricante) e, em caso de falhas, o supervisério emite alarmes para que a situacéo seja investigada.

A nova forma de interligacdo dos IED’s a RGR é dada na Figura 7. Observa-se a grande simplificacdo em relagao
as interligacdes mostradas na Figura 3, com a eliminagdo do switch especifico, terminal server, etc. Essa
arquitetura sera adotada em novos empreendimentos da ELETROBRAS/ELETROSUL.
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Figura 7: Nova concepcéo para a RGR

5.1 Aspectos de seguranca para a nova RGR

Apesar das evidentes vantagens quanto a disponibilidade de comunicacdo e de manutenc¢éo, a nova configuragcao
da RGR apresenta desafios quanto aos requisitos de seguranca. Sendo assim a adocédo das seguintes medidas
estdo em discussao:

* Implementacéo de ffirewalls nos roteadores;
* Acesso controlado as portas dos switches através de autenticacdo 802.1x e autorizagdo apenas para
enderecos MAC especificos;
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e Segregacdo de redes através de VLAN's (802.1Q);

* Regras mais rigidas para o controle de acesso no CCA e COA, com autenticacdo de usuarios atravées de
servidor centralizado;

- Utilizagcdo somente se ssh e sftp, com o bloqueio de telnet e ftp.

6.0 - CONCLUSAO

A RGR tornou-se uma importante ferramenta para que o atendimento a ocorréncias sistémicas seja feita de forma
rapida e eficiente. A rapida determinagcdo das causas de falhas no SIN, principalmente com as novas regras
impostas pela Parcela Variavel, é crucial para as atividades da empresa.

As equipes de manutencdo, telecom e engenharia continuardo trabalhando para a inclusdo de IED’s digitais a
RGR, de forma a englobar todos os que sdo aptos para 0 acesso remoto. Novas tecnologias serdo incorporadas
de forma a aumentar a confiabilidade da RGR, tais como convergéncia entre ela e a rede de operagéo, desde que
a seguranca operacional das instala¢cdes da empresa ndo seja comprometida.
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