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RESUMO

Seguindo as diretrizes estabelecidas pelo Departamento de Seguranga da Informagdo e Comunicacdes para a
administracdo publica federal, a Chesf estabeleceu formalmente, no ano de 2009, a sua Politica de Seguranca da
Informacéo, através de uma Instrugdo Normativa que estabelece explicitamente sua aplicabilidade ao segmento de
Telecomunicacgdes.

Esta questdo foi abordada inicialmente pelo Departamento de TelecomunicacBes da Chesf com a realizacdo do
projeto “Andlise de Riscos no Ambiente de Telecomunica¢des”. Este Informe Técnico relata detalhes sobre a
realizacdo do projeto e como iniciar o desafio de implantar a seguranca da informacdo em um ambiente de
telecomunicag8es para uma empresa de energia.

PALAVRAS-CHAVE

Seguranca da Informagéo, Analise de Riscos, Sistemas de Telecomunicagfes, Sistemas de Informagéo.

1.0 - INTRODUCAO

O tema Seguranca da Informagdo é tratado como assunto de seguranca nacional pelo Gabinete de Seguranca
Institucional da Presidéncia da Republica, através do seu Departamento de Seguranca da Informacdo e
Comunicag0es, que tem na sua misséo “Planejar e coordenar a execugdo das atividades de seguranca cibernética
e de seguranca da informacdo e comunica¢des na administracéo publica federal”. O setor energético € um setor
estratégico para o desenvolvimento de qualquer pais, possuindo forte visibilidade politica. Fazendo parte do setor
elétrico e estando alinhada com as melhores praticas do mundo dos negdécios, a Chesf estabeleceu formalmente
em 2009, através de uma resolugcdo normativa, sua Politica de Seguranga da Informagéo consonante com o seu
planejamento estratégico. A politica estabelece as diretrizes, normas e padrdes que visam garantir um ambiente
seguro e controlado para os ativos de informacédo a ela pertencentes. Tal politica estd amparada nas melhores
praticas para a gestao da seguranca da informagédo contidas na norma ABNT NBR ISO/IEC 27000 e explicitamente
deve ser aplicavel aos sistemas e equipamentos de automacéo e telecomunicacdes.

Foi também estabelecido um Comité de Seguranca da Informacgéo e varias a¢des para a ampla divulgacao interna
da politica foram e continuam sendo tomadas, de forma a torna-la acessivel e disponivel a todos. Ndo se pode
negligenciar o fato de que grande parte da seguranc¢a da informagao esta sob responsabilidade do comportamento
dos usuarios, neste caso funcionarios, estagiarios e prestadores terceirizados que colaboram com o seu negécio.
T&o importante quanto os sistemas de informacéo é que seus usuarios estejam conscientes do seu papel e grau de
influéncia no negdcio da organizagao.
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Atualmente a seguranca da informacao tem papel chave na governanga corporativa de uma organizagdo. Cada vez
mais 0s negoécios sdo realizados de forma conectada e em tempo real, cujo ambiente computacional faz uso
crescente de sistemas de informagéo. A seguranga da informagéo procura manter o fluxo de informagdes seguro,
obedecendo requisitos de disponibilidade, integridade e confidencialidade. Devem ser obedecidos, também,
regulamentos e leis aplicaveis, além da capacidade de auditoria ao ndo repudio, sendo o ator do acesso, uso,
geracdo e alteracdo das informacdes registrado e unicamente identificado.

Observamos ainda uma convergéncia tecnoldgica que possibilita o uso de uma mesma tecnologia por segmentos
distintos da mesma organizagdo. Dados operacionais e administrativos compartiiham a mesma infra-estrutura
tecnoldgica. Observamos no setor elétrico segmentos organizacionais como o0s de automagdo, protegéo,
telecomunicag®es, tecnologia da informac&o e supervisdo compartilhando uma mesma tecnologia, acarretando um
aumento na vulnerabilidade quanto a seguranca da informacéo.

Este Informe Técnico traz os resultados do primeiro projeto desenvolvido pelo Departamento de Telecomunicagfes
da Chesf que atende a Politica de Seguranca da Informagdo corporativa, e busca trazer para o ambiente de
telecomunica¢fes da empresa a garantia de um ambiente seguro e controlado para os seus ativos de informacao.

2.0 - ESCOPO DO PROJETO

Para atender as diretrizes estabelecidas pela Politica de Seguranca da Informacéo e buscar um ambiente seguro
para os seus ativos de informagfes, o Departamento de Telecomunicagbes da Chesf aprovou a realizacdo do
projeto “Andlise de Riscos no Ambiente de Telecomunicac¢des”. De uma forma ampla, o objetivo do projeto é avaliar
as vulnerabilidades existentes no segmento de telecomunica¢ges que possam colocar em risco a seguranca de
suas informacdes para ser possivel estabelecer um plano de a¢8es direcionado, capaz de tratar as vulnerabilidades
existentes. Ou seja, o principal objetivo é obter um diagndstico do ambiente de telecomunicagdes.

O ciclo de vida para a gestao de vulnerabilidades (riscos) segue a mesma idéia do PDCA (Plan, Do, Check, Act). O
planejamento corresponde ao inventario de recursos, a execugdo corresponde a andlise dos riscos existentes, a
verificacdo corresponde a avaliagdo dos resultados da andlise de riscos e a agéo corresponde ao tratamento das
vulnerabilidades encontradas. O projeto realizado e aqui relatado consiste nas 3 primeiras fases deste ciclo. O
tratamento das vulnerabilidades requer a realizagdo de outros pequenos projetos, priorizados conforme critérios
estabelecidos pela organizagdo (recursos, impacto, prazo, etc.), que ndo fazem parte do escopo deste trabalho.

De uma forma mais detalhada, o projeto envolve a realizagdo de um inventario dos recursos que suportam 0s
processos de telecomunicacdes, a realizacdo de um diagnéstico dos niveis de riscos associados a estes recursos,
a elaboragdo de um plano de acdes para o tratamento das vulnerabilidades encontradas, o estabelecimento de
métricas e indicadores para o tratamento da seguranca da informagdo e, ainda, a elaboracdo de instrucées
normativas para lidar com os processos criticos de telecomunicagdes.

O projeto contou também com uma ferramenta de apoio para a andlise de riscos, o Risk Manager®. Foi
estabelecida a premissa de que ndo haveria investimento em infra-estrutura tecnoldgica para uma ferramenta de
apoio ao projeto, mas que seria utilizada a ferramenta ja existente na Chesf, adquirida para o0 mesmo propdsito pela
Superintendéncia de Tecnologia da Informagdo. A ferramenta € utilizada no cadastro do inventario, mapeamento
dos ativos com o0s sistemas que suportam o0s processos de negocios, 0s controles utilizados baseados nas
recomendag¢fes de seguranca da informacao, estabelecimento das métricas para avaliagdo dos riscos e emissdo
dos relatérios resultantes das analises de riscos. Houve ainda com um treinamento para até 10 pessoas, incluindo
membros de todas as divisGes do departamento, que foram capacitados no processo de analise de riscos e no uso
da ferramenta de apoio.

2.1 Inventario de Recursos

Para realizacdo do inventario de recursos que suportam 0s processos de telecomunicacdes, os recursos foram
separados em 4 tipos de ativos organizacionais, descritos a seguir:

a. Ativos tecnologicos;

Dentre os ativos tecnolégicos escolhidos, buscou-se abranger todo o sistema de telecomunicacgfes fazendo uma
amostragem que representasse todo o sistema. N&o se fez necessério, por exemplo, cadastrar todos os roteadores
e switches da rede. Foi feita uma amostragem de um grupo representativo de tal forma que os demais ativos do
mesmo tipo séo repeticdes daqueles escolhidos. Obviamente, quando a andlise for realizada e forem apresentados
os pontos de vulnerabilidades, o plano de ac&o devera considerar que a aplicagdo das correcfes sera realizada em
todos os ativos, ndo apenas no grupo que foi analisado. O importante € tomar um grupo que represente de fato
todo o escopo do sistema (e.g. incluir roteadores de borda, de nicleo, etc.). Este grupo de ativos compreende
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roteadores, switches, complexos de rede (LAN/WAN), servidores de geréncia com diversas finalidades e estaces
de trabalho dos colaboradores.

Ainda com respeito aos ativos tecnolégicos, foi dado tratamento diferenciado a um subconjunto chamado de ativos
especificos de telecomunicacdes. A razdo para este tratamento diferenciado sera explicada posteriormente. Este
subconjunto contempla as seguintes especialidades: teleprotecdo (modem e equipamento de telesuperviséo),
transmissédo (radio, multiplexador e concentrador), video (MCU e codec) e comutacéo (central telefénica, gravador
digital de voz e tarifador). Buscou-se sempre avaliar equipamentos de diferentes fabricantes e, quando possivel,
diferentes tecnologias.

b. Ambientes fisicos;

Para os ambientes fisicos avaliados foram escolhidos locais considerados estratégicos para manutencdo do
sistema de telecomunicagfes, utilizando também uma amostragem representativa dos ambientes existentes.
Foram escolhidos o CPD que hospeda todos os servidores de geréncia, duas salas de telecomunicacdes
localizadas em subestac¢fes cuja complexidade é bastante significativa, e o laboratério de ensaios que hospeda o
modelo reduzido de telecomunicacdes. Os ambiente escolhidos sdo avaliados juntamente com o seu entorno,
como o prédio que o acomoda e sua acessibilidade.

c. Recursos Humanos;

Foram selecionados varios colaboradores para avaliagdo, considerando inclusive a participagdo de terceirizados
neste processo. A amostra contou com funcionarios de todas as divisdes, em diversos papéis e responsabilidades.
Foram escolhidos gestores em varios niveis, engenheiros, técnicos e assistentes administrativos, abrangendo
também os servicos regionais de telecomunicagdes.

d. Processos Organizacionais;

A escolha dos processos organizacionais para avaliagdo das vulnerabilidades foi uma deciséo trabalhosa. Nos
demais ativos é mais facil escolher uma amostra que represente significativamente o conjunto total dentro do
sistema de telecomunicac¢des. No caso dos processos organizacionais a escolha levou em consideragao processos
que reflitam as tarefas e rotinas do trabalho diario, que sejam bastante criticos, e que mesmo néo sendo realizados
diariamente tenham um significado importante para a continuidade do negdcio de telecomunica¢gBes dentro da
Chesf. Foram escolhidos os processos que tratam das ordens de servico, das intervencBes e acessos as
instalagBes, da gestdo dos ativos de telecomunicag¢des, da gestdo dos normativos de telecomunicagfes, e dos
procedimentos de backup dos ativos tecnologicos (servidores de gerenciamento ou configuracdo de
equipamentos).

2.2 Elaboracdo do Mapa de Governanca

De posse dos ativos (recursos) a serem considerados na avaliacao de vulnerabilidades, o passo seguinte consistiu
na elaboracéo do mapa de governanca do segmento de telecomunica¢des. O objetivo final da montagem do mapa
de governanca é mapear como 0s ativos inventariados influenciam os processos de negdcio do segmento em
estudo. Dessa forma é possivel identificar como a vulnerabilidade de um ativo ira deixar indiretamente vulneravel
um processo de negdcio da organizacdo — leia-se como organizacdo o segmento de telecomunicagfes. Dado o
elevado numero de ativos inventariado nédo € possivel exibir o mapa geral de governanca no espaco de uma folha
de papel, mas para o entendimento de como este processo de mapeamento é realizado, um mapa de governanga
simplificado é apresentado como ajuda no entendimento — ver Figura 1.

Na camada superior estdo os processos de negdécios (ou componentes de negdcio) do sistema organizacional,
gque no nosso caso € o Departamento de Telecomunicacdes da Chesf. Estes processos de negdcio séo
suportados por sistemas ou servi¢os, que podem ser por exemplo um sistema de transmissdo ou comutagéo de
dados, um servico regional de telecomunicacdes, um ERP ou qualquer sistema/servico que faz com que o
processo de negdcio possa existir ou dé apoio direto a sua funcionalidade. Estes sistemas encontram-se numa
camada intermediaria e sdo diretamente servidos ou apoiados pelos ativos organizacionais inventariados. Pode-
se enternder, por exemplo, que um processo de negdécio € suportado por um sistema de informacao, e este por
sua vez esta hospedado num servidor que tem um administrador na pessoa de um funcionario, e esta fisicamente
situado numa sala apropriada para este fim. Neste caso, mais de um ativo suporta o servigo.

Assim é feito o mapeamento de todos os ativos que apoiam os processos de negdcio. E possivel imaginar que
uma vulnerabilidade existente em algum dos ativos vai implicar num reflexo de vulnerabilidade no processo de
negoécio que ele apoia. Extrapolando-se essa idéia para uma grande quantidade de ativos que suporta um mesmo
processo de negdcio percebemos que no sentido da camada inferior (ativos) para a camada superior (processos
de negdcio), quanto mais ativos vulneraveis existirem aumenta-se o risco do negécio em questdo. No sentido
inverso, um processo de negdcio critico aumenta a criticidade dos ativos que o suportam, obrigando a existéncia
de controles que aumentem sua seguranca.

Lembrando que foram inventariados 4 tipos de ativos (tecnologia, recursos humanos, ambiente fisico e processos
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organizacionais). Para cada tipo foi tomada uma quantidade significativa de ativos e percebe-se a dimenséo e
complexidade deste mapa de governanga e a razao de ndo ser possivel apresenta-lo aqui.

A construcao do mapa de governanga € uma atividade realizada com a ajuda de varios profissionais das mais
diversas especialidades do segmento de telecomunicacfes, que conhecem profundamente o negocio do
segmento organizacional ao qual pertencem, possuem uma visdo do todo, e sdo capazes de apoiar no
mapeamento entre processos de negoécio, sistemas e ativos. Trata-se de uma tarefa complexa, que consome
bastante tempo e conta com o apoio dos colaboradores. E natural que uma revisdo neste mapa de governanca
sempre vai apontar pequenas mudancas ou ajustes de melhoria, assim como uma revisédo neste Informe Técnico,
mas cujas altera¢g8es (que devem ser pequenas) ndo comprometem o resultado final do trabalho realizado.

Montagem do Mapa de Gorvernanga para o Segmento de
Telecomunicacdes da Chesf

Dados
Operacionais

Telefonia de
Gestdo

Dados de
Gestdo

Teleprotegao

Processos
de Negocio

Conectividade

Sistemas/Servigos
que Suportam os
Processos

Notebook Desktop Recurso

Humano

) . ‘ Processo
Ambiente LAN/WAN Equipamento

Fisico Servidor

Recursos
(Ativos organizacionais)

FIGURA 1 — Exemplo Simplificado de um Mapa de Governanca

2.3 Analise de Vulnerabilidades

A andlise de vulnerabilidades, ou analise de riscos, é realizada em cada um dos ativos inventariados através da
verificacdo de controles aplicaveis. Existem as recomendagfes, que sdo em sua maior parte definidas nas normas
ISO, por exemplo as normas da familia 27000, e existem as boas praticas entendidas assim pela comunidade
internacional que estuda o tema, ou mesmo por fabricantes de equipamentos e aplicativos que divulgam a
comunidade suas recomendacdes para manter seus ativos o mais afastado possivel de vulnerabilidades. Essas
fontes distintas de recomendac¢des geram o que sdo conhecidas por Bases de Conhecimentos (KB — Knowledge
Base). O conjunto de KB aplicaveis a um mesmo ativo da origem a um questiondrio de controles. Dessa forma, um
questionario de controles pode estar baseado em mais de uma KB, mas normalmente um controle individual esta
baseado em uma Unica KB. Ao controle é associado um valor chamado PSR® gue representa 0 quao critico é
aquele controle para o ativo em analise. Aproveitando as definicbes da NBR ISO/IEC 17799 controles s&o
politicas, praticas, procedimentos, estruturas organizacionais, fun¢Bes de software e dispositivos de hardware
voltados a seguranga que visam reduzir ou eliminar vulnerabilidades, inibir a acdo de agentes e ameacas, ou
ainda minimizar impactos causados por incidentes. Essencialmente sdo implementa¢fes que foram consideradas
necessarias para redu¢éo do risco ou minimizacéo dos seus impactos.
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Um risco pode ser entendido como uma incerteza. Se a incerteza € conhecida temos condi¢es de tragcar um
plano capaz de mitiga-la ou elimina-la. O maior problema é n&do conhecer que um risco existe e assim nao ter
planejada nenhuma agéo para evitar que o0 mesmo se torne um problema ou mesmo que 0 seu impacto, caso
ocorra, seja reduzido. Uma definicdo de risco encontrada na norma ISO/IEC Guide 73 diz que o risco € “a
combinacao da probabilidade de um evento e sua consequéncia”. Ou seja, existe um evento incerto e tal incerteza
se da pela probabilidade associada ao evento. Tal evento, caso ocorra, tem um impacto revelado pela
consequéncia. A nossa avaliacéo de riscos considerou a combinacéo dessa probabilidade com o impacto gerado
e ainda levou em consideragdo a importancia daquele ativo para o negdcio da empresa, considerando 0s
processos de negdcio que ele apdia. Esta combinagdo representa o grau de risco associado & auséncia de um
controle e o chamamos de PSR®, conforme a equagéo:

Risco (PSR®) = Probabilidade x Severidade x Relevancia

a. Probabilidade: probabilidade da vulnerabilidade ser explorada pelas ameagas por falta de controles;
b. Severidade: consequéncia na seguranca da informagdo caso as ameacas explorem a vulnerabilidade;
c. Relevancia: importancia do ativo para o negécio, dados os componentes de negécio que ele apoia.

O formato utilizado para estabelecer um critério numérico para o calculo de um PSR® é associar os niveis de muito
baixo a muito alto numa escala de 1 a 5 para cada uma das variaveis P (probabilidade), S (severidade) e R
(relevancia). Neste caso os valores possiveis de PSR® para um controle qualquer variam de 1 a 125, ndo sendo
possiveis quaisquer valores, mas apenas os resultados da combinacéo das 3 variaveis que assumem valores de 1
a 5. Quanto maior o valor do PSR® maior o risco associado a néo implementacdo daquele respectivo controle.

No questionario de controles, um controle pode ter sua situagdo descrita como:

Implementado

N&o implementado
Nao aplicavel

N&o respondido

oo

Quando um controle aplicavel ndo € implementado, seu valor de PSR® é adicionado ao valor de PSR Total e essa
gquantidade seré utilizada posteriormente como indicador do nivel de risco.

2.4 Ativos Especificos de Telecomunicacdes

Foi comentado anteriormente sobre o tratamento especial dado a um subconjunto de ativos tecnoldgicos, os ativos
especificos de telecomunicacgdes (ativos de teleprotecao, transmissédo, video e comutagéo). Para estes ativos ndo
existia ainda uma KB (especifica) que pudesse ser utilizada pelos controles para avaliacdo das vulnerabilidades. A
solugcdo encontrada foi desenvolver uma KB especifica para este subconjunto de ativos tecnolégicos com a
finalidade de gerar o questionario de controles. Levou-se em considera¢éo cada uma das especialidades com
suas caracteristicas especificas de probabiliade e severidade, ndo confundindo as especialidades entre si. Cada
especialidade teve sua KB desenvolvida, que na esséncia possui 0s mesmos controles, entretanto com
probabilidade e severidade especificas. No caso da relevancia, a mesma é atribuida na avaliagédo de riscos para
cada ativo, conforme seu apoio aos processos de negdcio.

Vale ressaltar que na construgdo de KB especificas leva-se em consideracdo ndo apenas o equipamento em si,
mas também sua localizagéo fisica, ambiente de instalagdo, condi¢cdes de alimentagdo e os colaboradores que
tenham acesso fisico e l6gico ao equipamento. Questdes contratuais, procedimentos operacionais, aspectos de
geréncia remota e manutencdo sdo também considerados. A construcdo de uma KB especifica conta com o
conhecimento e a ajuda dos especialistas responsaveis por aquele ativo, capaz de fornecer informagdes precisas
guanto a suas caracteristicas técnicas e relevancia para o sistema de telecomunicacdes. Foram criados mais de
100 controles para cada uma destas KB especificas.

2.5 Indicadores de Seguranca da Informacao

Para avaliacdo dos resultados da andlise de riscos foram utilizados os seguintes indicadores:

a. Indicador de Risco Absoluto (PSR Total): € a soma direta de todos os valores de PSR® dos controles n&o
implementados;

b. Indicador de Conformidade: é um indicador percentual de avaliacdo quntitativa que divide o total de
controles implementados pelo total de controles aplicaveis;

c. Indicador de Seguranca: € um indicador percentual de avaliacdo qualitativa que divide o total de riscos
dos controles implementados (PSR Evitado) pelo total de riscos dos controles aplicaveis (PSR Total)

Dos indicadores utilizados, os dois uUltimos sdo os mais significativos, uma vez que revelam diretamente uma
aderéncia aos controles (indicador de conformidade) ou uma aderéncia aos controles ponderada pela sua
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probabilidade, severidade e relevancia (indicador de seguranca). Vérios relatérios podem ser obtidos, fazendo-se
uma extratificacdo dos ativos por tipo, estabelecendo-se critérios para os niveis de riscos e conformidade, ou por
base de conhecimento (KB), por processo de negdécio, ou mesmo por responsavel. Apresentaremos os resultados
mais significativos e representativos, afinal uma extratificacdo serve para definir quais as linhas de atuacdo dos
projetos que serdo adotados para atacar as vulnerabilidades.

2.6 Resultados da Andlise

A ferramenta de apoio fornece varios relatérios e com niveis de detalhamento distintos. Cada relatério tem uma
finalidade especifica e alguns devem ser tratados com confidencialidade, uma vez que exp8e nomes de pessoas e
quais os niveis de vulnerabilidades a ela associados. E bem verdade que muito da vulnerabilidade encontrada num
recurso humano investigado esté revelada pela sua honestidade e transparéncia na responta ao questionario de
avaliacdo do seu comportamento, seja como gestor ou usuario. Da mesma forma, a avaliacdo de alguns ativos
tecnolégicos depende muito da fidelidade de resposta de algumas perguntas feitas aos seus responsaveis ou
especialistas. Para se ter uma idéia da dimenséo dos controles investigados, foram investigados 17.723 controles
dos quais 16.676 foram considerados controles aplicaveis.

Os principais resultados obtidos na andlise de riscos séo listados a seguir:

a. O indicador de conformidade encontrado (controles implementados) foi de 43,75%;

b. O indicador de seguranca resultante (riscos evitados) foi de 45,51%;

¢c. Quando sado considerados todos os ativos, das 10 maiores vulnerabilidades 7 sao de recursos humanos e
3 sdo de processos organizacionais;

d. Se forem considerados apenas ativos de tecnologia, os indicadores de conformidade e seguranga serao
iguais a 66,68% e 73,37%, respectivamente;

e. Se forem considerados somente recursos humanos, os indicadores de conformidade e seguranca serdo
iguais a 41,35% e 39,15%, respectivamente;

f. Se forem excluidos os recursos humanos da analise, os indicadores de conformidade e seguranca serao
iguais a 43,87% e 45,89%, respectivamente. Neste caso, dos 10 maiores riscos 3 sdo de processos e 0s
demais sao de ativos tecnolégicos.

2.7 Instrucdes Normativas

O projeto ainda contemplou a escrita de Instru¢des Normativas, baseadas nas necessidades identificadas com os
resultados obtidos da analise de vulnerabilidades. O processo de escrita foi aberto para participacéo e contribuicdo
de todas as divisbes do departamento. O objetivo das instru¢cdes normativas é dar as diretrizes internas a serem
seguidas, com base nas normas e recomendagfes existentes e nas vulnerabilidades identificadas. Estas instru¢des
escritas refletem a necessidade de controles para manutengdo de um ambiente de telecomunica¢Bes seguro e ao
final do projeto necessitam de aprovacdo superior e posterior publicacdo. Foram definidas e formuladas 12
instrucdes que abordam os assuntos listados a seguir:

Controle de Acesso;

Coépias de Seguranca;

Gestéo de Ativos e Classificagdo da Informacéo;
Gestédo da Capacidade;

Gestdo da Conformidade da Seguranca da Informacao;
Gestédo da Continuidade do Negdcio;

Seguranca Fisica;

Gestéo de Incidentes de Seguranca da Informacéo;
Gestéo de Mudangas;

Seguranca em Recursos Humanos;

Gestao de Riscos;

Gestédo de Seguranca da Operacgéo dos Sistemas;

o )

3.0 - CONCLUSAO

O desafio proposto por este trabalho contou com a ajuda e disponibilidade de varias pessoas integrantes do
Departamento de Telecomunica¢des da Chesf, cujo apoio para a conclusdo do escopo de todas as atividades
dentro do prazo estabelecido foi fundamental. O projeto teve duragdo total de 5 meses, com as atividades de
execugdo concentradas num periodo de 4 meses. A realizacdo de um inventario dos recursos (ativos)
pertencentes ao departamento e o posterior exercicio para elaboracdo de um mapa de governanga amadurecem
bastante a visdo da dimens&o do negdcio de telecomunicacdes dentro da empresa e serve de oportunidade para
gue sejam revistas todas as atividades, prioridades e processos de negdcio. Pode-se dizer que houve um ganho
de amadurecimento quanto ao negécio desempenhado e sua importancia no contexto da empresa.
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Observando-se os resultados da andlise das vulnerabilidades percebe-se que a maior parte delas esta nas maos
das pessoas e processos operacionais. Os colaboradores sdo os grandes responsaveis pela seguranga do ativo
de informac&o no ambiente de telecomunicag¢des. Assim também sdo 0s processos operacionais executados pelas
pessoas, que desempenham papel fundamental no apoio aos sistemas e no suporte aos componentes de negocio
(processos de negdcio). Observa-se também que mesmo considerando apenas o0s ativos tecnolégicos ainda existe
bastante espago para aperfeicoamento da plataforma tecnolégica no tocante a seguranga da informagao.

Vale ressaltar que 0s consultores externos que apoiaram o projeto revelaram que para uma primeira abordagem
de andlise de riscos os valores estdo dentro do esperado e encontrado usualmente nas empresas que realizam
um primeiro diagnéstico. O mais importante neste momento é possuir um diagndstico do ambiente de
telecomunicacdes e ser possivel direcionar esfor¢os para atuar na melhoria dos indicadores de conformidade e
riscos. As agBes a serem tomadas devem considerar seus impactos, custos, tempo, viabilidade de implementagéo,
disponibilidade de recursos, cultura organizacional, dentre outros. Uma vulnerabilidade mapeada pode ser
considerada aceita e apenas monitorada periodicamente, mas sua identificacdo ja traz ganhos para o sistema
organizacional. Como resultado significativo obtido com a realizacdo do projeto pode-se também citar a
elaboracdo de um conjunto de instrucdes normativas embasadas nas recomendacdes e boas praticas
internacionais, alinhadas com os resultados da andlise realizada e com a realidade do segmento de
telecomunicag8es da Chesf. Estas normas dao as diretrizes que devem ser tomadas.

Os resultados deste trabalho abrem espaco para a realizagéo de varios outros pequenos projetos que tratem das
vulnerabilidades identificadas e os desafios continuam para que um melhor desempenho possa ser obtido numa
andlise de vulnerabilidades futura. Procedimentos operacionais, baseados nas instru¢cdes normativas foram

também discutidos mas precisam ser revalidados, pois trata-se de tarefa posterior ao projeto e de escopo
operacional e interno.
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