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RESUMO

O artigo faz uma descri¢do sucinta dos protocolos IRIG-B e NTP, ressaltando suas vantagens e desvantagens, e
apresenta o protocolo IEEE1588 Precision Time Protocol (PTP), explicando sua filosofia de funcionamento,
vantagens e perspectivas do seu uso no setor elétrico brasileiro.
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1.0 - INTRODUCAO

A importancia do sincronismo temporal para a correta operacao dos equipamentos elétricos instalados em usinas e
subestacdes acentuou-se nos ultimos anos. Atualmente, sua utilizacdo é imprescindivel em aplicacdes como
medicdo de sincrofasores e localizacdo de faltas por ondas viajantes, pois possibilita a precisa sincronizagdo de
dados que séo disponibilizados por distintos equipamentos.

Um dos primeiros protocolos de sincronizagdo utilizado nos sistemas elétricos foi o IRIG-B (Inter-Range
Instrumentation Group). Pelo fato deste protocolo necessitar de uma rede independente para distribuicdo do sinal e
ser muito susceptivel as interferéncias eletromagnéticas, houve necessidade do desenvolvimento de novos
protocolos de sincronizacao que pudessem contornar as dificuldades técnicas existentes.

Com a adogéo de redes de comunicagdo Ethernet em larga escala nas subestacdes, ocasionada principalmente
pela implantagdo da norma IEC 61850, ficou evidente que a maneira mais simples para distribuicdo do sinal de
tempo naquelas instala¢des seria baseada em solugdes utilizando-se a infraestrutura de comunicacéo ja disponivel.
No entanto, os protocolos disponiveis neste tipo de rede (em especial, TIME, DATE, NTP e SNTP) ndo atendem
plenamente os requisitos de precisdo temporal impostos pelos equipamentos de supervisdo e controle das
subestacdes. Adicionalmente, a adogdo do protocolo de sincronizacdo SNTP como padréo da norma IEC 61850
provocou diversos problemas operacionais nas subestacdes, pois este protocolo é incapaz de compensar todos os
atrasos de tempo existentes nas redes com as arquiteturas usadas nestas instala¢cdes (como anel, duplo anel,
mesh, etc.), sendo que o trafego de dados com prioridades distintas € significativamente afetado (nas redes IEC
61850, as mensagens GOOSE (Generic Object Oriented Substation Events), por sua filosofia de concepcao,
possuem prioridades diferentes).
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2.0 - SOLUGOES ATUAIS DE SINCRONISMO TEMPORAL

A grande variedade de solugdes existentes para a sincronizagcdo de equipamentos em instalacdes elétricas gera
confusdo aos técnicos das empresas do setor elétrico devido a falta de uma padronizacéo, especialmente para
equipamentos mais antigos. Estes equipamentos incluem solu¢des como:

- Cabos seriais RS232 ou RS485 com transmisséo de frames proprietérios;

- Pulsos como PPS ou PPM em distintos niveis elétricos;

- Sincronizagdo com protocolo IRIG-B, tanto dptico quanto elétrico, modulado ou néo;

- Sincronizagao por NTP/SNTP; e

- Sincronizagdo usando o protocolo PTP.
Este artigo ndo abordara as solugbes de sincronizacdo por RS232, RS485 ou pulsos, dado que sdo solugbes
antigas e ndo mais existentes nos equipamentos modernos. No entanto, mais detalhes sobre estas solu¢des de
sincronismo podem ser vistos em [1]. Desta forma, pode-se contar atualmente com trés diferentes solugbes para se

transmitir, de forma precisa, a estampa de tempo de um reldgio para um equipamento elétrico: IRIG-B, SNTP e
PTP.

2.1 IRIG-B

IRIG-B é a versdo mais difundida do formato de transmissdo de tempo desenvolvido pelo Inter-Range
Instrumentation Group (IRIG), grupo responsavel pela elaboracdo de normas para 0 Range Commanders Council
(RCC) das forcas armadas dos Estados Unidos. A primeira versao deste padrdo foi divulgada em 1960 e a verséo
mais recente, IRIG Standard 2004, foi publicada em setembro de 2004.

O IRIG-B é composto por repetidos frames de 100 bits, contendo informag8es de dia, hora, minuto e segundos
codificados em BCD (Binary Coded Decimal) e opcionalmente os campos CF (Control Functions) e SBS (Straight
Binary Seconds of Day), transmitidos por sinais elétricos ou épticos, conforme mostra a Figura 1.
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FIGURA 1 — Forma do sinal elétrico transmitido

A norma IRIG define seis formatos designados pelas letras A, B, D, E, G, H, conforme o frame rate, 10 fps, 1 fps, 1
fph, 6 fpm, 100 fps, 1 fpm, respectivamente. Pode haver ainda combinac¢fes de tipo de modulacdo de frequéncia
(pulso, amplitude modulada sobre uma senoidal, Manchester), frequéncia da portadora e a presenca de campos
opcionais. Apesar da normatizacdo destas caracteristicas, ha uma auséncia na definicdo de outras caracteristicas
importantes como niveis elétricos, impedancias e formatos de conectores. Com o advento das unidades de
medicao fasorial (PMU — Phasor Measurement Units), o contetdo do frame foi atualizado pela norma IEEE 1344
adicionando informacgédo de ano, fuso horério, horario de verdo e qualidade do tempo transmitido, ficando o frame
dependendo de duas normas.

Portanto a utilizagdo de sincronizacdo IRIG-B supre a necessidade de precisdo na ordem de centenas de
microssegundos, mas é necessario bastante detalhamento no projeto para que esta precisédo seja atendida. Além
das caracteristicas citadas acima, devem ser observadas questfes de arquitetura como a topologia em que Varios
equipamentos séo ligados a um reldgio, utilizacdo de distribuidores e transceivers, isolagdo elétrica e outros.
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Somado ao custo do projeto, deve-se ainda considerar o custo da adicdo de mais uma rede exclusiva para
sincronizagdo, além da rede ja utilizada para comunicagdo de dados.

2.2 NTP e SNTP

O protocolo NTP (Network Time Protocol), desenvolvido pelo professor David L. Mills da Universidade de
Delaware desde 1980, é utilizado para sincronizar os relogios entre distintos computadores em uma rede de
comunicacdo. O NTP apresenta as seguintes caracteristicas:

a. Como transmite o tempo através de uma rede Ethernet, tem funcbes de medigdo do tempo de envio e
recebimento das mensagens para possibilitar a compensacao do atraso causado pelo cabo ou fibra, switches,
conversores optico-elétrico e demais equipamentos de rede.

b. Possui um algoritmo que ajusta o tempo do reldgio a ser sincronizado de forma monoténica, ou seja, sem “pulos”
no tempo para evitar descontinuidades. Assim, ele ndo copia simplesmente o tempo recebido na mensagem NTP
par o relégio, mas adianta ou atrasa o0 mesmo até que a diferenga de tempo seja baixa, o que explica a demora
dos tempos dos diferentes relégios para se igualarem.

¢. Medic&o do drift do reldgio a ser sincronizado e uso desta informacéo para manter o tempo quando da perda da
sincroniza¢do com a fonte de tempo.

E possivel se observar que muitos dos cuidados e complexidades do NTP s#o oriundos da necessidade de se
manter a estabilidade do reldgio em situagdes onde ha perda da fonte de tempo, pois o conceito de funcionamento
baseia-se na sincronizagdo do relégio de um computador ao outro e ndo no envio de informacdes de tempo de
forma precisa.

Infelizmente, a primeira versdo da norma IEC 61850 adotou o NTP como forma de sincronizacdo de IEDs,
acabando por causar uma grande confusdo de entendimento quanto a sua forma de sincronizagdo. Ao sugerir 0
uso do NTP, procurou-se apenas utilizar a mesma estrutura de comunicagéo existente para a comunicagao entre
IEDs, sem analisar as necessidades de aplicagdes que estavam surgindo e que ndo foram abordadas pela primeira
versdo da IEC 61850, como, por exemplo, a tecnologia de medicédo fasorial. Ressalta-se que o capitulo 9-2 da
referida norma, que trata da transmisséo de valores amostrados pela rede (Merging Unit), aborda a sincronizagéo
com um sinal de PPS, reconhecendo que o NTP ndo atende a necessidade de tempo preciso necessario para esta
aplicacéo.

Assim, iniciou-se o uso do NTP para sincronizagdo de IEDs em subestagbes com o objetivo de sincroniza-los
dentro de uma precisdo requerida pelos procedimentos de rede do ONS de até 1 ms. Ensaios em laboratorio
mostraram que é possivel se atingir este nivel de precisdo com as seguintes condi¢des:

- Uso de um relégio de boa qualidade, visto que existem relégios NTP no mercado que, apesar de responderem
mensagens NTP, ndo possuem precisdo na sua resposta. Em outras palavras, o formado da mensagem NTP
enviada pelo relégio obedece a norma, porém a precisdo do tempo transmitido ndo possui precisdo de
milissegundo, ficando usualmente na ordem de 10 milissegundos;

- Uso de rede pouco carregada, ou seja, switches com pouco trafego, principalmente de mensagens GOOSE,
dado que estas mensagens possuem preferéncia em relacéo as outras que circulam pela rede. No caso em que
uma mensagem GOOSE chegar depois de uma NTP, a mensagem GOOSE ¢é transmitida antes, pulando a NTP,
e causando atrasos da ordem de até milissegundos; e

- Implementacéo correta do cliente NTP dentro de IEDs, pois se verificaram varios casos de IEDs com capacidade
de interpretar mensagens NTP, porém que ndo conseguiam copiar corretamente a mensagem para seu relégio
interno, causando erros também da ordem de milissegundos.

Somadas todas estas fontes de erros, € bastante comum encontrar instalagées que apresentam diferencas de
tempo entre registros de distintos equipamentos da ordem de varios milissegundos, mesmo estando todos os
equipamentos sinalizando que estéo sincronizados.

Ressalta-se que a maior parte dos atuais IEDs implementa ndo o NTP, mas o SNTP, onde o S significa SIMPLE,
ou seja, uma implementacédo simplificada que ndo implementa alguns algoritmos e que ndo armazena o estado
durante longos periodos de tempo, em detrimento de uma maior precisdo temporal. Como resultado, observa-se
grandes dificuldades na andlise de eventos e nas decisées sobre arquiteturas de sincronizacdo baseadas em
consideragdes incorretas. Adicionalmente, dado o requisito de redundancia em uma rede de comunicagdo visando
garantir o funcionamento do sistema mesmo em caso de uma falha em um ponto da rede de comunicagdo, se
adotaram arquiteturas de sincronizagdo ndo suportadas corretamente pelos IEDs. Por exemplo, € comum a
instalacéo de relégios NTP com duas portas NTP em uma rede, no entanto, sédo poucos os IEDs que possuem em
sua parametrizagdo a possibilidade de configuracdo de dois enderegos distintos de relégios. Assim, existem
instalagbes em que um relégio com duas portas Ethernet sdo configuradas para um mesmo IP, de forma que, se
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houver a perda da conexdo em uma das portas, a mensagem sera respondida automaticamente pela outra. No
entanto, isto ndo é uma solugéo nativa do NTP e pode causar erros quando uma mensagem é respondida por mais
de uma porta simultaneamente.

A experiéncia adquirida com o uso de NTP em subesta¢cdes mostra as seguintes necessidades por parte da
indUstria do setor elétrico:

a. A necessidade de sincronizagédo de IEDs em subestacdes é inegavel e necessaria, ndo somente pelo requisito
dos procedimentos de rede, mas também porque é efetivamente necessario para se operar o sistema,
necessitando ser confiavel e monitorada para, em caso de falha, ser corrigida rapidamente;

b. O uso do mesmo cabeamento de comunicacédo IEC 61850 é visto como uma redugdo de custo muito grande,
ndo somente pela ndo necessidade de se criar uma rede de sincronismo, mas também pela reducdo do custo de
engenharia envolvido com a andlise de burden de entrada, capacidade de saida dos relégios, distintos protocolos
e configuragBes especificas em relégios e clientes;

c. Necessidade de uma maior confiabilidade da sincronizagdo nos IEDs, seja através da monitoracéo do estado dos
relégios quanto da possibilidade de redundéancia; e

d. Necessidade de uma maior precisdo para sincronizagdo de novas aplicacdes como PMUs, Merging Units e
localizadores de defeitos por ondas viajantes.

Assim, percebe-se claramente que as necessidades acima ndo sdo atendidas nem pelo NTP (principalmente
devido a sua baixa precisdo) e nem pelo IRIG-B (devido & necessidade de uma rede adicional de sincronismo).
Mas estas questBes podem ser plenamente atendidas por uma tecnologia existente desde 2002, de uso
comprovado em diversas industrias (principalmente de telecomunicagdes) e ja disponivel no mercado: o protocolo
PTP.

2.3 |EEE 1588 Precision Time Protocol - PTP

O protocolo PTP surgiu da necessidade da indUstria de automacdo em obter dados sincronizados com uma
elevada precisao, tendo sua primeira verséo sido publicada pela IEEE em 2002. Em 2008 foi publicada a verséo 2
da norma com o objetivo de abranger necessidades de outras aplicagfes, particularmente telecomunicagdes,
através de um protocolo padronizado.

O principal diferencial do PTP em relagdo ao NTP é que aquele prevé o suporte por hardware para estampas de
tempo que séo transmitidas, sendo, desta forma, imune aos atrasos de processamento nos reldgios, switches e

IEDs clientes, permitindo atingir precisdo abaixo de nanossegundos, desde que as implementagfes em todos 0s
elementos da cadeia estejam trabalhando com este nivel de precisao.

2.3.1 Pontos de Imprecisdes na Implementacdo do Protocolo NTP

A Figura 2 mostra 0s pontos que acrescentam atrasos ndo deterministicos no caso do NTP e do PTP sem suporte
em hardware, os quais ndo podem ser compensados de forma a zerar o0 atraso.

@
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FIGURA 2 — Diagrama dos pontos de atraso ndo deterministicos
Os atrasos Aty, Atp, Ats, Aty e Ats possuem periodo variavel, conforme as explica¢des abaixo:

- Atl e At5: estes atrasos sdo causados pela disponibilizagdo de tempo de processamento da CPU para o
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processo do NTP/PTP, que concorre com outros processos que tém maior prioridade na CPU, como, por
exemplo, as rotinas de prote¢do em um relé de protecao;

- At2 e At4: as mensagens a serem enviadas entram na fila de envio do protocolo TCP/IP, onde podem existir
mensagens para serem enviadas antes, que retardam o envio da mensagem do NTP, e também pela
disponibilizacdo de tempo de processamento da CPU, visto que usualmente rotinas de comunicagdo sao
executadas com prioridade mais baixa; e

- At3: a maior causa de atrasos, no entanto, é devida ao tempo de armazenamento e envio de mensagens pelo
switch, uma vez que as mensagens GOOSE tém prioridade e podem passar a frente de outros tipos de
mensagem, ocasionando atrasos consideraveis caso haja uma sequéncia de mensagens GOOSE circulando pela
rede Ethernet.

2.3.2 Funcionamento do Protocolo PTP

O protocolo PTP é baseado em uma arquitetura cliente servidor em que mensagens sao trocadas para determinar
o offset e 0 atraso relativo ao trafego na rede entre os reldgios dos clientes em relagéo ao servidor.

Para sincronizar o reldgio do cliente em relagdo ao do servidor € necessario ajustar a frequéncia dos reldgios e
compensar 0 offset entre eles. Para ajustar a frequéncia, sdo enviadas continuamente mensagens de Sync,
conforme mostrado na Figura 3. Se o reldgio mestre ndo possuir suporte para enviar a estampa de tempo t1 na
propria mensagem Sync, é enviada entdo uma segunda mensagem Follow_up contendo a estampa de tempo t1.
O cliente recebe a mensagem Sync e guarda a estampa de tempo t2 do momento da chegada. A frequéncia do
reldgio do cliente é ajustada de forma que o intervalo entre o envio das sucessivas mensagens Sync sejam iguais
ao intervalo entre suas recepgdes, ou seja:

k+1 k k+1 k
th -t =t -1

Para o ajuste do offset entre os relogios dos clientes e o reldgio do servidor, € necessério se medir o tempo de
atraso do trafego de mensagens na rede (round trip time). Para tanto, o cliente envia mensagens de Delay_Req
para o servidor, guardando o momento de envio t3, e o servidor responde com a mensagem Delay_resp, contendo
a estampa de tempo t4 do momento da recepcdo da mensagem Delay_ Req pelo servidor. Considerando que os
tempos de envio e resposta sdo simétricos, entdo se pode calcular o atraso e o offset como:

Delay= [ (t2-t1) + (t4-t3) ]/ 2

Offset = [ (t2-t1) - (t4-t3) ]/ 2
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FIGURA 3 — Diagrama de tempo das mensagens do protocolo PTP

Para que o protocolo PTP alcance precis@o abaixo de microssegundos, é necessarios que todos os elementos de
rede (relégio, switches e clientes) possuam suporte ao protocolo PTP em hardware. Esse suporte consiste na
captura e geragdo de estampas de tempo diretamente na interface de rede. Figura 4 mostra o funcionamento do
protocolo PTP quando assistido por hardware:

- Quando o reldgio envia 0 pacote com a estampa de tempo TO, essa s6 é adicionada ao pacote no momento em
que a interface de rede o envia, evitando assim os atrasos ocorridos pela espera de processo mais prioritarios e
das camadas de protocolos de comunicagao;
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- No switch, é cronometrada a variacdo do tempo de chegada até o tempo de saida (At0), sendo essa
compensada ou informada no pacote que sai do switch; e

- Por dltimo, no cliente, o hardware guarda o momento em que o pacote chega a interface de rede,
disponibilizando-o para quando o processo PTP necessitar.

@i 1
a8

FIGURA 4 — Diagrama de auxilio de hardware do protocolo PTP
2.3.3 Caracteristicas Adicionais do Protocolo PTP

A publicacé@o da versédo 2 da IEC 61850 definiu dois novos tipos de reldgio além do Ordinary Clock e Boundary
Clock: o End-To-End Transparent Clock e o Peer-To-Peer Transparent Clock. Isto possibilita a disponibiliza¢do de
novas topologias de rede. Além dos novos tipos de relogio, a versdo apresenta a opcdo para enderecamento
Unicast, além do Multicast ja definido na versdo 1, novos mapeamentos para outros tipos de protocolo, novos
formatos de mensagens, capacidade de monitoramento dos clientes PTP via rede, entre outras caracteristicas.

Com o respectivo aumento do conjunto de op¢des de configuracdo, tipo de relégios e demais caracteristicas,
propfs-se a utilizagdo de profiles para cada tipo de aplicagdo visando minimizar as questdes relacionadas a
interoperabilidade. J& existem trabalhos para o desenvolvimento do profile para a utilizagdo da norma IEEE 1588
para sistemas elétricos de poténcia.

2.3.4 Resultados de Testes de Desempenho Realizados

Varios testes realizados indicaram que a precisdo alcancada pelo protocolo PTP atende as atuais e futuras
especificacdes técnicas, com interoperabilidade entre diferentes fabricantes e produtos, incluindo relégios, clientes
e switches, conforme mostrado na Figura 5. Os resultados mostraram que a precisdo, em todos 0s casos
analisados, ficou menor que um microssegundo, atendendo com folga todas as possiveis aplicagdes.

Configuration: Tagged frames, VID=0, Pri =4
Sync Interval = 1s, Announce Interval = 1s, Announce Interval Timeout = 3

Meinberg 00-60-6e-7c-32-94 RuggedCom 00-Oa-dc-fe-eb-e2
GM TC

[

Tekron 00-1d-7f-01-00-13 Hirschmann 00-80-63-64-75-9x Meinberg 00-60-6e-7¢c-2c-21

MS Offset = -50ns Pdelay = 58 ns

Jitter = -200ns/Ons

IXXAT 00-e0-22-fe-5e-€3
Tekron 00-1d-7f-01-00-03

Statistics (30min):

= Mean Offset = Ons
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oc Mean Offset = Ons
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RuggedCom RuggedCom

00-0a-dc-11-11-11  00-Oa-dc-24-f1-cO Five 5 min samples

Mean Offset = Ons

Captures: FOOO2TEK Std deviation = 211ns

FIGURA 5 - Resultados obtidos no plug-test realizado em 11/01/2010



3.0 - CONCLUSAO

Apesar de ainda ser pouco conhecido no setor elétrico brasileiro, o protocolo PTP ja estd em uso em aplicacbes
no setor elétrico internacional, como descrito em [5], apresentando grandes vantagens técnicas e econdmicas. Ele
tem sido requerido por integradores para novas instalagées elétricas devido a reducdo de custos de engenharia,
integragdo, cabeamento e complexidade.

A definicdo da IEEE1588 como protocolo de sincroniza¢do de tempo na norma IEC 61850 versdo 2, assim como a
resolucdo das necessidades de usuarios, também contribuird para o aumento de sua gradativa adogdo. Desta
forma, diversos fabricantes de IEDs estdo migrando seus equipamentos para esta tecnologia.
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