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RESUMO

Como parte de um esforco permanente para tornar suas organizagbes mais eficientes e flexiveis, o segmento
industrial, incluindo as companhias do setor de Utilities, esta migrando rapidamente para a adoc¢do da tecnologia
Ethernet Industrial para suas redes de automacao e controle.

Este Informe Técnico fornece uma visédo geral da tecnologia Ethernet e diretrizes para a implementagdo em ambas
as redes (a) de automacd@o e controle e (b) ambiente corporativo, bem como, apresenta 0s requisitos e
consideracdes para a implementagdo da arquitetura Ethernet em ambientes de redes industriais.

PALAVRAS-CHAVE

Ethernet, Industrial, Utilities, Fieldbus, QoS.

1.0 - INTRODUCAO

A medida que os fabricantes procuram melhorar processos, aumentar a produtividade e integrar as redes de
producdo e negdcios, muitos estdo se voltando para a tecnologia Ethernet em sua planta. Esta migragdo esta
rapidamente ganhando impulso. Uma vez considerada uma solugéo que se limitou a ambientes de rede corporativa,
a tecnologia Ethernet tem se mostrado uma alternativa robusta que pode satisfazer as necessidades especificas do
ambiente de producéo.

O uso de tecnologia padrdo Ethernet proporciona as organizagdes um baixo custo de implementagéo, facilidade de
operagdo, gerenciamento dindmico do uso da largura de banda disponivel, bem como recursos avangados de
gualidade de servigo (Q0S), protegdo e seguranca, atendendo plenamente as exigéncias de trafego em tempo real.

A migracéo das redes proprietarias de alto custo para uma tecnologia padronizada e comprovada fornece também
uma maior simplicidade para as integracfes e maior facilidade para operacdo e manutencdo por requerer
habilidades amplamente disponiveis no mercado. O Ethernet Industrial aplica o conjunto de padrdes Ethernet e IP,
desenvolvidos para comunicacdo de dados, para as redes de automacao e controle. Através da implementagéo de
uma solucdo Ethernet Industrial, as companhias podem construir uma infraestrutura de produgéo que proporciona a
resiliéncia e seguranca das solugfes tradicionais de Fieldbus, bem como maior largura de banda, conectividade
aberta e a padronizagdo que o Ethernet oferece.

Ao oferecer uma plataforma escalavel, que pode acomodar diversas aplicacdes, sistemas de automacédo baseados
em Ethernet podem aumentar a flexibilidade e acelerar a implantacdo de novas aplica¢cdes no futuro. Ao mesmo
tempo, Ethernet fornece a seguranca de rede, desempenho e disponibilidade necessarias para suportar aplicacdes
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criticas dos processos industriais. A utilizacdo de tecnologia padrao Ethernet também reduz o risco global e prové
protecdo de investimento, uma vez que os fabricantes e fornecedores de solugbes para automacdo estdo
direcionando altos investimentos para essa tecnologia.

Para implantar esta tecnologia, os engenheiros do setor devem estar familiarizados com alguns conceitos
importantes sobre Ethernet Industrial. Este informe técnico visa fornecer uma visdo geral das mais importantes
tecnologias relativas ao padrdo Ethernet em uso atualmente. Ele também ird discutir como a arquitetura Ethernet
Industrial substitui as redes industriais proprietérias e tradicionais para uma arquitetura de menor custo, segura, de
alta performance e escalavel. Finalmente, este artigo ird introduzir algumas das caracteristicas avang¢adas que
tornam o Ethernet Industrial uma opgéo atraente para o setor industrial, incluindo o segmento de Utilities.

2.0 - CENARIO TRADICIONAL (REDES ISOLADAS)

Atualmente, muitas inddstrias mantém redes separadas para oferecer suporte aos sistemas de automacdo e
controle, e as operagdes administrativas e comerciais, conforme apresentado na Figura 1. Ao longo dos anos,
essas redes foram desenvolvidas para responder a diferentes fluxos de informag8es e requisitos de controle
envolvidos com os processos industriais.
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Figura 1 - Arquitetura Proprietaria Fieldbus Tradicional

A rede corporativa de Tl oferece suporte as funcdes administrativas tradicionais e aplicagGes corporativas, tais
como recursos humanos, contabilidade e compras, bem como as conexdes através da WAN entre as diversas
localidades e a conectividade com a Internet. Esta rede baseia-se geralmente no conjunto de padrBes Ethernet e
IP.

A rede do nivel de controle conecta os dispositivos de controle e monitoramento, incluindo controladores
programaveis para automacao, controladores baseados em PC, racks de E/S, drivers e interfaces homem-méaquina
(IHM). Esta rede, que nao foi baseada em Ethernet e IP no passado, requer um roteador ou, na maioria dos casos,
um gateway para traduzir os protocolos de aplicacdes especificas para protocolos baseados em Ethernet. Esta
traducdo permite a interconexdo entre a rede de controle industrial e infraestrutura de rede corporativa, mas
apresentam funcionalidades e largura de banda limitadas, e exige um esfor¢o significativo para se manter
atualizado.

A rede em nivel de dispositivo liga os controladores com os dispositivos de E/S do ambiente industrial, incluindo
sensores,transdutores, sensores fotdnicos, medidores de vazao e outros dispositivos de automagédo e movimento,
como robds, atuadores, etc. A interconectividade entre estes dispositivos tem sido alcancada através de uma
variedade de redes dedicadas, tais como DeviceNet, Profibus e Modbus. Cada bus apresenta caracteristicas
especificas, como alimentacdo, cabeamento e requisitos de comunicacao, dependendo do aplicativo de fabrica que
ele suporta. Isto levou a uma replicagcdo de multiplas redes em um mesmo espago e a necessidade de existirem
varios conjuntos de pecas sobressalentes, profissionais capacitados e programas de suporte.
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Em vez de utilizar arquiteturas compostas de mdltiplas redes separadas, o Ethernet Industrial pode unir as redes
administrativas, de automacao e controle e redes a nivel de dispositivos para uma infraestrutura Unica de rede. Em
uma rede Ethernet Industrial, informacdes especificas de Fieldbus utilizadas para controlar os dispositivos de E/S e
outros componentes de fabricagdo sdo incorporados em quadros Ethernet. Como a tecnologia € baseada em
padrfes da indUstria, ao invés de padrdes personalizados ou proprietarios, torna-se mais interoperavel com outros
tipos de equipamentos e redes.

3.0 - DEFINICAO DE ETHERNET INDUSTRIAL

Considerando que Ethernet é a solugdo atualmente mais utilizada para interconectividade de redes, muitas
organizagBes do setor estdo migrando as arquiteturas tradicionais do Fieldbus para Ethernet Industrial. Ethernet
Industrial utiliza as normas Ethernet desenvolvidas para comunicagdo de dados em redes de automagéo e controle,
conforme demonstrado na Figura 2. Através da utilizacdo de equipamentos baseado em padrdes IEEE, as
organizagbes podem migrar toda ou parte das operac¢des industriais para um ambiente Ethernet conforme suas
prioridades.
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Figura 2 - Uso do Ethernet para Automacao e Controle

A grande vantagem proporcionada pelo Ethernet Industrial é o fato das organizacdes preservarem os dispositivos,
aplicativos e ferramentas tradicionais existentes rodando sobre uma rede com infraestrutura muito mais eficiente.
Ethernet Industrial ndo apenas proporciona uma forma dos dispositivos industriais se comunicarem de maneira
muito mais rapida, como também fornece aos usuarios uma melhor conectividade e transparéncia, permitindo aos
usuarios a conexao dos dispositivos desejados sem a necessidade da aplicacao de gateways separados.

3.1 Tecnologia sobre Medida para Setor Industrial

Embora Ethernet Industrial utilize como arcabouc¢o os padrdes da indUstria para a tecnologia Ethernet tradicional, a
implementacdo das duas solu¢gBes possuem caracteristicas diferentes. Equipamentos projetados para aplicagcdes
industriais devem operar em condicdes ambientais mais severas, apresentar flexibilidade para diferentes
topologias, variedades de midia, trafego de informacdes de performance em tempo real, e um aumento dos niveis
de segmentagdo em comparacéo a tecnologia Ethernet tradicional.

A principal diferenga entre Ethernet Industrial e Ethernet tradicional é o tipo de hardware utilizado. Equipamentos
industriais para Ethernet sdo projetados para operar em ambientes adversos. Eles devem incluir componentes de
classe industrial, sistema de ventilacdo especial e, geralmente, saida para relés de sinalizagdo. Os switches
Ethernet Industrial também s&o projetados para operar em temperaturas extremas e sob intensa vibragdo e
choque. Os requisitos de alimentagdo para ambientes industriais diferem das redes corporativas, dessa forma, o
equipamento industrial deve operar com tensdo DC. Para maximizar a disponibilidade da rede, equipamentos
industriais Ethernet também incluem recursos de tolerancia a falhas, tais como fontes de alimentagdo redundantes.

Outras diferencas também sado importantes. Os préprios protocolos de Ethernet Industrial para automagdo e
controle e suas utilizagbes das tecnologias disponiveis dentro do conjunto de normas Ethernet e IP geralmente
diferem significantemente das implementagfes padrées de Ethernet. Por exemplo, na maioria das aplicacdes de
automacédo e controle, 80 por cento do trafego da rede € local - um dispositivo local conversando com outro
dispositivo local, muitas vezes usando pacotes multicast (um remetente, muitos receptores). Na maioria das
instalacdes de TI, o inverso é verdadeiro, onde 80 por cento do trafego da rede é encaminhado para locais externos
(como o centro de dados ou a Internet) utilizando pacotes unicast (um transmissor, um receptor). Sistemas de
automacédo e controle também diferem de outras aplicagbes em seus requisitos especiais de determinismo e de
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rede em tempo real - a transmissdo rapida e consistente dos dados. As redes Ethernet Industriais devem ser
concebidas e implementadas com essas diferengas em mente.

Ethernet e o conjunto de protocolos IP desenvolveram uma série de tecnologias e recursos que oferecem suporte a
esses requisitos. Para ajudar a otimizar o acesso a dados sincronos, equipamentos industriais Ethernet devem
incluir a inteligéncia para oferecer suporte a recursos como controle de multicast (IGMP Snooping), QoS (qualidade
de servico) e LANs virtuais (VLANS). Outros requisitos sdo alta disponibilidade, seguranca e funcdes de
gerenciamento que também devem ser considerados em funcdo das aplicacdes especificas de controle e
automacao.

3.2 Apoio e Suporte Crescente da Industria

A tecnologia Ethernet Industrial vem sendo desenvolvida e padronizada por varias organizacdes e fornecedores,
incluindo a Industrial Ethernet Association (IEA), a Open DeviceNet Vendor Association (ODVA), Modbus.org,
Fieldbus Foundation, e Profinet and Profibus International (PI).

A adocgéo de Ethernet industrial pelos usuarios finais também tem crescido significativamente ao longo dos ultimos
anos. A instituicdo ARC Research prevé cerca de 30 por cento de taxa composta de crescimento anual (CAGR)
para dispositivos Ethernet industriais comercializados em 2011, e a ODVA anunciou recentemente que mais de 1
milh&do de nés Ethernet / IP tenham sido comercializados até o presente.

4.0 - BENEFICIOS DE UMA ARQUITETURA BASEADA EM ETHERNET

Switches geralmente trabalham na camada 2 (enlace) do modelo de referéncia OSI usando enderegos MAC, e
fornecem uma série de vantagens importantes com relagédo a outros dispositivos de redes locais. Algumas dessas
vantagens sdo apresentadas a seguir:

a. Desempenho previsivel: a capacidade de garantir que um pacote é enviado e recebido em um
determinado periodo de tempo é uma meta importante do projeto para redes industriais.

b. Laténcia: Switches normalmente tém laténcias muito baixas, o que se refere ao tempo que um
determinado pacote leva para transitar entre uma origem e um destino. A maioria das operacdes de
controle em aplica¢g®es industriais pode tolerar laténcia de 10 a 50 milissegundos (ms). Como os quadros
de trafego de controle em aplicagcdes industriais sdo geralmente abaixo de 500 bytes, a laténcia
introduzida por um switch de 100 Mbps € de apenas 30 microssegundos, com um cenario mais pessimista
de cerca de 100 microssegundos - bem abaixo do limite e 100 vezes mais rapido que a maioria das
aplicacdes exige

c. Padronizagdo: Um dos principais motivos para o uso de Ethernet Industrial € a necessidade de
padronizacdo em torno de uma infraestrutura comum.

Switches gerenciados fornecem recursos de desempenho, gerenciamento, diagndstico e seguranca que ndo sado
suportados em switches ndo-gerenciados. Esses tipos de recursos permitem que o administrador da rede aplique
configuragBes no switch para fornecer priorizacao de trafego, recursos de segurancga basicos e avangados, controle
de tr&fego multicast, capacidades de diagnéstico, e uma série de outras funcionalidades que sédo importantes para
a maioria dos ambientes de redes industriais e administrativas. Algumas das caracteristicas mais importantes de
switches gerenciados em um ambiente industrial incluem:

a. A perda de pacotes em congestionamento: Atualmente os switches oferecem avangados recursos de QoS
gue tornam possivel priorizar o trafego critico para que ele seja tratado com prioridade e ndo seja
descartado em casos de congestionamento.

b. Broadcast e Multicast: Aplicagcdes industriais muitas vezes dependem de comunicagfes broadcast ou
multicast. Esse recurso reduz a carga de trafego que atravessa a rede e alivia os dispositivos de cliente do
processamento de frames desnecessarios.

c. Analisadores de Rede: Switches inteligentes permitem que analisadores de trafego monitorem
remotamente qualquer porta numa rede.

d. Seguranca: Switches gerenciados desempenham um papel importante em uma abordagem de seguranca,
sendo o primeiro ponto de acesso a uma rede e seus dispositivos.

e. Diagnostico: Um fator critico na resolugcdo de um problema nas organizagGes € a obtencdo das
informacbes de forma precisa. Switches gerenciaveis oferecem um conjunto de informacbes de
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diagnostico que pode ser Util para resolver problemas de rede e dispositivos que ocorrem nos sistemas de
automacéo e controle.

5.0 - REQUISITOS DE UMA REDE ETHERNET INDUSTRIAL - RECURSOS AVANCADOS

Ao implementar uma solugdo Ethernet Industrial, as empresas devem ter o cuidado de selecionar os equipamentos
gue oferecem os recursos avangados necessarios para suportar as aplicagdes das industrias.

5.1 Seguranca de Rede

A tecnologia Ethernet pode oferecer ndo s6 o desempenho excelente para aplicagdes industriais, mas uma ampla
gama de medidas de seguranca de rede para manter a disponibilidade, integridade e confidencialidade dos
sistemas de automacéao e controle. Disponibilidade é frequentemente citada como a exigéncia-chave de seguranca
de um ponto de vista de um ambiente de produg¢é@o: manter os sistemas de automacao e controle operacionais. A
integridade protege os dados e sistemas de alteragdes intencionais ou acidentais. Confidencialidade ajuda a
garantir que os dados ndo possam ser acessados por usuarios ndo autorizados. Essas vantagens na seguranca da
rede possibilitam a protecdo dos dispositivos de fabrica, tais como controladores programaveis para automacao
(PACs), bem como computadores, e se aplicam a seguranca de ambos, 0s equipamentos e as informagfes da
rede. As politicas de seguranga e administracdo sdo um alicerce fundamental para o desenvolvimento de um
ambiente de rede seguro. Uma politica de seguranca deverd, logicamente, segmentar os equipamentos e
dispositivos de rede do ambiente industrial em grupos ou zonas, nas quais as diferentes politicas de seguranca
possam ser aplicadas. Uma vez que a politica de seguranca é definida, ha um certo nimero de técnicas
disponiveis para a implementacao da politica:

a. Configuracao de VLAN: As VLANSs permitem a segregacéo légica de um segmento LAN em diversas redes
virtuais, atendendo as necessidades de comunicagao individuais de cada sistema. O uso de VLAN permite
a otimizacgdo de trafego na rede, a implementacdo de segurancga, e recursos de qualidade de servigo.

b. Controle de acesso e autenticagdo: o controle de acesso € comumente implementado utilizando-se
firewalls ou controles baseados em rede, protegendo o acesso de usudrios ndo autorizados as aplicages,
dispositivos e dados, de modo que somente usudrios legitimos possam acessar 0s recursos da rede.
Contudo, a tecnologia de controle de acesso atualmente esta disponivel também em switches inteligentes,
por exemplo, a utilizacdo de métodos de autenticagcio baseados no padrao IEEE 802.1x.

c. Firewalls: A fungdo dos dispositivos Firewalls consiste em regular o trafego de dados entre redes distintas
e impedir a transmiss&o e/ou recepcao de acessos nocivos ou ndo autorizados de uma rede para outra.
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Figura 3 - Framework de Seis Niveis com DMZ

d. Zona desmilitarizada (DMZ): Uma DMZ é uma zona segura entre varias areas de uma rede, e possibilita
compartilhamento de dados e servigos entre as zonas da rede. A DMZ possibilita um rigoroso controle do
trafego entre as diferentes zonas da rede, pois seus recursos sdo acessiveis apenas através dos firewalls.

e. Conectividade segura e gerenciamento: Para fornecer protecdo adicional para as redes industriais, as
organizacBes podem ter varias abordagens para autenticar e criptografar o trafego de rede. Usando a
tecnologia VPN, Secure Sockets Layer (SSL) pode ser aplicada a camada de aplicacdo de dados em uma
rede IP. As organizagBes também podem usar a tecnologia IP Security (IPSec) para criptografar e
autenticar os pacotes de rede para evitar ataques de rede.

5.2 Disponibilidade

Como as aplicagdes em ambientes industriais sdo executadas em tempo real, a rede deve estar disponivel para os
usuarios de forma continua, com pouco ou nenhum tempo de inatividade. Os engenheiros podem ajudar a garantir
a disponibilidade da rede usando principios e recursos eficazes durante a etapa de planejamento da rede. A
disponibilidade deve ser considerada em cada camada do modelo OSI, porém, as camadas que requerem mais
atencéo, do ponto de vista de infraestrutura de rede, sdo as camadas 1-3.

Tabela 1- Considerac¢fes no Projeto da Rede
Camada OS| | Consideracdes
Fisica - Componentes redundantes (fontes de alimentagéo,
madulos de superviséo, etc.)
- Dispositivos redundantes (switches e roteadores)
Enlace Topologia da Rede:
- Links redundantes
- Caminhos Redundantes
Rede - Roteamento IP

5.2.1 Disponibilidade na Camada Fisica

Na camada fisica uma série de técnicas pode ser aplicada para ajudar a alcangar uma rede robusta e com alta
disponibilidade. Primeiro, os varios componentes podem ser configurados ou adquiridos com caracteristicas de
protecdo, como fontes de alimentacdo redundantes, componentes redundantes (tais como ventiladores,
processadores, placas de rede, etc.). Além disso, alguns dispositivos podem também suportar atualizacdo de
componentes ou software sem interrup¢do do servi¢co, o que permite a continuidade do servico enquanto o
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dispositivo esta sendo atualizado. O uso de dispositivos redundantes também contribui para a alta disponibilidade
da rede. Por exemplo, varios switches ou roteadores podem ser configurados de maneira redundantes, de forma
gue, em caso de falha de um determinado dispositivo, outros assumam de forma automética sem a interrupcéo
nos servicos oferecidos.

5.2.2 Disponibilidade na Camada de Enlace

Os engenheiros de uma solug&o Ethernet Industrial devem projetar redes com caminhos redundantes para garantir
gue uma interrup¢cdo em um Unico dispositivo ou link ndo ocasione indisponibilidade de toda a rede. Duas
topologias de rede sdo recomendadas para se obter maior disponibilidade: (a) topologia em estrela redundante e
(b) topologia em anel redundante. A topologia escolhida também tem implicagdes no custo do cabeamento,
complexidade da rede, performance, instalacdo e custo de manutengdo. Outras topologias podem oferecer menor
custo para instalagdo e manutencéo, mas sdo mais suscetiveis a falhas e apresentam um impacto maior quando
uma conexao ou um dispositivo é indisponibilizado.

A Figura 5 a seguir apresenta as topologias recomendadas para implementagdo de Ethernet Industrial.

TOPOLOGIA ESTRELA REDUNTANTE TOPOLOGIA ANEL REDUNTANTE
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Human
Machine
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Figura 4- Topologias Recomendadas para Ethernet Industrial

Em topologias estrelas redundantes, switches e roteadores estdo conectados em um modo hierarquico. A primeira
camada onde os dispositivos séo conectados aos switches é definida como a camada de acesso. Estes switches
oferecem conexdes para os dispositivos terminais, como CLPs, rob6ds e IHMs.

Os switches da camada de acesso geralmente operam na camada 2 (enlace) do modelo OSI. Acima da camada de
acesso, ha uma outra camada de switches / roteadores denominada camada de distribuicdo. Estes switches /
roteadores tem a fungdo de interligar os switches da camada de acesso. Nesse caso, para a interconexao de
diferentes redes e VLANS, o switch / roteador deve operar na camada 3 (rede) do modelo OSI.

Em topologias em anel redundante, todos os dispositivos estdo conectados em um anel. Cada dispositivo tem um
vizinho a sua esquerda e direita. Se uma conexdo de um lado do switch é perdida, a conectividade de rede ainda
pode ser mantida ao longo do anel através do lado oposto do switch. Em uma topologia tipica, o anel esta na
camada de acesso, e conectado com as camadas de distribuicdo e nucleo usando uma topologia em estrela
redundante. Neste modelo, as camadas de distribuicdo e nlcleo oferecem a mesma funcionalidade como nas
topologias estrela redundantes, sendo suas fun¢fes principais o roteamento entre as distintas VLANSs, e a
conectividade para o nucleo servicos ou redes externas.

Ambas as topologias possibilitam a implementacéo de diferentes mecanismos que oferecem alta disponibilidade,
como por exemplo, o IEEE 802.1D (STP - Spanning Tree Protocol), o IEEE 802.1w (RSTP - Rapid Spanning Tree
Protocol), entre outras solu¢des padronizadas e proprietarias.

6.0 - CONCLUSAO

A migracado para Ethernet em ambientes indutriais vem crescendo progressivamente a medida que as empresas
reconhecem os beneficios decorrentes dessa tecnologia. As razdes por tras do sucesso da Ethernet Industrial séo
claras: a tecnologia permite as organizacGes padronizar e consolidar as suas diferentes arquiteturas de redes com
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produtos oferecidos por uma variedade de fornecedores. O fato do Ethernet Industrial ser uma tecnologia
padronizada permite as empresas obter vantagens das economias de escala, mantendo a flexibilidade necessaria
para suportar as necessidades especificas do ambiente industrial.

O Ethernet industrial também faz uso dos avancados recursos de seguranca, disponibilidade e qualidade de
servigos consolidados e padronizados para o padrdo Ethernet, o que permite as organizag6es se beneficiarem de
uma infraestrutura Unica que proporciona a integracdo adequada entre o ambiente industrial e o administrativo,
facilidades de integracéo e flexibilidade para crescimento, e o controle em tempo real dos dispositivos no ambiente
de producéo.

Uma rede Ethernet industrial bem implementada oferece muito mais do que a simples emulagéo das fung¢bes de
uma rede industrial convencional. Ela permite as companhias a integracdo de seus dados de producgdo a rede
corporativa de forma a tornar a operagao mais eficiente. E, uma vez que o mercado aponta para essa tendéncia, ja
amplamente aplicada no setor, o Ethernet Industrial torna-se o caminho certo para uma infraestrutura de rede
padronizada e integrada que torna possivel uma série de novas aplicacdes para suportar as necessidades de
negaocio atuais e futuras.
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