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RESUMO

Solucéo técnica e economicamente viadvel para monitoramento de redes Ethernet convergentes implantada com
sucesso na Regional de Transmissao do Pard — CPA da Eletrobras Eletronorte.

PALAVRAS-CHAVE

Redes Convergentes, Monitoramento, Ethernet, IP

1.0 - INTRODUCAO

A Eletrobras Eletronorte atua no sistema elétrico nacional principalmente como geradora e transmissora de energia
elétrica. Possui diversas unidades geograficamente distantes umas das outras, as quais sdo interligadas por um
grande e complexo sistema de telecomunicacgdes.

Como a maioria das empresas deste perfil, possui diversas e importantes redes internas, como a da operagao,
supervisdo, medicdo e corporativa, as quais normalmente sao convergidas para uma Unica rede a fim de facilitar o
seu controle e reduzir custos de transmissdo de dados.

A arquitetura bésica desta solugdo de monitoramento de redes convergentes consiste em coletar e armazenar em
tempo real informacdes sobre cada pacote trafegado pela rede, possibilitando a analise sobre a carga e tipos de
dados que transpéem a rede convergente, além de possibilitar e facilitar a inferéncia de informagdes que ajudam na
deteccao de invasdo e mau uso da rede.

2.0 - REDES CONVERGENTES

A industria de telecomunicagdes procura, hd alguns anos, orientar sua tecnologia de maneira a tornar os
operadores competitivos em um ambiente caracterizado pela concorréncia e aumento da desregulamentacéo. As
redes de comunicagdo convergentes, com interfaces abertas e capacidade para transmitir voz, dados, imagens,
som e video, exploram plenamente as tecnologias de ponta para oferecer servicos sofisticados e aumentar as
receitas dos operadores, reduzindo despesas de investimentos e custos de operacgéo (4).

O conceito convergéncia pode ser definido de varias maneiras, mas fundamentalmente é a integracéo dos servigos
de: dados, voz e video, ou comumente chamado de triple play, em um Unico servigo. As redes de nova geracao
devem seguir os seguintes preceitos (3):

a. Qualidade de servico (QoS) — mudancga da filosofia da rede de dados de menor esfor¢co (best effort) para alta-
qualidade (high-quality) e tempo real;
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b. Confiabilidade — garantir os SLA’s, ou seja, 0s requisitos minimos aceitaveis para 0 servico proposto, mesmo
durante falha de elementos;

c. Escalabilidade — capacidade para crescer da menor para a maior rede;
d. Uso eficiente dos recursos — economizar investimentos em infraestrutura;

e. Operacao simplicada da rede — reduzir custos operacionais.

3.0 - MONITORAMENTO

Segundo Bartle (1), monitoramento é a observacao e o registro regular das atividades de um projeto ou programa.
E um processo rotineiro de acimulo de informagdes do projeto em todos os seus aspectos. Monitorar é checar o
progresso das atividades do projeto, ou seja, uma observagéo sistematica e com propositos.

Monitorar € também dar um retorno sobre o projeto aos seus colaboradores, implementadores e beneficiarios. A
criacdo de relatorios permite que todas as informag8es reunidas sejam usadas na tomada de decisdes em prol da
aperfeicoamento da performance do projeto.

No caso da Eletrobras Eletronorte, dentre os principais objetivos com o monitoramente das redes convergentes,
podemos citar:

a. Estatistica — quantificar, classificar e estipular o consumo de cada rede e servigo;
b. Suporte e Qualidade — auxiliar na alocacéo, configuracéo e utilizagcdo de recursos;

c. Seguranca — observar o comportamento da rede e identificar possiveis invasdes, virus e outros maus usos.

4.0 - SOLUGAO PARA MONITORAMENTO DE REDES CONVERGENTES

A arquitetura basica desta solugdo consiste em coletar e armazenar em tempo real informag6es sobre cada pacote
trafegado pela rede, analisando-os periodicamente de forma estratégica.
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FIGURA 1 — Foco do monitoramento na arquitetura comum de redes convergentes
A Figura 1 demonstra em forma de camadas que 0 monitoramento se concentra na transposicdo das redes

convergentes, isto é, a coleta de dados ocorre apés a convergéncia, ainda em Ethernet, garantindo absorcéo de
100% de todo o trafego entre duas localidades.

4.1 Metodologia

O monitoramento realizado com esta solugao é composto por 5 etapas:
12, Interceptacdo dos pacotes em trafego

22, Coleta sintetizada de todo o trafego

32, Armazenamento continuo em disco



43, Processamento analitico dos dados armazenados
52, Geragao de relatérios diversos

As 3 primeiras etapas s&o agrupadas no processo denominado Coleta, realizado concomitantemente a um outro
processo responsavel pelas ultimas 2 etapas, o qual denomina-se Analise.

A Coleta fica em execucao constante, esperando, capturando, resumindo e armazenando cada pacote da rede. Ja
a Analise fica em eterna dependéncia da Coleta, processando, inferindo e gerando/atualizando cada relatério
solicitado de acordo com os dados até entdo registrados.

4.2 Implementacéo

A solugéo foi implementada com um computador pessoal com hardware moderado, por exemplo Core 2 Duo, 2 GB
de memoria, 250 GB de disco e placa de rede Gigabit Ethernet. O computador é conectado a uma porta-espelho do
switch responsavel pela convergéncia da rede, através da qual se tem acesso a todos os dados trafegados, os
guais sdo resumidos e armazenados em disco para analise especializada, que pode ser feita remotamente com a
instalagdo de uma segunda placa de rede.

Tanto a Coleta quanto a Andlise foram compostas totalmente com softwares livres, desenvolvidos em padrao
largamente aceito e devidamente testados, 0 que reduziu o custo da solu¢éo ao custo de um computador pessoal,
pois ndo foi necesséria a aquisi¢éo de licengas e nem de consultoria/treinamento especifico.

A Figura 2 demonstra a infraestrutura da solugéo.
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FIGURA 2 - Infraestrutura béasica da solugdo de monitoramento

4.2.1 Interceptagdo dos pacotes em trafego.

A interceptacdo é realizada ligando-se um computador-monitor a uma porta-espelho do switch responsavel
pela convergéncia da rede, como se pode ver na Figura 3. Este computador deve possuir uma placa de rede
com velocidade compativel com a carga total da convergéncia e deve ser colocada em modo promiscuo a fim
de se obter todos os pacotes, além de néo interferir na rede.
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FIGURA 3 — Exemplo de interceptacdo: espelhamento da convergéncia

4.2.2 Coleta sintetizada de todo o trafego e Armazenamento continuo em disco.

As etapas 2 e 3 sdo praticamente atendidas com a ferramenta TCPDump (5), software livre para captura e
armazenamento de pacotes Ethernet. Vale ressaltar que a Aranha (2) conta com uma efeciente ferramenta de
controle de espaco livre, a qual elimina dados mais antigos na necessidade de se armazenar dados recentes.

4.2.3 Processamento analitico dos dados armazenados.

Esta solugdo, para fins de processamento e andlise estratégica dos pacotes coletados, aconselha a ferramenta
Aranha (2), a qual reconhece o formato de armazenamento da TCPDump (5) e oferece uma gama de utilidades
como: andlise a medida que pacotes sdo armazenados, controle de espaco livre em disco, geracdo de diversos
relatérios portateis e personalizaveis, etc. Além do mais, a Aranha é software livre e implementada em Java,
podendo facilmente agregar novas funcionalidades através de reimplementacdo ou componentizagao.

Contudo, para fins de analise individual mais aprofundada de cada pacote coletado, a solugdo aponta a ferramenta
de andlise de protocolos Wireshark (6).

4.2.4 Geragdo de relatérios diversos.

Como antes mencionado, a solugéo usufrui dos recursos da ferramenta Aranha (2), a qual gera relatérios portateis
e personalizaveis. Vale ressaltar que tais relatérios também séo periodicamente atualizados, refletindo em seus
resultados as informacdes extraidas dos pacotes até entdo coletados.

Os relatérios normalmente sdo gerados no formato CSV, sendo possivel com ele, por exemplo, a plotagem de
graficos com ferramentas de planilhas eletrénicas. Contudo, a Aranha fornece ferramentas de plotagem e
amostragem de dados autoatualizaveis, como podemos verificar nas Figuras 4 e 5.
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FIGURA 4 — Exemplo de Relatério de Carga Total Diaria em Mbps
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A Figura 4 exemplifica a ferramenta de plotagem de carga em Mbps, a qual é totalmente personalizavel. Ela pode
conter inimeras séries referenciando IP’s, MAC's e/ou Qo0S. Os IP’s ainda podem ser mascarados; exemplo:
“10.0.*.*",

Medigdo Individual
PE = 31095033 / PR = 31095033
BE = 13475160767 / BR = 13475160767

.5.0.10
.54.0.122

.5.0.6
.98.0.10

FIGURA 5 — Exemplo de Medicéo Individual de Pacotes e Bytes por IP, em %

Podemos verificar na Figura 5 a contabilizacdo de pacotes (PE=enviados, PR=recebidos, PT=total) e bytes
(BE=enviados, BR=recebidos, BT=total) por IP, sendo possivel também a contabilizagdo por MAC. O periodo
dessa medicao é configuravel e autoatualizavel. No exemplo, a medicao esta ordenada por BT (Bytes Total), em
percentagem quanto ao total geral.

5.0 - CONCLUSAO

O monitoramento permite a mensuragéo da rede, identificando seus pontos fortes e fracos, e auxilia na garantia de
qualidade do servico, alinhando estrategicamente a Tecnologia da Informacdo e Comunicagdo com os objetivos da
corporacao e, neste caso, do sistema elétrico nacional.

Vale ressaltar a devida importancia do monitoramento desse tipo de rede, pois nela trafegam importantes e
sigilosos dados de operacdo e supervisdo de equipamentos elétricos, os quais devem funcionar ininterruptamente
com qualidade.

O monitoramento de redes convergentes permite quantificar, classificar e estipular o consumo de cada rede e
servi¢co, auxiliando na alocacédo e configuragcdo de recursos, principalmente os relacionados com roteadores e
demais equipamentos para telecomunicagéo.

Esta solucdo permite observar o comportamento da rede e identificar possiveis invasdes, virus e outros maus usos,
como downloads indevidos e usufruto de ferramentas corporativamente proibidas. Além disso, utiliza softwares
livres na base da arquitetura, amplamente aceitos e utilizados no mundo, garantindo um nucleo funcional
consistente e estavel, além de obter melhorias constantes e reduzir custos de licenca. E os resultados séo
confiaveis e exatos, pois a andlise é baseada em histérico completo de periodo de tempo da rede (coleta continua
de todo trafego com sistema de armazenamento dedicado).

Quanto a implantagéo, dada a importancia dos servicos de rede no contexto do sistema elétrico nacional, o custo
financeiro desta solucéo é desprezivel economicamente.
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