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RESUMO

A solucédo de Roteamento Dinamico na Interligacdo da Rede dos Agentes aos SSC do ONS foi concebida para
preservar a supervisdo dos agentes, em caso de falha em um dos links de comunicagdo de forma rapida,
automatica e transparente. Alem disso, essa solugdo foi projetada para também atender aos requisitos de
contingenciamento de um Centro de Operagao Principal por um Centro de Operagao Backup. Posto isto, tornou-se
necessario que as redes de telecomunicagdes envolvidas no processo de aquisicdo de dados dos Agentes
alterassem as rotas dos fluxos de dados e voz, a partir da utilizagdo de protocolos de roteamento dinamico e de
contingenciamento automatico que preservassem a supervisdo elétrica dos Agentes, tanto pelo Centro de
Operacéao Principal como também através do Centro de Operagao Backup.

Além do aspecto de contingenciamento e disponibilidade, a solugéo levou em consideragcdo também todos os
requisitos de seguranca cibernética, isolamento do trafego através de VLAN, filtros de rotas e controles de acesso,
de forma a garantir que as comunicagdes do ONS com um determinado Agente ndo fossem afetadas pela
comunicagdo com um outro e nem que um Agente pudesse acessar outro através da rede do ONS.

PALAVRAS-CHAVE

Comunicagdo de Dados em Tempo Real, Disponibilidade das Comunicagdes, Roteamento Dinamico,
Contingenciamento dos Canais de Comunicagao.

1.0 - INTRODUGAO

O ONS opera o SIN com apoio de um novo Sistema de Supervisdo e Controle, denominado REGER (Rede de
Gerenciamento de Energia). O REGER foi concebido de forma a atender o Procedimento de Rede Submoédulo 2.7
no qual foi definido que um SSC do ONS deve operar com alta disponibilidade e plena capacidade de
contingenciamento. As principais caracteristicas de contingenciamento previstas no PR 2.7 sdo as seguintes:

(a) Cada centro regional pode ser atendido por qualquer SSC do ONS. Em condigbes normais sera
atendido por aquele localizado nas suas préprias instalagoes;

(*) Rua Julio do Carmo, n* 251 Cidade Nova — CEP 20.211-160 Rio de Janeiro, RJ, — Brasil
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(b) Cada SSC possui um sistema de aquisicdo de dados local (SAL) e um sistema de aquisigcdo de dados
remoto (SAR) em outra localidade de uma mesma regido metropolitana;

(c) Os Agentes sdo responsaveis, com relagdo aos equipamentos na rede de supervisdo, por fornecer
recursos de supervisdo e controle em dois sistemas de aquisicdo de dados designados pelo ONS, sendo um local
(SAL) e outro remoto (SAR). SAL e SAR sé&o sistemas de aquisicdo de dados (front-end) do ONS que operam
numa arquitetura de alta disponibilidade, sendo o (SAL) localizado no Centro de Operacéo de propriedade do ONS
(COSR), e o outro (SAR), localizado em outra instalagao designada pelo ONS.

Antes deste conceito de SAL e SAR, os Agentes entregavam os canais de telecomunicac¢des de dados e voz em
uma mesma localidade. Desta forma, os Agentes que utilizam protocolos IP nos seus Sistemas de Supervisdo e
Controle configuravam seus roteadores com um enderego IP Virtual, permitindo ao ONS criar rotas estaticas para
aquisitar os dados, ficando transparente por qual canal deveria ser feita a aquisigdo e o contingenciamento dos
canais de telecomunicagdes.

Com a entrada em operagao do SAL e SAR, tornou-se inviavel configurar um endereco IP Virtual nos roteadores de
forma a viabilizar a configuragdo de rotas estaticas devido ao fato dos mesmos estarem em redes e localidades
distintas. Inicialmente, para solucionar este problema, o controle do contingenciamento dos canais de
telecomunicagdes foi transferido para o SSC. No SSC foram entdo configurados enderegos IP ficticios para as
remotas/front-end dos Agentes, sendo um IP ficticio para cada canal de telecomunicagdo, simulando desta forma a
existéncia de duas remotas/front-ends. Posto isso, a solugdo completa do problema era realizada nos firewalls,
através dos quais criavam-se rotas distintas estaticas para cada canal de comunicagdo e também era feita a
conversao através de NAT dos enderegos IP’s ficticios para o enderego IP real da remota/front-end. Entretanto,
para o contingenciamento ocorrer, era necessario o SSC se desconectar de uma remota/front-end para entao se
conectar na outra, 0 que acarretava uma queda temporaria da aquisicdo de dados durante o contingenciamento
dos canais de telecomunicacoes.

Para resolver os problemas relatados acima, o ONS projetou um novo esquema de roteamento, permitindo que as
rede de telecomunicagdes envolvidas no processo de aquisicdo de dados dos Agentes alterassem as rotas dos
fluxos de dados e voz de forma agil, transparente e automatica utilizando técnicas e protocolos de roteamento
dindmico. Este novo processo foi batizado de Roteamento Dindmico do SSC e preserva a supervisado elétrica dos
Agentes conectados aos Centros de Operagdo do ONS em caso de falha em um dos circuitos de comunicagao com
o Agente.

2.0 - ARQUITETURA DOS AMBIENTES ENVOLVIDOS NO PROJETO DE ROTEAMENTO DINAMICO

Visando um melhor entendimento da solucdo de roteamento proposta, vamos detalhar as arquiteturas dos
ambientes envolvidos para aquisi¢do de dados dos Agentes pelo ONS.

2.1 Rede Operativa do ONS (ROP)

Os requisitos de sincronismo e de contingenciamento de Centros do REGER impuseram a necessidade de se
implementar uma rede de comunicacao de alta disponibilidade e com severos requisitos de qualidade. Isto posto, o
ONS contratou uma rede para a interligagdo dos Centros de Operagéo, que suporta tolerancia a falhas no nivel N-
2, além dos requisitos de 99,99% de disponibilidade, laténcia maxima inferior a 100ms e perda de pacotes menor
do que 1%. A ROP foi concebida, inicialmente, para atender exclusivamente a comunicagédo entre os Centros do
ONS e ITAIPU. A figura 1 representa a arquitetura definida para a ROP.
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Figura 1 — Rede Operativa - ROP
2.2 Arquitetura da Rede de Aquisicdo de Dados utilizada atualmente pelo ONS

A arquitetura de rede padrao utlizada no processo de integracdo de Agentes esta representada na figura 2. Existem

variantes dessa topologia, localizadas do lado do Agente, em decorréncia do fato de existirem Agentes que
possuem mais de uma instalagdo com comunicacao direta com o COSR do ONS.

Nés de Aquisicio
de Dados (Locais)

N6 de Agquisicio g
de Dados (Remoto)

arativa (ROP) )

¥

[JLAN Op

| Aquisi¢ao SAL (] | Aquisi¢gao SAR(]

e e e P T S T

P N P 7 e g gy g g e e e o e e e e e
: WAN 1 | Agente

Servidores / Remotas
Figura 2 - Arquitetura da rede existente entre os Agentes e o ONS para a aquisigao de dados

Entretanto, independentemente das variagdes existentes, todas necessitam atender os requisitos estabelecidos no
Modulo 13 dos Procedimentos de Rede, assim como as premissas estabelecidas no projeto roteamento dinamico.
A saber:

- Disponibilizar, no minimo, um link de acesso no SAL e outro no SAR;
- Utilizar equipamentos de rede monitoraveis;

- Topologia da rede LAN do SAL e do SAR idénticas;

- Uso exclusivo de uma rede LAN para atender cada Agente;

- Filtragem do trafego de rede dos Agentes através de ACL'’s e VLAN;
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- Utilizar somente os protocolos de roteamento dinamico OSPF, BGP e EIGRP;

- Utilizar protocolos de contingenciamento automatico HSRP ou VRRP, no lado do Agente;

- Alta disponibilidade nos ativos de rede do ONS;

- A perda de supervisdo de um Agente sé podera ocorrer caso os dois links estejam inoperantes;
- Segregagao do trafego dos Agentes com o trafego da ROP, através de tliinel GRE (4 tineis).

De forma a garantir, durante a ocorréncia de um incidente, a continuidade da supervisao sistémica de um centro de
operagao principal por um centro de operagdo backup do ONS, tornou-se necessario que um Agente
disponibilizasse um link de comunicagao no SAL e outro no SAR. A comunicagao de dados entre os servidores de
aplicagdo do ONS, localizados no SAL, com os servidores dos Agentes devera ser realizada, prioritariamente, pelo
link instalado no SAL, com o objetivo de ndo depender da ROP.

Havendo perda de comunicacéo, seja na interface LAN ou na WAN do roteador instalado no SAL ou com o par
deste roteador instalado na rede LAN do Agente, a comunicagao entre os servidores de aplicagdo do ONS com os
servidores do Agente passara entdo a trafegar através da ROP e do link de comunicagéo do Agente instalado no
SAR. Assim que for reestabelecida a comunicagéo do link do Agente instalado no SAL ou do seu par instalado na
rede LAN do Agente, o trafego de dados voltara através desse link.

Para isto, tornou-se necessario utilizar os seguintes critérios:

1- Sempre que possivel, utilizar o mesmo protocolo de roteamento dindmico nos dois links de acesso dos
Agentes;

2- Utilizando-se 0 mesmo protocolo de roteamento dindmico nos dois links de acesso dos Agentes, 0 menor
custo devera ser atribuido para o link do SAL;

3- Utilizando-se protocolos de roteamento distintos, o protocolo com distancia administrativa menor devera
ser utilizado para atender o link do SAL;

4- Os mesmos critérios mencionados de 1 a 3 deverao ser utilizados na rede LAN do Agente.

3.0 - O PROJETO

Além de atender os Procedimentos de Rede no Submédulo 2.7 e no moédulo 13, o REGER foi concebido de tal
forma que os dados de tempo real recebidos por um sistema de supervisado e controle (SSC) sejam disponibilizados
para qualquer outro SSC que solicitar esses dados.

Posto isso, cada SSC tem como fungao principal dar suporte ao SSC local. Adicionalmente, os SSC-BSB, SSC-
REC e o SSC-RIO tem uma fungao secundaria de serem o sistema de backup de um ou mais centros de controle
em caso de falha proviséria de um SSC. A lista abaixo mostra as fungbes de backup entre os sistemas de
supervisao e controle do ONS:

e SSC-BSB é o sistema de backup do SSC-RIO, SSC-FLN e SSC-REC;
e SSC-RIO é o sistema de backup do SSC-BSB para a fungao de CNOS;
e SSC-REC é o sistema de backup do SSC-BSB para a fun¢gdo de COSR-NCO.

3.1 — Planejamento
O planejamento do projeto foi pautado através da realizagdo das seguintes etapas:

e (Criagdo de prototipo da solugdo de roteamento dindmico em conformidade com as premissass
apresentadas;
e Elaboragao da especificagao técnica dos equipamantos de rede, considerando-se:
v Throughput para atender um trafego médio de 100 kbps por Agente;
v" Alta disponibilidade com fontes e placas controladoras redundantes;
v' Capacidade de configuracdo de protocolos de contingenciamento automatico HSRP, VRRP e
GLBP;
v' Capacidade de configuragédo de protocolos de roteamento dindmico EIGRP, BGP, OSPF e IS-IS;
v' Capacidade de configuragcdo de NAT, PAT e SNAT;
v' Capacidade de configuragdo de ACL'’s.
e Nivelamentos técnicos envolvendo as equipes do ONS, Embratel e a empresa de consultoria técnica TEN;
e  Preparagdo do ambiente de teste;
e Elaboragao e homologacao do caderno de teste contemplando:
v Realizagdo de testes de interoperabilidade contemplando protocolos de contingenciamento
automatico (HSRP ou VRRP) e protocolos de roteamento dindmico, totalizando 9 testes;
v' Testes de disponibilidade contemplando a desconexao légica e fisica das interfaces WAN e LAN do
roteador do Agente instalado no SAL, no SAR e nos roteadores instalados na rede LAN do Agente;
v' Testes com objetivo de garantir alta disponbilidade através do desligamento de um dos roteadores
CORE (CISCO 3900) do SAL e do SAR;
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Testes de falha simultdnea nos dois roteadores CORE do SAL;
Testes de falha simultdnea nos dois roteadores CORE do SAR;
Testes de seguranca através da configuragdo de VLAN, ACL e filtros nos roteadores com o objetivo
de garantir somente a publicagdo e recebimento das redes LAN que atendem os servidores de
aplicagao, tanto do ONS quanto do Agente.
v Documentacdo e elaboragdo de relatério técnico contendo o resultado de todos os testes
realizados junto com o procedimento de integragéo de um Agente ao centros do ONS.
v' Hardenizagao dos ativos de rede;
v Integracdo de pelo menos 2 Agentes em cada centro do ONS com suporte técnico da contratada
utilizando roteamento dinamico.
Documentagéo da solugéo e elaboragéo de procedimentos de integragao de Agentes.

ANRNEN

3.2 — Premissas

As premissas que foram levadas em consideragédo no desenvolvimento neste projeto foram as seguintes:

Preservar o chaveamento automatico entre os links de comunicagédo dos Agentes;
A perda da supervisao s6 devera ocorrer caso os dois links estejam inoperantes;
O ambiente de interligagéo dos Agentes no SAL e no SAR devem ser idénticos;
Todos os centros de operagédo do ONS devem estar padronizados;

Levar em consideracao todos os requisitos de seguranca do REGER;

Nao depender do provedor da ROP no processo de integragdo de Agentes;
Apresentar facilidade de manutengéo.

3.2.1 Ambiente de testes

A simulagdo da arquitetura de aquisicdo de dados dos Agentes foi realizada em Floriandpolis e modelada da
seguinte forma:

Utilizagcdo/empréstimo dos canais da ROP entre Florianopolis e Brasilia para simular os links de um
Agente. No SAR de Brasilia foi instalada uma remota simulando a instalagdo de um Agente.

Simulou-se o link 1 do Agente através de um link constituido pelos roteadores 3 do SAR do CNOS e do
SAL do COSR-S;

Simulou-se o link 2 do Agente através de um link constituido pelos roteadores 2 do SAR do CNOS e pelo
roteador 3 do SAR do COSR-S;

Simulou-se a rede LAN do Agente utilizando-se o ambiente do SAR do CNOS/COSR-NCO;

Os links do Agente instalados no SAL e no SAR do COSR-S e no SAR do CNOS utilizaram uma AS
(Autonomus System) diferente da rede ROP.

A preparacao do ambiente e a realizagdo do caderno de teste foram realizados envolvendo as equipes técnicas do
ONS, da Embratel e da prestadora de servigo TEN.

Roteador 3
ROP-SAR- COSR-§

i s B e e e e el S R e e ~ (
SAR do CNOS/COSR-NCO

]
1 |
] 1 )
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Figura 3 - Arquitetura do ambiente de testes



3.3 — Implantagéo do Roteamento Dinamico

Para implantagao definitiva da solugéo, foi produzido um plano detalhado a ser executado em horarios agendados
e aprovados pelas Salas de Controle do ONS.

Em cada site, foram configurados os roteadores redundantes CORE (CISCO 3900) operando como um cluster
através de um enderego IP virtual. Para isso, utilizou-se o protocolo de alta disponibilidade HSRP nas interfaces
LAN da rede “Aquisi¢cao” desses roteadores.

Entre os sistemas de aquisigdo (SAL e SAR) de cada Centro, foram configurados tineis GRE (Generic Routing
Encapsulation) através da ROP (rede MPLS — Multiprotocol Label Switching). Esses tluneis sao formados ponto a
ponto, de forma que temos quatro tuneis GRE entre os pares de roteadores de cada site.

O protocolo GRE é um tipo de encapsulamento de roteamento genérico, desenvolvido pela Cisco, que pode
encapsular uma grande variedade de tipos de protocolos dentro de tuneis IP, criando uma ligagao virtual entre o
SAL e o SAR através de uma rede IP. O tunel encapsula os pacotes com um cabegalho adicional. Esses, por sua
vez, contém toda a informagéo necessaria para que exista um roteamento com sucesso desde a origem do tunel
até ao seu destino. Esta travessia pode ser realizada em uma rede WAN privada ou publica.

3.3.1 Interoperabilidade entre protocolos de roteamento

Atualmente, os ativos de camada 3 disponiveis no mercado atuam, concomitantemente, com diversos tipos de
protocolos de roteamento dindmico — sejam eles livres (como BGP e OSPF) ou proprietarios (como EIGRP). Além
disso, os roteadores podem ser configurados de tal forma que os protocolos possam conversar entre si, trocando
suas tabelas de roteamento. Isso proporciona interoperabilidade entre os front-ends do ONS e dos Agentes. Apesar
do ONS recomendar o uso do protocolo OSPF (por ser eficiente e ndo proprietario) e o ndo uso do RIP (por
trabalhar simplesmente com algoritmo vetor de distancia), o Agente pode fazer uso de outro, que possa ja estar em
operagao no backbone da operadora, por exemplo.

Os equipamentos Cisco utilizados no projeto permitiram selecionar, através de listas, rotas especificas a serem
redistribuidas entre os protocolos. Isto contribuiu para se ter tabelas de roteamento mais sucintas, filtrando, por
exemplo, rotas indesejadas vindas de roteadores de Agentes e aumentando, desta forma, a seguranga no envio
dos dados.

Rotas concorrentes oriundas de diferentes protocolos séo escolhidas de acordo com a distancia administrativa. A
Tabela 1 apresenta os valores padrao das distancias administrativas dos roteadores Cisco:

Tabela 1 — Valores padrao de distancias administrativas em ativos Cisco. [Ref 1.]

Origem da rota Valores padrédo Origem da Rota Valores padrado

Interface conectada 0 IS-IS 115
Rota estatica 1 RIP 120
Rota sumaria no |5 EG 140
EIGRP

BGP Externo 20 ODR 160
EIGRP Interno 90 EIGRP Externo 170
IGRP 100 BGP Interno 200
OSPF 110 Desconhecido 255

Assim, rotas OSPF, por exemplo, tém preferéncia (na tabela de roteamento) em relagéo a rotas BGP Interno. Tais
valores podem ser alterados de acordo com a necessidade.

3.3.2 Seguranga

As listas de redistribuicdo, assim chamadas, foram definidas e implantadas nos roteadores Core de modo a
recebermos e divulgarmos apenas as rotas que nos interessassem — rotas para as redes locais e redes de front-
ends dos Agentes. Outras configuragdes realizadas foram as listas de controle de acesso (ACL) e acesso seguro
(SSH) aos roteadores, além da criptografia de senhas dos arquivos de configuragéo.

Os servigcos do ONS séao visiveis pelos Agentes sempre através de enderecos IP traduzidos, preservando as
informacdes internas dos servidores e evitando a conexao direta com os seus reais enderegos IP’s .A rede que 0s
Agentes “enxergam” é a rede “Aquisicdo” (rede de transito), conectada diretamente aos firewalls, onde sao
realizados os NATs (Network Address Translation) necessarios.

Além disso, em conformidade com as boas praticas de seguranca, realizou-se a hardenizagdo dos ativos de rede
(roteadores e switch) em que foram habilitados os seguintes recursos: autenticacdo e autorizagdo, segmentacao
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por VLANS, desativagao de servigos inseguros HTTP, FTP e TELNET e ativagcdo dos HTTPS, SCP e SSH, banner
com alerta e configuracéo de backup automatico das configuragdes dos ativos para repositério interno.

3.4 Resultados

Todos os testes descritos no item 3.1 foram considerados consistentes, satisfatérios e os mesmos foram
comprovados através da coleta de evidéncias. Os testes pelos quais fez-se necessario dar shutdown nas interfaces
LAN e WAN dos roteadores instalados no SAL, SAR e na rede LAN do Agente apresentaram um tempo de
convergéncia da rede inferior a 30 segundos.

4.0 - CONCLUSAO

O conceito de roteamento dindmico, em tomar decisdes de encaminhamento de acordo com condi¢des e
mudangas de trafego e/ou topologia, caracteriza-se pela flexibilidade e eficiéncia em condi¢cdes adversas.

O esforgo em realizar o projeto e, maior ainda, em “ajustar” as conexdes com os Agentes em atendimento a nova
arquitetura, € compensado em relagdo aos ganhos obtidos. Para um melhor entendimento dos mesmos, segue um
resumo do cenario anterior, com uso do roteamento estatico, através do qual tinhamos:

e  Configuragdo manual e complexa a cada entrada de um novo Agente:

e Manutengao de scripts, rotas estaticas e NATs nos firewalls;

e Configuragdo de roteamento e NAT nos servidores NADs do SAR (previstos inicialmente também para
trabalharem com roteamento a partir de configura¢cdes adequadas em seus sistemas Linux);

e Geréncia de objetos com enderegos IP ficticios nos firewalls e servidores DNS;

e Grande demanda de recursos de memaria e processamento nos firewalls. “While each connection uses
two entries in the flow tables, connections involving NAT uses four entries instead of two. NAT requires
heavy CPU and memory usage. Although NAT travels in flowpabh, it functions in slowpath.” [Ref 2.];

e Utilizagdo de uma interface GigabitEthernet do servidor NAD do SAR para possibilitar o roteamento, pelo
qual poderia ser utilizada em agregacao (bonding) com intuito de aumentar a disponibilidade e throughput
do mesmo;

e  Segregagéao de trafego na camada de enlace;

e Documentacao e passagem de conhecimento complexas;

4.1 Ganhos Obtidos

Dentre os ganhos obtidos com a adogéo do roteamento dindmico nas comunicagdes de longa distancia entre sites
do ONS e com Agentes, destacam-se:

e  Contingenciamento de fluxo de comunicagéo (roteamento) automatico, sem necessidade de intevengao

manual, em que as rotas s@o aprendidas automaticamente a partir de mudancgas na topologia;

Nao ha necessidade de criagdo de scripts e rotas estaticas adicionais;

Menor consumo de recursos dos firewalls e servidores NADs remotos;

Diminuicao de regras NAT nos firewalls para cerca de 1% do total do cenario anterior;

Segregacao de trafego na camada de rede;

Redugéo de acionamentos de sobreaviso das equipes de O&M em decorréncia da automatizagdo da

solugéo de contingenciamento automatico entre os links de comunicagéo sem necessidade de intervengéo

humana;

e Durante a preparacdo do ambiente do roteamento dindmico, descobriu-se uma forma de subsituir uma
rede denominada RAOP, com disponibilidade mensal de 98%, responsavel pela coleta de dados de
frequéncia provenientes de 7 subestagbes, com um custeio anual de R$ 207.000,00. Essa rede foi
substituida roteando-se os dados provenientes dessas subestagbes através da rede dos Agentes e da
rede ROP até o Centro CNOS/COSR-NCO. Destaca-se que a utilizagdo dessa nova modelagem de
aquisicdo da coleta de frequéncia elevou a disponibilidade de 98% pra 99,98% sem nenhum encargo
financeiro adicional para o ONS.

e Manutencdo, documentagéo e passagem de conhecimento mais simples.
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